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Abstract  
Objective and Background: Rapid and ever-evolving global 
developments in the fields of electronics and the electromagnetic 

spectrum—coupled with the impact of electronic warfare operations as a 

decisive, battle-dominating factor—render it essential for commanders and 
decision-makers to establish a command and control (C2) model for 

electronic warfare tailored to the contemporary operational environment of 

the Ground Forces. The primary objective of this research is to develop a 
command and control model for electronic warfare within the Ground 

Forces.  
Methodology: This is an applied and developmental study employing a 
descriptive, case-study approach with a mixed-methods (quantitative and 

qualitative) research design. Data collection involved both library research 

and fieldwork, with a sample consisting of 103 personnel from the Army of 
the Islamic Republic of Iran. According to the research findings, the model 

for the Electronic Warfare (EW) command and control system of the 

Ground Forces comprises 7 dimensions, 18 components, and 90 indicators.  
Findings: According to the research findings, the EW C2 system model for 

the Ground Force,  consists of 7 dimensions, 18 components, and 90 

indicators.  
Conclusion: Based on the research findings, the Electronic Warfare (EW) 

command and control system model—comprising the dimensions of 
human resources, infrastructure and equipment, processes, architecture and 

structure, security, technology, and support, along with their derived 

components and indicators—will provide the foundation for the 
architecture, implementation, and execution of the aforementioned system.  
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 : اه هواژکلید
، جنگ الکترونیک، الگو

 . هی و کنترلسامانه فرماند

جهانی در حوزه الکترونیک و فضای  روزافزونتحولات سریع و : هدف و زمینه

نوان یک عامل برترساز صحنه نبرد ع هلکترونیک با گالکترومغناطیس و تأثیر عملیات جن

نیاز به داشتن الگوی سامانه فرماندهی و کنترل جنگ الکترونیک ، اه گدر سرنوشت جن

امری ، یرانگ موزی در نیروی زمینی  را برای فرماندهان و تصمیای امره طمتناسب با محی

تدوین الگوی سامانه فرماندهی و کنترل جنگ ، هدف عمده این تحقیق. نماید ضروری می

 . الکترونیک نیروی زمینی است

 -یمورد، یفیتوص، روش پژوهش، یا هنوع پژوهش کاربردی و توسع: شناسی روش

، ها ابزار اطلاعات و داده. )کمیّ و کیفی( است ختهی و رویکرد تحقیق آمیا هنیزم

نفر از کارکنان ارتش جمهوری  103ی و میدانی بوده و جامعه نمونه شامل ا هکتابخان

ای تحقیق الگوی سامانه فرماندهی و کنترل جنگال ه هطبق یافت. اسلامی ایران است

  . شاخص است90مؤلفه و18بعد و 7نیروی زمینی دارای 

( جنگ C2و کنترل ) یمدل سامانه فرمانده، پژوهش یاه هافتیاساس بر: ها یافته

 . شاخص است 90مؤلفه و  18، بعُد 7شامل ، ینیزم یروین ی( براEW) کیالکترون

: و کنترل جنگال با ابعاد یسامانه فرمانده یالگو، قیتحق جیبراساس نتا: گیری نتیجه

و  یفناور، تیامن، و ساختار یمارمع، ندهایفرآ ، زاتیو تجه رساختیز، یانسان یروین

 یو اجرا یازس هادیپ، یمعمار  نهیزم، مستخرجه یاه صها و شاخ لفهؤبه همراه م یبانیپشت

 . دسامانه مذکور را فراهم خواهد آور

الکترونیک الگوی سامانه فرماندهی وکنترل جنگ . (1405). حسین، مسلمی، علی، واهخ یستار، علی، پناهی، مصطفی، اصلانی: استناد

 . 35-59، (76)22، علوم و فنون نظامی. نیروی زمینی
                                       DOI: http//doi. org/10. 22034/qjmst. 2026. 2067608. 2198                             
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Model of Command and Control System of Ground Force 

Electronic Warfare 

Extended Abstract 
 

Background and Objective:  

The nature of future wars, in line with the increasing growth of science and technology, is 

witnessing changes in doctrine, strategy and tactics, training, structure, leadership style, a battle 

space based on complexity and chaos, lack of separation of military from civilians, increased 

complexity in equipment and weapons, increased depth of the battlefield, fluidity of the conflict 

scene, spread of war in different domains, nonlinear interaction, decentralized control, self-

organization, adaptation, and dynamism. (Aslani,2021) The secret to the sustainability and 

reliability of military and civilian organizations in today's turbulent and complex environment 

and future wars is awareness of trends, events, and the relationships between them, as well as 

adaptation, as needed, timely action to implement intelligent changes to achieve the 

organization's goals. Today, every operation in the military, civilian, intelligence, homeland 

security, access, and exploitation of electromagnetic fields relies on electromagnetic access and 

exploitation. As the physical domains (land, air, and space) and on the oceans increasingly rely 

on access and control of electromagnetic fields, electromagnetics are likely to be instrumental in 

the success of any operation. (Lehto M. & Henselmann G, 2019).  The EWCC would provide an 

overview of threats and other activities in the EME for the overall mission planning and 

execution. Based on available data, EW sensors and self-protection equipment on the extracting 

assets could be updated to meet the current threats. This however also demands the near real-

time collaboration with national EW reprogramming units. The joint restricted frequency list 

would be updated and prioritized to optimize the undisrupted Command, Control and 

Coordination of own forces. All completed with increased accuracy of information, speed and 

agility in the employment and integration of EMO. (FM 3-12, 2020) 

In this regard, considering the rapid and increasing global developments in the field of 

electronics and electromagnetic space and the impact of electronic warfare operations as a 

battlefield superiority factor in the fate of wars, the need to have an electronic warfare command 

and control system model appropriate to today's environments in the Ground Forces of the 

Iranian Armed Forces is absolutely essential for commanders and decision-makers. Therefore, 

the main question of this research is: What is the  EW command-and-control system model of 

the Army's ground forces?,  

Methodology:  

The researcher, with the broad aim of explaining the command-and-control system model of the 

Army ground force's electronic warfare, seeks to find a suitable model and answer the main 

research question. The type of research is applied and developmental, the research method 

(descriptive, case-based research methods were used) and the research approach is mixed 

(quantitative and qualitative). The statistical population of this research includes 103 employees 

of the Islamic Republic of Iran Army. who have a master's degree or higher in fields related to 

electronic warfare and have at least 15 years of service experience in command, staff, and 

technical positions in the field of electronic warfare and cyber.  

Findings:  

The analysis of the research findings shows that, based on the sub-objectives of the research, 

through an exploratory study of theoretical foundations, research literature, a study of the 

relevant background to the research topic, and interviews conducted, the dimensions, 

components, and indicators of the electronic warfare command and control system model were 

identified. According to the research findings, the EW C2 system model for the Ground Force,  

consists of 7 dimensions, 18 components, and 90 indicators.  



 
Conclusion:  

Decision-making in the electronic warfare environment is very critical and decisive, and the 

decision-making process in electronic warfare operations depends on numerous factors, in which 

regard the electronic warfare command and control system is of great importance.  
The electronic warfare system, as one of the effective war systems and a factor that makes the 

battlefield superior, plays a significant role in the fate of wars, as it is able to meet a major part 

of the operational needs of commanders by using information collection systems and utilizing 

the electromagnetic space and electronic warfare capabilities, and place targets in direct line of 

sight and fire using accurate and appropriate sensors.  
Based on the research results, the main dimensions for the EW C2 system model for the Ground 

Force are as follows:  

a) Human Resources: With 3 components (Training & Skill, Expertise, and Mastery) and 15 

indicators.  

b) Infrastructure and Equipment: With 2 components (Communications and Information) and 10 

indicators.  

c) Processes: With 3 components (Methods, Interoperability, and Professional Management) and 

14 indicators.  

d) Architecture and Structure: With 2 components (Appropriate Design and Structural 

Arrangement) and 10 indicators.  

e) Security: With 2 components (Physical and Non-Physical) and 10 indicators.  
f) Technology: With 3 components (Brainware, Software, and Hardware) and 15 indicators.  
g) Support: With 3 components (Intelligence, Operational, and Technical) and 16 indicators. " 
Based on the research results, the forest command and control system model with the dimensions 

of: human resources, infrastructure and equipment, processes, architecture and structure, 

security, technology and support, along with the extracted components and indicators, will 

provide the basis for the architecture, implementation and operation of the aforementioned 

system.  
 

 Keywords: Model, system of command and control, electronic warfar 
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 مقدمه 
و  راهبمرد ، دکتمرین  در تغییمر ، رشد روزافزون علمم و فنماوری  همگام با ، های آینده ماهیت جنگ

افمزایش  ، آشموبناکی  مبتنی بر پیچیدگی و فضای نبرد، سبک رهبری، ساختار، آموزش، تاکتیک
، بمودن صمحنه درگیمری    سمیال ، عممق صمحنه نبمرد    افزایش، پیچیدگی درتجهیزات و تسلیحات

، هید نخود سازما، کنترل غیرمتمرکز، تعامل غیرخطی، ای مختلفه هگ در حوزفراگیرشدن جن
 . استوپویایی ق انطبا

 ازمندین، ندهیآ یاه یریفرماندهان در درگ یبرا یریگ میتصم تیفراهم کردن حس برتر و قابل

 یاه هاز تمام داد یردارب هو بهر ینبرد است که امکان دسترس یفرمانده دیجد یمعمار کی

منابع موجود ، محول شده تیمأمور، تیاز وضع ید را فراهم کند تا درک مشترک و روشنموجو

آنچه مورد . شود جادیا، جنگ ای تیمأمور یعملکرد ازیبر اساس ن، روین یریارگک هب یاه هنیو گز

و اساس  هیاست تا پا تیبر مأمور یانبه و مبتنج ههم یتیموقع یآگاه تیقابل کی، است ازین

 . (Eliahu Niewood ,2021) درا فراهم کن یریگ میتصم یو اثربخش اسیمق ،بهبود سرعت
امنیت سرزمینی به توانمایی   و جاسوسی، غیرنظامی، ای نظامیه هامروزه هرگونه عملیاتی در حوز

ای همم هاز آنجمما کممه حمموز. رداری از طیممف الکترومغنمماطیس متکممی اسممت بمم هدسترسممی و بهممر
ی بمه دسترسمی و کنتمرل طیمف     ا هور فزاینمد طم  هایبر بم دریما و فضما( و سم   ، هموا ، فیزیکی)زمین

لذا اقمدامات الکترومغناطیسمی بمر موفقیمت عملیماتی تأثیرگمذار       ، الکترومغناطیس بستگی دارند
 . (Lehto & Henselman, 2019)خواهد بود

 تیو همدا  یسیالکترومغناط یاست که شامل استفاده از انرژ یاقدام نظام کی 1کیالکترون جنگ
از سه  یکی کیالکترون جنگ . حمله به دشمن است ای یسیالکترومغناط فینترل طک یشده برا

شمده   لیتشکبخش  از سه کیالکترون جنگ. است 2یبریسا یسیالکترومغناط یاه تیفعال تیقابل
 یدارابخمش   همر . 5کیجنگ الکترون یبانیو پشت 4یکیحفاظت الکترون، 3یکیحمله الکترون: است

-FM3-12). نمد ک یمم  یبانیپشمت  کپارچهی ینیزم اتیکه از عمل اهداف و اثرات خاص خود است

2021) 
ای هم  هشمبک ، ای اطلاعماتی هم  هتمرکز بر مدیریت و کنترل سمامان ، یکی از اهداف طراحان نظامی

 ای پیشرفته که در اصمطلا  بمه آن سمامانه    ه ییری هوشمند مبتنی بر فناورگ مارتباطی و تصمی

                                                 
1 EW: Eletronic Warfare 
2 CEMA: cyber elctromagnetic action 
3 EA: Electronic Attack 
4 EP: Electronic Protection 
5 ES: Electronic Support 



 1405، تابستان  76فصلنامه علوم و فنون نظامی، دورة بیست و دوم،  شمارة                                               40 

، ردد و ویژگی بارز این سمامانه گ یاطلاق م 1ت نبرد پیشرفتهمدیریفرماندهی وکنترل و یا سامانه 
 ای نموین اسمت  ه یندی از فناورم هازی هوشمند واحدهای مختلف نظامی همراه با بهرس هیکپارچ

 . (1396، بختیاری و چمنی براگوری)

 تصمویر بما  ، ای تشخیصمی رادار ه هداد: شامل، ای مورد نیازه هداد، ای فرماندهی و کنترله هامانس
، ای نظمارتی ه هماهوار ی غیرفعال توسطاه لو سیگنا رمز و امواج رادیوییق نمادو، یئطیف نور مر

ا هم  هایمن داد . ای زمینی و سربازان حاضر در منطقه استه هایستگا، پایه شناسایی هوا  یاه هسامان
سلسمله   ند و اطلاعات را بهک  لیتحلو هیتجز آن راتا  ودش ییکپارچه تحویل داده مسکوی  به یک
 . (Fraga, Paula, 2016) هدد  فرماندهی تحویل مراتب

گیمری    مننده بوده و فرآیند تصمیک نگیری در محیط جنگ الکترونیک بسیارخطیر و تعیی  متصمی
سمامانه یما نظمام فرمانمدهی و کنتمرل      : الکترونیک به عوامل متعددی همچمون   گدر عملیات جن

همای فریمب     تقابلیم ، عوامل محیطی، ملزومات اطلاعاتی نیازهای اطلاعاتی و یا، لکترونیکا گجن
ارزیابی عوامل خطرسماز جهمت تعیمین احتممالات خطر)اثربخشمی تهدیمدات       ، الکترومغناطیسی

، یپنماه  )بسمتگی دارد  ... کردهای ممدیریتی( و عوامل انسانی جنگ الکترونیک)کار، الکترونیکی(

1398) . 
نبمود  ، ک مجموعه منظم و هماهنمگ ممابین اجمزا    فقدان ی، در شرایط متغییر و پیچیده کنونی

گری در عناصر و عدم شناخت عوامل محیطی باعم  خلمق مسمائلی    ن هپویایی و آیند، یکپارچگی
نبود دقت و سرعت عمل و عدم انسجام ، عدم چرخش اطلاعات، اریک یمواز، همچون غافلگیری

وان بمه پیاممدهایی   تم  یلکترونیمک شمده اسمت کمه مم     ا گای مختلف حوزه جنهبخش  درونی در
واگرایمی در  ، یری و پاسمخگویی مموثر و بمه هنگمام    گ مهمچون عدم توازن و یکپارچگی در تصمی

 . یری دانش عملیاتی و راهبردی در این حوزه اشاره نمودگ لتخصیص منابع و عدم شک

ای فرمانمدهی و کنتمرل و ارتقما     هم  های مختلف الگمو بمرای سمامان   ه هه در حوزک نبا نگرش به ای
ای هم  نجنگال با توجه به گستردگی یگما  ی هولی در حوز؛ ن تدوین و ارائه شده استآ  ایه هؤلفم

، فرماندهی و کنتمرل یکپارچمه کمه بتوانمد فرمانمدهان      ی هجنگال نیروی زمینی هنوز یک سامان
عملیاتی و راهبمردی  ، یران این فرماندهی را در سطو   مختلف تاکتیکیگ مستادها و سایر تصمی

فاقد  یاتیفرماندهان عمل و از طرفی, وجود ندارد، محیط اطلاعاتی با یکدیگر پیوند دهد از طریق

در  کیم و اقمدامات جنمگ الکترون   اهم  تیفعال یو هماهنگ  یسیالکترومغناط طیدرک مح ییتوانا
مشترک با سمرعت   یاه تایو متحد در عمل کپارچهیاقدام  یبرا ینیزم یروهایو ن یسطو  جنگ

تمدوین الگموی   "در ایمن پمژوهش محقمق بمه دنبمال      بنابراین . مرتبط هستند یاتیعمل اسیو مق

                                                 
1ABMS: Advanced Battle Management System  .  
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است بنحوی که بما درنظرگمرفتن    "فرماندهی و کنترل جنگ الکترونیک نیروی زمینی ی هسامان
دکتمرین و سمایر عواممل    ، فنماوری ، گسمتردگی ، ساختار، ویژگی، تغییرات بوجود آمده در محیط

یمروی  ای فرماندهی وکنترل و لزوم افزایش آمادگی رزممی ن ه  هاثرگذار در معماری و طراحی ساز
فرمانمدهی وکنتمرل جنگمال     اهم  همولفم  و ابعماد ، گونه شرایط  نبرای اجرای ماموریت در ایزمینی 

 . فراهم شودنیروی زمینی 

 های پژوهش  همبانی نظری و پیشین
 مبانی نظری 

 ای آیندهه گجن

شروع و با نبرد مسلح توأم با کشتار و یا به صورت ، ها  تها معمولاً با تعارض منافع بین قدر  گجن
قدرت برتر سعی در آن دارد تا ، در جنگ. رسد  یها به پایان م  تجنگ نرم و فلج کردن زیرساخ

اراده خود را به رقیب تحمیل نماید که این مهم ابتدا به صورت دیپلماتیکی و از راه لحاظ 
ها در   گدر زمان گذشته جن. گردد  یبه جنگ م سیاسی و در صورت عدم توافق طرفین منجر

گرفت   یآسا با فشار حداکثری صورت م  قوسعت کمتر ولی با شدت عمل بیشتر و به صورت بر
ها به سمت شناختی مبتنی بر فناوری و با مشارکت و بازیگری عنصر   گولی در زمان حال جن

پس بایدهای ما درموضوعات . استجدیدی به نام انسان توأم است و دارای شرایط عدم قطعیت 
، فرماندهی: چونهایی  درحوزه، آینده( باشد، حال، واند اتفاق )گذشتهت یتحلیل جنگ که م

 یشدگتوزیع ، آگاهی فضای نبرد() رییتغ، نبرد و درگیری() ییزداتمرکز ، تنوع، محیط، کنترل
 . باشد  یفرماندهی و کنترل( م)

ها   نهای آ  هها و هوشمندی سامان   دان نبرد بعد دقت سلابه دلیل افزایش بیش از حد وسعت می
. های آینده دارد  گی فراست فرماندهان جنگ اهمیت روز افزونی به ویژه در جن  هبه همراه مولف

سنگ با عامل بُرد سلا    مجایگاهی ه، ها   عامل دیدن و دقیق دیدن در تکنیک و فناوری سلا
هی و کنترل که با دقت فراوان هدف را تشخیص و تصمیم ی فرماند  ههم چنین سامان. دارد

. های آینده تعیین کننده خواهد بود  گدر جن، کنند  یمناسب را به فرماندهان با فراست القا  م
تاثیر بنیادینی بر مدیریت میدان نبرد ، اثربخشی و برد تسلیحات، های مولفه دقت  تافزایش قابلی

 . آینده خواهد گذاشت
 ماندهی وکنترلسامانه فر 

عنوان یکی از ملزومات نیروهای نظامی در کسب  ای فرماندهی و کنترل بهه ههمیت سامانا
این اهمیت در کنار تغییرات سریع محیطی . اشدب یموفقیت و تحقق اهداف بر کسی مکنون نم

و  عات مواجه باشیملاای آنارشی و غیرخطی در کنار انبوهی از اطه طکه منجر گردیده تا با محی
اندرکاران را  روز به روز بیشتر شده و همه دست، همچنین روند سریع رشد فناوری و تکنولوژی
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ی و ا هورت لحظص های فرماندهی و کنترل به هبر آن داشته تا در راستای ارتقای عملکرد سامان
ا و ه شی که بزرگترین ارتا هگون به. یزی نمایندر همدت برنام ای زمانی کوتاهه هدر باز
 . (1399، ارک یتسلیم) اشندب یتمندترین کشورها نیز از این موضوع مستثنی نمقدر
را  غیرنظامی( و )نظامی کنترل و فرماندهی ایه منظا "ایه همؤلف و ابعاد" افتراق توان وجوه می 
 و اه تسیاس، ندازهاا مچش، اه ندکتری، ملی و سازمانی های فرهنگ نوع در محتوی نظر از

 گفت وانت یم بنابراین. دانست جامعه هر بر حاکم متفاوت ایه منظا و کلان راهبردهای
 هر برای و هستند "و سفارشی خاص" محتوی و ازنظر ماهیت کنترل و فرماندهی ایه منظا

 ازیس هپیاد و معماری، طراحی ونه انحصاریگ هب کلان( و )خرد مختلف ایهبخش  در کشوری
 یعنی، قسم یا نوع ازنظر وانت یم را کنترل و دهیفرمان ایه منظا دیگر یاه تتفاو. وندش یم

 اجرایی و میانی یا عملیاتی، راهبردی، سطح ازنظر و محیطی و مشترک، )مرکب( فراسازمانی
 . (9: 1399، خواه ) ستاری دانست

 (1398، ) حیدیان و همکاران و کنترل  یفرمانده  یموثر الگو  یاه ه( ابعاد و مؤلف1) ولجد

 
 
 

 در تبیین الگوی فرماندهی وکنترلابعاد موثر 

 رایانه و ارتباطات فرماندهی وکنترل
اطلاعات شناسایی و 

 الکترونیک
 مراقبت

 
 
 
ای ه همولف

موثر در 
تبیین 
الگوی 

فرماندهی 
 و کنترل

  یو فرمانده  تمدیری
 ،نبرد  هصحن

  لحم  لقاب  یاه هرایان

  ننوی
  یهوای  تاقبمر  یاطلاعات سیگنال

  کترافی  تمدیری

  یهوای

 

  کالکترونی  گجن  یاطلاعات تصویر  ای هشبک  یاه تزیرساخ

  خودکار  تمدیری

  یرسان  تسوخ
  یفضای  تمراقب  یانسان  عمناب  یمخابرات  یاه هشبک

 ل مانورکنتر
  طو راب  یترمینال ارتباط

  ای هشبک
  یهوای  یشناسای آشکار  عمناب

عملیات   یرزم آرای
 مشترک

  یاه هداد  عتوزی  همانسا

  یعملیات
  یفضای  یشناسای  معلائ  شسنج تاطلاعا

اطلاعات   تمدیری

  یرزم

  لو تحلی  هتجزی  هسامان
 اطلاعات

  اریهوشمندمد

و انجام   یاحطر

  یهوای  تمأموری
 اطلاعات  شنمای  هسامان

  ینبرد اطلاعات

 
 

  یپشتیبان مرکز

  یرزم
 دورارتباط از راه   هسامان

اطلاعات   هسامان
 عملیات مشترک
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 در تبیین الگوی فرماندهی وکنترلابعاد موثر 

 رایانه و ارتباطات فرماندهی وکنترل
اطلاعات شناسایی و 

 الکترونیک
 مراقبت

  گل زمان درجنکنتر

 

ارتباط تاکتیکی   هسامان

ویژه  ینیروها   

 

انتشار اطلاعات   هسامان

  یعملیات

 
 

 
و   یگروه  هرسان  هسامان
چند   یرادیوی  یاه هسامان

 منظوره

تبادل اطلاعات   هسامان

  یعملیات  یشناسای

 
 

 یانسان یروهاین، و مقررات ارتباطات نیمجموعه قوان کیرل از و کنت یفرمانده یاه هسامان
منابع  صیتخص، تیهدا، یزیر  طر، ینیب شیتا اقدامات پاند  شده لیتشک زاتیمتخصص و تجه

( کینامی)د ایطور پو شده به نییتع شیبه اهداف از پ یابیدست یمختلف برا یاه یازس میو تصم
 (C4ISRو  C4Iو کنترل ) یفرمانده شرفتهیپ یاه هسامان، گریبه عبارت د؛ ابندیتحقق 
 نیتا از ا اشندب یمنابع مرتبط با آنها م تیریو مد ینظام ریو غ ینظام یرهبر نینو یاه هسامان
اتخاذ شده  ماتیتصم یرا بر مبنا یسازمان ی هرد نیرده تا بالاتر نیرت نییپا یاه یازمندین قیطر

 (15: 1396، )بختیاری و همکاران. کنند نیتأم، ریو فراگ معبر اساس اطلاعات جا

ائتلاف  یروین کیآنها در  یهمکار تیقابل، و کنترل یفرمانده یمهم نوساز یاه یژگیاز و یکی
کنترل شامل همه  و یفرمانده ینوساز یدامنه تلاش برا. است یتیچندمل یا هچند دامن

، ینظام یعملکرد یاه هحوز، (یمجاز یفضا، ییفضا، ییایدر، ییهوا، ینی)زم یاتیعمل یاه هحوز
و کنترل  یفرمانده یمیقد یاه تیتوانمندساز/نوظهور و انطباق با قابل یاه یفناور راتیتأث، ابعاد
 . (Eliahu Niewood ,2021) است ( آمده1) شکل شر  به

 
 ای مختلفه ه( همگرائی فرماندهی وکنترل درحوز1شکل )
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 ای آیندهه گدر جن رلای فرماندهی و کنته هضرورت استفاده از سامان

، پیماید می در شرایط کنونی که فناوری نسبت به قبل با شتاب بیشتری سیر تکاملی خود را
ر شده و دلیل ت شر و پرچالت لای نظامی و غیرنظامی نسبت به گذشته مشکه یتأمین نیازمند

و با  ...(وی ا اصلی آن فراوانی و تنوع تجهیزات انواع( حسگرهای الکترونیکی مخابراتی رایانه
ای امروزی از ه گرفتن آهنگ تغییرات نرم افزاری و سخت افزاری در میدان نبرد در جنگ تسرع

زمان در ؛ ای غیرنظامیهبخش  ای جوامع در ابعاد گوناگون دره تیکسو و رشد شتابان قابلی
نظرگرفتن  ا کمتر شده و با دره ما و پیاه نو انتقال فرماسازی  آمادهریزی   دسترس برای برنامه

ای مورد اشاره از حد دقیقه به هبخش  ای انسانی و همچنین کاهش مبناهای زمانیه تمحدودی
دار و م هعملیاتی و اجرایی به صورت شبک، ضروری است همه امور در سطو  راهبردی؛ ثانیه

: 1399، )محسنی و همکاران نظارت و فرماندهی و کنترل شوند، هدایت، اه شپرداز، هوشمند
28) . 

  ینیو کنترل رزم زم  یفرمانده  هسامان

  هک  ییاه شو رو زاتیتجه، از نفرات  یبیاز ترک  تعبارتسفرماندهی وکنترل رزم زمینی   هسامان
 9،  یکیتاکت اتیعمل  یاجرا  یبرا  تقیدر حق. ندا هادغام شد  مدر ه  یمخصوص  لانجام عم  یبرا

 زین  ییجز  یاه هسامان  لخود شام  یاصل  یاه هسامان  نیهر کدام از ا. دارند  تیفعال  یاصل  هسامان
. ودش یکنترل و ارتباط انجام م،  یفرمانده  هسامان  هلیوس  هب اتیعمل  یو هماهنگ کنترل هستند

 نگندج یم  هرا ک  یعمل  یاه هسامان ریسا، با استفاده از آن فرمانده  هک  تاس  یا هلیوس  هسامان  نیا
 :  تاس ریز  لعوام  لشام  هسامان  نیا. زدیمآ یم  مدره نندک یم  یبانیپشت  گاز جن ایو 
 .  یریگ میستاد و )ث( تصم  یجار  یاه ش)پ( رو؛ )ب( مخابرات؛ فرمانده و ستاد ( ف)ال
 

 جنگ الکترونیک

 فیکرد که با استفاده از ط فیتعر ینظام اتیبه عنوان عمل وانت ی( را مEW) کیجنگ الکترون

حمله ، اختلال جادیا، یینبرد با شناسا دانیدر م یبه دست آوردن برتر یبرا یسیطالکترومغنا

 نیا. ودش یانجام م یخود یاطلاعات یاه مستیدشمن و محافظت از س یاطلاعات یاه مستیبه س

 کیجنگ الکترون. ودش یم میاختلال و اقدامات متقابل تقس جادیا، به حمله مدتاًع اتیعمل

رادار دشمن با  بیدشمن )مانند تخر یکیالکترون زاتیبه تجه دیشد بیشامل آس یتهاجم

 یاه لگنایارسال س یاختلال به معنا جادیا کیجنگ الکترون. ضد تشعشع( است یاه کموش

 زاتیتجه ریرادار و سا، ارتباطات یعملکرد عاد ردنمختل ک یخاص برا یسیالکترومغناط

دفاع و مقابله با حملات  یاً برامتقابل عمدت کیجنگ الکترون. دشمن است یکیالکترون
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استفاده  (رهیضد اختلال و غ یفناور، یکی)مانند استفاده از استتار الکتروندشمن  یکیالکترون

  . ( ,2024Anbo Yang) ودش یم

 ی ه)سرمای آموزش دیده انسانی نیروی، مخابراتی و الکترونیکی تجهیزات ی هفناوران نقش

 اجرای در را فیزیکی( غیر و فیزیکی )امنیت تأمین ی هیرزنج و اه لروا و اه شرو، انسانی(

 و مشترک، )مرکب اه ندکتری اساس بر مسلح نیروهای ذاتی ایه تمیز مأموریآ تموفقی

 نه تنها اجرایی و عملیاتی، راهبردی ی هانگ هس درسطو  اه کتاکتی، راهبردها محیطی(

 محکوم و غیرممکن بالا در اشاره مورد ایبدون سازوکاره نظامی اقدام هر بلکه، کرده انکارناپذیر

، )آفند سایبر و الکترونیک ایه گجن میزاقداماتآ تموفقی انجام نظورم هب. است کرده شکست به

، مسلحی نیروی هر جنگ توسط و صلح زمان در سایبر( و الکترونیکی پشتیبانی و پدافند

 لبه در )حرکت فناورانه سایبر و الکترونیکی تجهیزات از دهش ییزر هبرنام و گسترده استفاده

 . است شتابان ی هتوسع و رشد حال در، وندش یم انجام گروهی یا مستقل ورط هب که( دانش
 الکترونیک جنگ کلان راهبردهای

 پشتیبانی و پدافند، آفندبخش  سه در را الکترونیک جنگ کلان راهبردهای ترین مهم
 : کرد ارایه ذیل به شر  وانت یم الکترونیکی

 نیروهای رزمی آمادگی و توان علیه الکترونیکی آفند اقدامات انجام ایه تقابلی رتقا ا 
 کسب نظورم هب، دستور( حسب)جنگ  و صلح شرایط در هدف یا کشورهای کشور مسلح

 داشتن اختیار در طریق از خودی مسلح نیروهای نظامی و امنیتی- دفاعی برتری حفظ و
 و آفند ایه تقابلی و الکترونیک جنگ ایه تو فرص تهدیدها مختصات و مشخصات

 و تجهیزات انواع جنگالی ایه کتکنی ا وه هحساس، اه یفناور، اه هسامان الکترونیکی پدافند
 ؛ دشمن مسلح نیروهای فزارهایا گجن

 مقتدرانه الکترونیکی پدافند اقدامات انجام قابلیت مستمر حفظ و کسب جهت در تلاش 
 جنگ و صلح شرایط در هدف کشورهای یا کشور محتمل یکیالکترون اقدامات آفند علیه

 ز ا استفاده طریق از خودی مسلح نیروهای رزمی آمادگی و از توان محافظت نظورم هب
 و مفید ارگیریک هب در متعهد و متخص کارکنان و گروهی انفرادی مهارتی ایه تقابلی
 انواع ی هفناوران الکترونیکی پدافند ایه کو تکنی اه هحساس، اه یفناور، اه هسامان مؤثر

 ؛ سازمانی فزارهایا گجن و تجهیزات

 از مستمر و هنگام به توزیع و تحلیل، شناسایی، کشف در فناورانه ایه تقابلی به دستیابی 
 تمامی در هدف کشورهای یا کشور مسلح نیروهای جنگالی ایه تو فرص تهدیدها
 مورد عملیاتِ اطلاعاتِ تأمین نظورم هب رادیویی و فرکانسی راداری طیف بخشهای
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 تعیین جهت خودی مسلح نیروهای کنترل جنگالی و فرماندهی ایه هسامان ی همطالب
 مسلح نیروهای 1امواج الکترومغناطیسی نظامی آرایش نحوهی مختصات و مشخصات

افزاری  نرم و فزاریا تسخ خارجی و داخلی امکانات تمام از بهرهگیری طریق از خودی
 . (66: 1399، خواه کشور )ستاری

 ای جنگ الکترونیکه هسامان نیروهای پیشران

جنگ الکترونیک به کار رفته در تجهیزات و  ی هرین نیروهای پیشران هر سامانت ممه
فزارهای سازمانی نیروهای مسلح هر کشوری به شر  زیر بوده ضمن اینکه هر نیروی ا گجن

بر مبنای  ندک یشناسایی و تعیین مپیشرانی موفقیت و شکست خاص خودش در هر موضوعی 
 . عوامل کلیدی شود

 ؛ پدافند و پشتیبانی الکترونیکی، آفند ی های پیشرفته کحساسه و تکنی، اه یفناور، اه هسامان 

 ی هنوان سرمایع هبا انگیزه و کار آمد دارای دانش جنگالی ب، متعهد، نیروی انسانی متخص 
 ؛ انسانی

 متناسب با تهدیدهای ، دار جنگالیم هشبک، منعطف، ترل پویاسامانه یا نظام فرماندهی و کن
توانمند و با انگیزه قادر است ، اگرچه نیروی انسانی متخص. یا هی و فرامنطقا همنطق

ای ه هت و محاسبات نظامی را در صحنه نبرد بر هم زده و خالق حماسلابسیاری از معاد
 . (170: 1399، )ستاری خواه غیرقابل محاسبه و تصور گردد

 2فرماندهی و کنترل جنگ الکترونیک

مهارت و ، فزاریا منر، سخت افزاری) ای فناورانهه ترین قابلیت مجنگال ازجمله مه ی هحوز
اشتن امکان استفاده از طیف د هاست که دانش محفوظ نگ (مدیریت و سازماندهی، توانایی

از آن علیه نیروهای خودی الکترومغناطیسی برای نیروهای خودی و ممانعت دشمن از استفاده 
 ی هجنگال در طی چند دهی  ای حوزهه یگسترده و شتابان فناور ی هتوسع. رددگ یمحسوب م

امنیتی متحول  -ای نظامی و قواعد بازیِ دفاعی ه مگذشته باع  شده است تا اساسا پارادای
 . شوند

اطلاعات ، «دشمن یسیالکترومغناط فیط لینظارت و تحل» قیاز طر واندت یم کیجنگ الکترون
 تیاز وضع یتنها آگاه رد را در لحظه به دست آورد که نهنب دانیم یسیالکترومغناط تیوضع
مانند ، حیصح یاه یریگ میتا به آنها در تصم ندک یفراهم م یفرماندهان رزم یرا برا دانیم

و اهداف  ییقضاوت در مورد استقرار پدافند هوا یرادار دشمن برا یاه لگنایس لیو تحل هیتجز
 ییشناسا، یا هماهوار ییبا شناسا واندت یم نیهمچن کیو جنگ الکترون کمک کند، آنها یاتیعمل

                                                 
1 EOB: Electronic Order of Battlefield 
2 EW: Command & Control 
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 ستمیس کیشود تا  بیترک یاطلاعات ییشناسا یابزارها ریو سا نیبدون سرنش یماهایهواپ
چند  تیاز وضع یبا کمک آگاه، حال نیدر ع. شود جادینبرد ا دانیم تیاز وضع یاهجامع آگ
 ارینبرد را در سطو  مختلف در اخت دانیاطلاعات م واندت یم کیجنگ الکترون، یسطح

   (Anbo Yang, 2024) . فرماندهان قرار دهد

ا و تجهیزاتی ه های نبرد نیازمند سامانه نای امروزی سربازان و فرماندهان نظامی میداه گدر جن
طلاعات برتر نسبت به دشمن ا را در جهت دستیابی به اه نهستند که با ارائه خدمات زیر آ

 : یاری نمایند
 ابی و گزارش دهی از وضعیت نیروهای تای موقعیه ه*سامان

 *امکان برقراری رادیویی بین نیروهای زمینی و هوایی
 افته در منطقه و رده عقبی ش*امکان برقراری ارتباط مخابراتی بین نیروهای گستر

 اطلاعات رزمیگسترده در کل فضای  *ایجاد یک شبکه اطلاعاتی
 . (168: 1393 عقوبی ی)بن. یری از خدمات ارتباطی درصحنه نبردگ ه*بهر

 
 شبکه ارتباطات تاکتیکی (2)شکل 

1یکیفرماندهی و کنترل جنگ الکترون ی هسامان
 

سخت ، فزاریا منر)جنگالی  ی های فناورانه کتجهیزات و تکنی، اه هی از حساسا هبه مجموع
نیروی انسانی ، اطلاعاتی -ای عملیاتی ه تقابلی( مدیریت و سازماندهی، مهارت و توانایی، افزاری

اطلاق یزی و هدایت جنگ الکترونیک یکپارچه و شبکه مدار ر هبرنام، یزیر  طر، واجد شرایط
طور موفقیت آمیز   هیرد تا بتواند بگ یقرار م ود که در اختیار یک فرمانده و مدیر جنگالش یم

رزمی و پشتیبانی -ای عملیاتیه نهیزات و نیروی انسانی سازمانی یگاتج، فزارهاا گانواع جن
از طریق ، رزمی نیروهای مسلح را با هدفِ افزایش توان و آمادگی رزمی آنها -عملیاتی

                                                 
1 Command& Control Warfare 
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 روهای( نC4I) ای فرماندهی و کنترله ما و نظاه ههمکاری و مشارکت تنگاتنگ سامان، هماهنگی
 . (173: 1399، خواه ستاری) پشتیبانی نمایدی( و تاکتیکعملیاتی ، یراهبرد) در سطو  مختلف

ای فرماندهی و کنترل جنگ الکترونیک نیز که ه هسامان، ای جنگ افزاریه هوه بر سایر سامانلاع
با در اختیار داشتن  وندش یار گرفته مک هب فزارهای سازمانی نیروهاا گدر انواع تجهیزات و جن

 نیروی انسانی آموزش دیده، نگام و فناورانهه های جنگالی به هتجهیزات و حساس، اه هانواع سامان
، ای فرماندهی و کنترل هوشمند و شبکه مدار و پاسخ گوه هو سامان (دارای مهارت و توانایی)

 . میسر خواهد شد
 ژوهشپ یها  هپیشین

  ( پیشینه تحقیقات انجام شده2جدول )
 اه یناسش شرو بازه زمانی اهداف کشور

 ایران
 یو کنتمرل شمناخت   یمدل فرمانده یحطرا
 دانیم م یروهما یدر ن کیجنگ الکترون یبرا

 ینینبرد زم
1403 

کدگممممذاری/ آمممممار توصممممیفی و  
 استنباطی/ تحلیل آمیخته

 ایران
 یحممور بممرام هشممبک 2Cارائممه چممارچوب  

 یکیتاکت کیجنگ الکترون اتیعمل
1401 

، مطالعه تطبیقمی / شناسمایی ابعماد   
 اه صها و شاخ  همولف

 رانای
 کنترل و فرماندهی ی هسامان مطلوب الگوی

 تهدیمدهای  بمه  وییگ خپاس در اجا راهبردی
 ا. ا. ج علیه احتمالی

1401 
آمممار توصممیفی و  سممناریو نویسممی/  

 استنباطی 

 ایران

تممدوین راهبردهممای فرمانممدهی جنگممال    
 راهبردی ارتش جمهوری اسلامی ایران

تعیین اهداف راهبردی فرمانمدهی جنگمال   
 ی آجا راهبرد

تهدیمدات و  ) یخارجتعیین عوامل محیط  
همای فرمانمدهی     تها( موثر بر ماموری  تفرص

 جنگال راهبردی 

1394  

 
 ای آماریه شو رو SWOT روش

 چین
و کنتممرل   یفرمانممده یمعمممار یطراحمم

 یشناخت اتیعمل یهوشمند برا
 ای آماری  ه شو رو سازی  مدل 2024

 شناسی پژوهش  شرو

ای ه شی است این تحقیق با استفاده از روا هتوسع ظ هدف کاربردی ونوع تحقیق از لحا

 از اه همؤلف، ابعاد نیروابط ب نییتع یبراهمچنین و شده است   مای انجا  هتوصیفی و موردی زمین

آمیخته است زیرا ضمن توصیف کمّی ، رویکرد تحقیق. گردیداستفاده  یهمبستگ قتحقی روش

 . یردگ یرابطه بین متغیرها مورد تحلیل قرار م، اه نآو تحلیل کیفی  اه هداد
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، ای فضای مجازیه تسای، اه هامن نآیی، اه شگزار، در این پژوهش کلیه اسناد موردمطالعهجامعه 

، ای فرماندهی وکنترله هکتب و مقالات فارسی و انگلیسی مربوط به طراحی الگوی سامان

 جامعه اعضای است تعداد، ای آیندهه گای جنگ الکترونیک و محیط عملیات در جنه هسامان

نفر از واجدین شرایط  103نفر برآورد گردیده است و جامعه آماری تعداد 160حدود  در آماری

نفر به عنوان جامعه آماری  12همچنین در این تحقیق تعداد  مذکور لحاظ گردیده است

و مدیریت در حوزه خبرگان که کاملا با موضوعات جنگ الکترونیک آشنایی و سابقه فرماندهی 

به بالا بوده  18سال سابقه خدمت و جایگاه شغلی  25جنگ الکترونیک داشته و دارای حداقل 

 . انتخاب گردیدند، و  دارای مدرک کارشناسی ارشد به بالا بودند

ابزار مصاحبه )باز و عمیق( با  لهیسو هباز روش میدانی : اه هداد و اطلاعات وریآ عابزارهای جم

تخصصی  -ی علمیا هوری گردیده است و روش کتابخانآ عامه)بسته و باز( جمن شپرس خبرگان و

، پژوهش موردی   هی علمی و تخصصی در زمیناه بکتاهای دکتری و   هابزارهای رسال لهیسو هب

های   نای سازماه همرکز اسناد و کتابخان، ولا تاسناد و مدارک دس، مقالات علمی و پژوهشی

 . آوری گردید  عینترنتی معتبر  دانشگاهی و مراکز تحقیقاتی جمهای ا  تسای، رسمی

تحلیل ، محقق با استفاده از روش تجزیه وتحلیل کیفی: و اطلاعات اه هداد لیتحلو هیتجزروش 

از مصاحبه و اسناد و  مدهآ  ستد هبا و اطلاعات ه ها دادد . کیو.  سافزار مک  ممحتوی و با کمک نر

. ال. ت پیرفزارهای اسماا منموده است  و از تحلیل توصیفی و از نر لیتحل و  هیتجزمدارک را 

 . اطلاعات کمی استفاده گردیده است لیتحل و  هیتجزابزار  نوانع هباس 

 اه هتجزیه و تحلیل داد
ابتدا با  بررسی و تحلیل  ندا هنمودتلاش  انپژوهشگر، تحقیق دهش  مطربرای دستیابی به اهداف 

امنیتی و راهبردهای -ای کلی دفاعی ه تسیاس، فرامین و تدابیر، ستیکیفی اسناد بالاد
ا و عوامل موثر در تدوین الگوی سامانه ه همفاهیم و مقول، با روش کدگزاری، لکترونیکا گجن

 مؤثری اه همؤلف، در ادامه پس از احصا  ابعادد ننمایاحصا  ، فرماندهی و کنترل جنگ الکترونیک
هی و کنترل جنگ الکترونیک نیروی زمینی ارتش جمهوری اسلامی سامانه فرماند در الگوی

ا الگوی مذکور پرداخته ه صا و شاخه هبا تحلیل آماری به تعیین روابط بین ابعاد و مولف، ایران

 . شده است
 بندی اسناد‎کدگذاری و الویت

قمانون   ندهایب، فرامینو  تدابیر، مبانی ارزشیدر این تحقیق برای شناسایی مضامین برگرفته از 

ی کلمی در حموزه خودکفمایی و    اهم  تاسم یسا( مضمامین برگرفتمه از   . ا. قوانین ارتش ج) یاساس
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بمه ترتیمب از    ی جنگمال اهم  هامم ن نیمی آ و همچنمین رهنامه راهبردی جنگ الکترونیک امنیتی و 

 . استفاده شده است 3شماره زیر مطابق جدول مشروحه  ی اه هنشان

 ی اسناد   ندب تیاولوی و کدگذار( 3جدول )
 کد سند ردیف

 شماره سوره / آیه الف ( یاحادقرآن و ) یارزشمبانی  1

 سال( فرمایشات معظم له) خیتار ب فرامین و رهنمودهای امامین انقلاب، تدابیر 2

 شماره اصول پ ایران. ا. قوانین ارتش ج 3

4 
ی کلی ابلاغی فرمانده کل قوا در اه تاسیس

 حوزه خودکفایی و امنیتی
 شماره فراز ت

5 
رهنامه راهبردی جنگ الکترونیک نیروهای 

 ایران. ا. مسلح ج
 بندهای مربوطه ث

 اصول پایه ج کشور رعاملیای پدافند غه تسیاس 6

  چ در نیروهای مسلح ی جنگالاه هامن نییآ 7

 مستندات و یازس ممفهو

ات مفهومی از میان ی فرایندی ذهنی و خلاقانه است که با هدف انتزاع مشترکازس ممفهو

اشتراک لفظی  بر اساسابتدا مضامین  کار نیابرای . ردیگ یمی متعدد و مشابه صورت اه تینیع

درج مفاهیم در یک جدول و ذکر . ند تا یک مضمون اخذ گردددی شندب هدستیا معنایی 

می که هر مفهو ندک یماین امکان را فراهم  اه نآنشانگرهای مضامین( در مقابل استنادات )

محققین در . سنجش روایی و پایایی مفاهیم استخراج شده(گردد )ی و اعتبارسنجی ابیدر لقاب

تعداد ، ی و مقایسات زوجی مضامین مستخرج از تحلیل اسنادندب هدستبر اساس بخش  این

 ست ا هنمود ارائه زیر را به شر  جدول اه نآبخشی از مشخصی مفهوم ساخته و 
 

 

 مستنداتی و ازس ممفهو( 4جدول )
 مستندات مفهوم ردیف

فناوری و تسلیحات روزآمد، تجهیز به بهترین امکانات رزمی 1  60انفال  -الف 

 3پ  – 79نسا   -الف گویی  خافزایش آمادگی رزمی با هدف آمادگی پاس 2

 80انبیا   -الف ا و تجهیزاته شآموزسازی  متناسب 3

 20آل عمران  -الف از تمامیت ارضیو دفاع  مقابله و استقامت در برابر دشمنان 4

 11مجادله -الف مجهز شدن به دانش روز 5

 1ب  داشتن راهبرد دفاعی وبازدارندگی خارجی 6

 2ب  ارتقای اخلاقی و اعتقادی 7
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 مستندات مفهوم ردیف

 2ب  جهاد علمی 8

 4ب  ارتقای علمی و هنری 9

 1و ث 1و ت 15و ب  3ب  نوآوری و خلاقیت 10

 3ب  آموزش کارکنان 11

 4ب ناسایی تهدیدهاش 12

 4ب  آمادگی برای مقابله با انواع تهدیدها 13

 5ب  اهمیت فرماندهی و کنترل 14

 7و ب 6ب  اهمیت جنگ الکترونیک 15

 11و ب  7ب  حمله الکترونیک 16

 7ب  نقاط قوت و ضعف  حوزه الکترونیک 17

 8ب  جنگ الکترونیکهای  بروز رسانی سامانه 18

 8ب  هیزاتبروزرسانی  تج 19

 10 ب پدافند غیرعامل سامانه فرماندهی وکنترل 20

 16و ب  10ب  اقدامات حفاظت الکترونیک 21

 10ب تحقیقات در حوزه جنگال 22

 2و ت  10ب  تجهیزاتسازی  بومی 23

 10ب  جنگالآوری  تاب 24

 11ب حضور موفق در صحنه نبرد الکترونیک 25

 12ب  تعامل سازمانی 26

 4و پ  12ب  قات در حوزه الکترونیکتحقی 27

 13ب  سامانهشناسی  آسیب 28

 14ب  ای اختلال الکترونیه هتقویت سامان 29

 15ب  اه هنوع معماری سامان 30

 15ب مدیریت جنگال 31

 15ب  سازمان دهی جنگال 32

 15ب  عملیات جنگال 33

 16ب  دفاع فعال 34

 1و ج 1پ  ارتقای قدرت دفاعی و توان بازدارندگی 35

 1پ  ارتقای آموزش های علمی و نظامی در حوزه جنگ الکترونیک 36

 2پ تعامل سازنده با سایر نیروهای مسلح 37

 2پ  تعامل درون سازمانی 38

 3و ث 4و پ  2پ شناسایی و مقابله با تهدیدهای الکترونیکی 39

 3پ تحرک سامانه ها 40

 8و ث 3پ  آموزش های تخصصی جنگال 41

 4پ  گسترش سامانه ها 42
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 مستندات مفهوم ردیف

 4پ  جمع آوری اطلاعات الکترونیکی 43

ا هم  نندی یعنی کشف روابط میان مفاهیم و ترسیم آب هازی به مقولس مپس از مفهوم یابی یا مفهو

ندی بر اساس اشتراک معنایی و وجه شبه مفاهیم بما یکمدیگر انجمام    ب هدست. پرداخته شده است

نجمد بما تعریمف    گ یکی معنایی مفاهیمی که در یک مقولمه مم  شده و سعی شد وجه شبه و نزدی

ار کمه از  د فبما ترکیمب و تلفیمق همد     یندر گام بعمدی محققم  . عملیاتی از آن مقوله تبیین شود

ای ممرتبط بما   هم  هنمد تما بمه مقولم    ا هید تلاش کردآ یا از اسناد به دست مه های داده هتحلیل نمون

به نتیجه این مرحله دستیابی به تعدادی مقوله . تحقیق یعنی اصول و عناصر کلیدی دست یابند

 .  اشدب یشر  جدول زیر م

  ندیب همقول (5)جدول 

 مؤلفه مقوله مفهوم

 به دانش روز شدنمجهز 

 نیروی انسانی 

الگوی سامانه 

فرماندهی وکنترل  

جنگ الکترونیک 

 نزاجا

  ارتقای اخلاقی و اعتقادی

 نوآوری و خلاقیت 

 ای علمی و نظامی در حوزه جنگ الکترونیکه شارتقای آموز

 توسعه وتعمیق فرهنگ خودباوری

 تولید وتوسعه  علوم وفناوری  وتحقیقات دفاعی

 حرکت در مرزهای دانش

 نیروی انسانی مستعد و نخبه

 توانمندسازی کارکنان جنگال

 مهارت علمی وعملی فردی و سازمانی

 ل جنگ الکترونیکهدایت و کنترریزی   طر 

 فناوری و تسلیحات روزآمد، تجهیز به بهترین امکانات رزمی

تجهیزات و 

 زیرساخت ها

 ا و تجهیزات  ه شآموزسازی  متناسب

 جنگ الکترونیک  های  بروز رسانی سامانه

 حمله الکترونیکتجهیزات  

 اقدامات حفاظت الکترونیک 

 الحوزه جنگتحقیقات در

 جنگالآوری  تاب

 ای اختلال الکترونیه هتقویت سامان

 تحرک سامانه ها

 فناوری برتر

   شبکه محور و بهنگام، سامانه  امن
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 مؤلفه مقوله مفهوم

 شناسایی تهدیدها

 اطلاعات

 شناسایی نقاط قوت و ضعف  حوزه الکترونیک

 اطلاعات الکترونیکیآوری  جمع

 تسلط بر طیف سیگنالی

 ها و رفتارهای سیگنالی وغیر سیگنالیشناسایی رویکرد

 دریافتیهای  دادهسازی  تلفیق  و یکپارچه

 مدیریت جنگال

قوانین و 

 مقررات

 سناریوها  وها  به روز رسانی طر 

 عملیات مشترک جنگال

 نظام آموزشی تخصصی جنگ الکترونیک

 هدایت و کنترل سامانه

 ماموریت محور

 گویی  خرزمی با هدف آمادگی پاس افزایش آمادگی

 امنیت

 داشتن راهبرد دفاعی وبازدارندگی خارجی

 آمادگی برای مقابله با انواع تهدیدها

 پدافند غیرعامل سامانه فرماندهی وکنترل

 اه هگسترش سامان

 دشمن یو محدودساز یازس ممحرو

 سامانه فرماندی و کنترل بدون انتشار

 رده بالاترتعامل با 

 یریذپ بیکاهش آس

 تعامل سازمانی

 معماری و

 ساختار
 

 اه هنوع معماری سامان

 سازمان دهی جنگال

 سامانه فرماندهی و کنترل در تمام سطو 

 فرماندهی و کنترل اختصاصی

  سامانه فرماندهی و کنترل جنگ الکترونیک نزاجا الگوی در مؤثراحصاء ابعاد 

از طریق مطالعه  قیتحق یاهداف فرع یبرمبنا وبر اساس چارچوب مفهومی خش  ب در این

و  قیمرتبط با موضوع تحق یاه هنیشیپ ی همطالع، ادبیات تحقیق، اکتشافی در مبانی نظری

، سامانه فرماندهی و کنترل جنگ الکترونیک الگوی های و مولفه ابعاد، دهش مانجای اه همصاحب

 . استخراج شد
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 (Maxqda)ای سامانه فرماندهی وکنترل جنگال نیروی زمینیه هبعاد و مولف( ا3شکل)

 الگوی تحقیق جهت احصاء روابط ابعاد اه هافتتحلیل آماری ی

سامانه فرماندهی و کنترل جنگ الکترونیک نیروی زمینی ارتش  الگوی" ارائه و تدوین نظورم هب

طلاعات جمعیت شناختی و سؤالات کلی ابخش  ی شامل دوا هپرسشنام "جمهوری اسلامی ایران

ای ه خنهایی و دریافت پاس ی هپس از توزیع پرسشنام؛ ده استش یطراحتخصصی موضوع 

است که مقدار آلفای کرونباخ برابر  قرارگرفتهآماری پایایی آن مورد ارزیابی  ی هاعضای جامع

 . یجه پرسشنامه تحقیق دارای پایایی مناسب استدرنتو  دهش همحاسب 736/0

میزان تأثیر عوامل مؤثر ، تحلیل آماریو هبا تجزی، اه هتحلیل کمی دادو هضمن تجزیبخش  در این

به این ؛ محاسبه شده استسامانه فرماندهی و کنترل جنگ الکترونیک نیروی زمینی  الگوی در

ی و نیز ترسیم نمودارهای متناسب انجام شده است و روابط ا همنظور آزمون میانگین نمون

مورد توجه قرار گرفته و سامانه فرماندهی و کنترل جنگ الکترونیک ای ه صا و شاخه همؤلف

مبتنی بر مطالعات اسنادی و  دهش هارائنظور بررسی چگونگی اعتبار الگوی تحلیلی م هیت بدرنها

ا ه هاز مؤلف هرکداماست و اولویت  دهش هاستفادتشکیل جلسات خبرگی از تحلیل عاملی تأییدی 

. است دهش هاستفادا ه هتحلیل آمیخته دادو هسوم از تجزیبخش  در. اظ شده استا لحه صو شاخ

تعداد مؤلفه و  تیدرنها، ندی نتایج حاصله از تجزیه وتحلیل کیفی وکمیب عبا جمبخش  در این

 . ا و اولویت آنها ارائه گردیده استه صشاخ
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 تفسیری -ازی ساختاریس لمد اه هداد ختهیآم لیتحلو هیتجز

ی با فاده از روش حداقل مربعات جزئتازی معادلات ساختاری با اسس لبه مدبخش  نیدر ا

قرار  یمورد بررس و رییگ هانداز  بچارچوشده و برازش  پرداخته PLSفزار ا ماستفاده از نر

هنده د لا و ابعاد تشکیه همولف از کیمعناداری مربوط به هر  بیضرا یبررسسپس با . گرفت

 گردیدهنده الگو اقدام د لصحت روابط اجزا  تشکی رد ای نسبت به تائید و، الگو

 
 کیوکنترل جنگ الکترون یسامانه فرماندهسنجش بارهای عاملی الگوی ( 4)شکل 

و حتی  4/0با توجه به آنچه مطر  شده و همچنین بر اساس بارهای عاملی که تماماً بیشتر از 

از  کیوکنترل جنگ الکترون یرماندهسامانه ف یالگووان گفت که ت یم، هستند 5/0بیشتر از 

 . پایایی مطلوبی برخوردار است
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 کیوکنترل جنگ الکترون یسامانه فرمانده( محاسبه ضریب معناداری الگوی 5شکل )

 یالگومشخص شد که ابعاد ، است 96/1ست آمده که تماماً بیشتر از د هبا توجه به اعداد ب

 . ضریب معناداری بسیار مطلوبی برخوردار استاز  کیوکنترل جنگ الکترون یسامانه فرمانده

Rمعیار 
2 

R بیضرا، تحقیق کیساختاری در معادلات برازش مدل  یبرای بررس اریمع نیدوم
مربوط به   2

 . ای الگو استه همولف

Rضریب  
ورت ص هب کیوکنترل جنگ الکترون یسامانه فرماندههنده الگوی د لبرای ابعاد شک 2

 . است 4-43جدول 
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Rضریب ( 6)جدول 
 برای ابعاد شکل دهنده الگو 2

Rضریب  ابعاد ردیف
2

 

 570/0 امنیت 1

 552/0 زیرساخت 2

 440/0 فرآیندها 3

 749/0 فناوری 4

 491/0 معماری و ساختار 5

 451/0 نیروی انسانی 6

 715/0 پشتیبانی 7

Rود که مقدار ملاک ش یبا توجه به ضرایب به دست آمده معلوم م
زیر ، امنیت هایبرای بعد 2

معماری و ساختار و نیروی انسانی در حالت متوسط و برای بعدهای فناوری و ، فرآیندها، ساخت

 . مایدن یالگو را تائید م ارتباط اجزا ، پشتیبانی در حالت قوی

به دست آمده است که تناسب  566/0عدد ، )برازش کلی الگو( NFIشاخص ، مطابق جدول زیر

 . مورد تایید قرار گرفته استالگو به صورت متوسط 

 NFIشاخص ( 7)جدول 

 عنوان مقدار

566/0 NFI 

 

 یری و پیشنهادهاگ هنتیج

و توسعه آن  در حوزه الکترونیک و مخابرات ژهیو هبعلم و فناوری  روزافزونبا توجه به گسترش 

 یورآ عجمی از امواج الکترومغناطیسی در جهت ریگ هبهردر تجهیزات و ادوات نظامی و 

سبب ... انهدام اهداف و، یردارب هبهر، موقعیت سنجی، یابی تجه، تشخیص، شناسایی، اطلاعات

 ، نبرد شده است که در این فضا درصحنهبه نام فضای جنگ الکترونیک  ایجاد فضای جدیدی

 در جدی تهدید یک نوانع هب آن تکامل به رو روند و الکترومغناطیس برداری از امواج طیف  هبهر

 و اه هشیو، اه کتکنی اتخاذ و آن ایه یویژگ، ابعاد دقیق شناخت لزوم، اخیر مدرن یاه گجن

 . است نموده رت یجد را آن با مقابله و دفاع ایه هرا

شاخص 90مؤلفه و18بعد و7احصا  ، تحلیل کیفی و کمی این پژوهشو هنتایج حاصل از تجزی

به شر  زیر برای سامانه فرماندهی  الگویی، ا و ابعاده    همولف، اه صاست و با استفاده از این شاخ

 . وکنترل جنگ الکترونیک نیروی زمینی ارتش جمهوری اسلامی ایران ارائه شده است
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ای مرتبط هبخش  با همکاری سایرای نیروی زمینی ه تگردد معاون می در این راستا پیشنهاد 

ای جنگ ه هدر حوزتخصص و مهارت نیروی انسانی فعال ، نسبت به ارزیابی مستمر دانش

ای ه های آموزشی لازم را جهت ارتقا  و رفع نقاط ضعف در حوزه هالکترونیک اقدام نماید و دور

 . وزرسانی و اجرا نمایدر هب، یزیر  تخصص و مهارت نیروی انسانی طر، دانش

ای جنگ الکترونیک  و ه کتجهیزات و تاکتی، ای نوینه ینسبت به رصد مستمر فناور

وقع برای مقابله با رخدادهای م هآن اقدام نماید تا به آگاهی وضعیتی مطلوب و ب تحلیلو هتجزی

 . حوزه جنگ الکترونیک دست یابد

ازی و ادغام اطلاعات الکترونیکی و سایبری برای درک درست وضعیت س هنسبت به یکپارچ 

 . صحنه نبرد و در نتیجه فهم و تجسم صحیح اقدامات دشمن و خودی اقدام نماید

ورت ص ها و تجهیزات جنگ الکترونیک به توانایی هدایت و کنترل به هبت به تجهیز ساماننس

 . ای عملی بردارده ماقدام و گا، ی و استفاده از هوش مصنوعیا هشبک

، سامانه فرماندهی وکنترل جنگ الکترونیک را برای هدایت و کنترل عملیات جنگ الکترونیک

یزی ر  ی طرا های جنگ الکترونیک به گونه شو در رزمای و اجرا نمایدسازی  پیاده، یزیر  طر

 . ورت عملی تمرین شودص هنماید تا این اقدام ب
 

 
 

 الگوی سامانه فرماندهی وکنترل جنگ الکترونیک نیروی زمینی (6)شکل 

 

 سامانه

فرماندهی وکنترل   

 جنگ الکترونیک
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 قدردانی
دانند از تمامی اساتید محترمی که در روند این پژوهش با بذل  نویسندگان بر خود لازم می

 وجه حمایت علمی خود را دریغ ننمودند، کمال امتنان و تشکر را دارند. ت
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