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Background and Objective: Cognitive warfare is emerging as a 

critical domain in future conflicts. With rapid advancements in 

aerospace technologies, intelligent drones, and precision-guided 

munitions, adversaries increasingly employ cognitive warfare 

tactics to manipulate decision-making processes and degrade air 

defense systems. This study aims to develop effective military 

strategies for the Iranian Air Defense Force to counter cognitive 

warfare threats.  

Methodology: This applied research employed a sequential mixed-
methods design. In the qualitative phase, a SWOT analysis (Strengths, 

Weaknesses, Opportunities, Threats) was conducted through semi-
structured interviews with purposefully selected air defense experts 

(based on accessibility, relevant publications, and willingness to 

participate). Data were thematically analyzed using MAXQDA software. 
In the quantitative phase, strategic priorities were derived from the 

SWOT matrix and validated via a questionnaire administered to a 

randomly selected sample of air defense experts.  
Findings: The Internal-External matrix positioned the Iranian 

Air Defense Force in the defensive quadrant. The External Factor 

Evaluation matrix yielded a total weighted score of 2.388(below 

the benchmark of 2. 5),indicating limited ability to capitalize on 

opportunities and mitigate external threats. The Internal Factor 

Evaluation similarly reflected moderate internal capabilities.  

Conclusion: The Iranian Air Defense Force currently adopts a 

defensive strategic posture against cognitive warfare. Given its 

proximity to the matrix center, transition to an offensive posture 

is both necessary and feasible. Priority strategies should focus on 

enhancing resilience to cognitive manipulation, developing 

proactive information/cognitive operations, and integrating 

human–machine decision systems to shift from reactive defense 

to strategic cognitive dominance.  
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 : اه هواژکلید
، عواملللح م للللی  ا  لللی

،  للای یعوامللح م لللی  
  نگ شنا تی

ای نبر  آینلهه شلنا ته   ه هرین حوزت منوان یکی از مهع ه نگ شنا تی ب: هدفزمینه و 

 شمنان ، ای هوشمنهه کای هوافضا و ظهوی پهپا ها و موشه یبا پلشرفت فناوی. و ش یم

. لرنله گ یای پهافنهی بهره مه هلری و سامانگ ماز عم لات شنا تی برای ا تلال  ی تصمل

ا ه تشناسایی و ایزیابی عوامح  ا  ی )نقاط قوت و ضعف( و  ای ی )فرص، پژوهشههف 

. و تههیهها( مؤثر بر یاهبر های مقاب ه با  نگ شنا تی  ی نلروی پهافنه هوایی ایتش ج

 . ایران بو . ا

 ی مرح له  . این پژوهش کایبر ی با یویکلر  آملتتله متلوالی ان لا  شله     : ناسیش ش رو

ا تاییافته بلا  برگلان پهافنله هلوایی     سل  هاز طریق مصلاحبه نلمل   SWOT عوامح، کلفی

سابقه تأللف و آما گی مصاحبه( شناسلایی و  ، ذیریپ ی)انتتاب ههفمنه بر مبنای  سترس

یاهبر هلا  ،  ی مرح ه کمی. ت  لح گر یه MAXQDA فزایا  با یوش ت  لح مضمون  ی نر

ی نمونله تصلا فی از  برگلان    تهوین و توسی پرسشلنامه    SWOT با استفا ه از ماتریس

 . اعتبایسن ی شه

نشان  ا  نلروی پهافنه هوایی  ی منطقه   ای ی-ماتریس ایزیابی عوامح  ا  ی: اه هیافت

ست   ه( ب5/2)کمتر از ملانگلن  388/2برابر  EFE امتلاز نهایی ماتریس. تهافعی قرای  ای 

 . مقاب ه با تههیههای  ای ی استا و ه تر ایی از فرصب هآمه که حاکی از ضعف  ی بهر

با تو ه . نلروی پهافنه هوایی ایتش  ی وضعلت یاهبر ی تهافعی قرای  ای :: یریگ هنتیج

ای ا لرا    تلاز  است یاهبر های تهلا می اولویل  ، IE به موقعلت نز یک به مرکز ماتریس

 . شو  تا این نلرو از  فاع منفعح به تس ی یاهبر ی شنا تی گذای یابه

 ی   ای ی مؤثر م لطی  ا  ی و عوامح شناسایی و ایزیابی. (1404). الله‎ولی، املری و ابوالفضح، یا ‎سپهری: استناد

 . 157 -206، (75)22، ع و  و فنون نظامی .ایتش  مهویی اسلامی ایران  نگ شنا تی  ی نلروی پهافنه هوائی با مقاب ه
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                              DOI: 10. 22034/qjmst. 2026. 2060306. 2176 
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Identification and evaluation of internal and external factor 

evaluation for countering cognitive warfare  in the Iranian Army 

Air DefenseForce 

Extended Abstract 
 

Introduction:  

Contemporary security megatrends unequivocally demonstrate that the character of warfare is 

undergoing a profound transformation. As early as 2020, NATO formally recognized cognitive 

warfare as the sixth domain of military operations, complementing the traditional domains of 

land, sea, air, space, and cyberspace (NATO Review, 2020). Cognitive warfare is a highly 

evolved extension of psychological warfare that deliberately targets human cognition: 

perception, reasoning, emotion, belief systems, decision-making processes, and ultimately 

behavior. It exploits the interconnected, hyper-networked nature of modern societies and 

leverages cyberspace, information operations, social engineering, neuroscience insights, and 

artificial intelligence to manipulate the human mind without kinetic engagement.  

In future air and missile defense battles characterized by hypersonic threats, autonomous drone 

swarms, and AI-driven command systems, victory will increasingly be determined inside the 

cognitive loop long before physical weapons are employed. The party that successfully degrades 

the adversary’s Observe–Orient–Decide–Act (OODA) cycle through disinformation, induced 

stress, perceptual distortion, or neurological interference gains decisive advantage. Recent 

studies and open-source intelligence confirm that state and non-state actors are already deploying 

cognitive tools against military personnel, command staffs, and their families using tailored 

narratives, deepfakes, neuromarketing techniques, and algorithmic manipulation of information 

environments (Emily, Zac & Sian, 2019; Moghadamfar, 1401).  

For the Air Defense Force of the Islamic Republic of Iran Army (IRIA ADF), which operates 

one of the most dense and multilayered integrated air defense networks in the Middle East, 

vulnerability to cognitive warfare poses an existential risk. Successful cognitive attacks could 

paralyze radar interpretation, induce hesitation in engagement decisions, erode trust in command 

chains, or trigger fratricide incidents. Given the ongoing hybrid campaign against the Iranian 

nation and its armed forces, there is an urgent strategic imperative to identify internal strengths 

and weaknesses as well as external opportunities and threats in this new domain, and to 

formulate evidence-based military strategies that transform the IRIA ADF from a cognitively 

vulnerable entity into a cognitively resilient and, ultimately, cognitively dominant force.  

Objective:  

The primary objective of this research is to systematically identify, evaluate, and prioritize 

internal environmental factors (strengths and weaknesses) and external environmental factors 

(opportunities and threats) affecting the ability of the Iranian Army Air Defense Force to counter 

cognitive warfare, and to propose actionable offensive-oriented strategies derived from SWOT 

analysis.  

Methodology:  

This applied research adopted a sequential explanatory mixed-methods design.  

 Qualitative phase: Semi-structured in-depth interviews were conducted with 18 

purposefully selected defense experts who met strict inclusion criteria (high accessibility, 

documented publications in air defense and emerging warfare domains, and willingness to 

participate). Interviews were recorded, transcribed verbatim, and subjected to thematic 

analysis using MAXQDA 2022 software. The analysis yielded 12 strengths, 15 weaknesses, 

11 opportunities, and 14 threats specific to cognitive warfare in air defense contexts.  

 Quantitative phase: The extracted SWOT factors were inserted into Internal Factor 



 

 

Evaluation (IFE) and External Factor Evaluation (EFE) matrices. A structured questionnaire 

was then designed and distributed to a random sample of 87 active air defense experts and 

commanders. Respondents rated the importance and current response level of each factor on 

a Likert-type scale. Weighted scores were calculated, and the resulting data were used to plot 

the organization’s position on the Internal–External (IE) matrix and to formulate and 

prioritize SO, WO, ST, and WT strategies.  

Findings:  

The Internal–External (IE) matrix positioned the Iranian Army Air Defense Force firmly within 

the defensive quadrant (hold and maintain zone). The total weighted score of the External Factor 

Evaluation (EFE) matrix was 2. 388, notably below the neutral benchmark of 2. 5, indicating that 

the organization currently lacks sufficient mechanisms to capitalize on external opportunities and 

neutralize cognitive threats effectively. Key external threats included sophisticated foreign 

cognitive operations, dependence on imported electronic components susceptible to embedded 

backdoors, and the rapid global proliferation of neurocognitive influence techniques. Internal 

weaknesses centered on insufficient specialized training in cognitive resilience, limited 

institutional experience in offensive cognitive operations, and suboptimal human–machine trust 

calibration in high-stress scenarios. Strengths, however, included strong ideological cohesion, 

extensive real-world air defense combat experience, and a motivated cadre of young officers.  

Conclusion:  

The Iranian Army Air Defense Force currently occupies a defensive strategic posture against 

cognitive warfare, located dangerously close to the center of the IE matrix. This positioning, 

while vulnerable, offers a viable transition window toward offensive dominance. To achieve this 

shift, the following priority strategies are recommended:  

1. Establish dedicated Cognitive Defense and Cognitive Offense Battalions within the air 

defense structure.  

2. Institutionalize mandatory, multi-level cognitive resilience and counter-influence training 

programs incorporating neuro-linguistic programming resistance, stress inoculation, and media 

literacy.  

3. Develop indigenous active cognitive operation capabilities, including strategic narrative 

shaping and counter-perception management units.  

4. Accelerate research and integration of explainable AI and neuro-symbolic decision-support 

systems to protect and augment the human cognitive loop.  

5. Create joint task forces with ideological-psychological organizations to inoculate both 

personnel and their families against external cognitive campaigns.  

Implementation of these offensive-oriented (primarily WO and ST) strategies will enable the 

IRIA ADF to move from passive reaction to proactive cognitive dominance, ensuring mission 

effectiveness and decision superiority in the emerging sixth domain of warfare.  
 

Keywords: cognitive war , External factor evaluation ,Internal factor evaluation.  
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 مقدمه 

، ای شلنا تی هل  ها از ابعا  فلزیکی فراتر یفته و بله حلوز  ه گماهلت  ن،  ی  نلای معاصر

آن یا  2020کله نلاتو  ی سلال    ،  نلگ شلنا تی  . اطلاعاتی و یوانی گسترش یافته است

، فضا و سایبر( معرفی کر ه است، هوا،  ییا، نوان ششملن حوزه  نگی )پس از زملنع هب

لری و یفتای افرا  و  وامع از طریق عم للات ترکلبلی   گ متصمل، با ههف  ستکایی ا یاک

فضلای م لازی(   ی و ا های یسلان هل  نکمپلل ، هوش مصنوعی، الکترونلک، سایبری، )یوانی

ایا ه و ، بلهون شل لک گ ولله   ، ای سنتیه یبر لاف  یگلر، این نوع  نگ. نهک یعمح م

 . (NATO, 2020) مایهن یکایایی نلروهای مس ح یا تضعلف م

 نوان  ی مقه   فاع هواییع هب، نلروی پهافنه هوایی ایتش  مهویی اسلامی ایران )آ ا(

شلبکه یکپایهله پهافنله هلوایی و     ، پهافنهیای سلاح ه همسئوللت مهیریت سامان، کشوی

ای فرمانلههی و  هل  مسلستاین نلرو  ی ق ب . ی یا بر عههه  ای ا هلری ل ظگ ممراکز تصمل

ا های ذهنی فلر ی و  لر   معلی      نقرای گرفته و تصملمات آنی آن بر پایه برو کنترل

هه تلا بلا     یم قلقاً این مراکز ثقح یا ههف قرای ،  شمن  ی  نگ شنا تی. استوای است

ای گزاف  نثی ه ه فاع هوایی یا بهون هزین، ا یاک و ایا ه پرسنح، اه شایز، تغللر باویها

، للک ف پهله ابزایهلای نلوین  نلگ شلنا تی )ماننله  یل         یشواهه ا لر نشان مل . کنه

یوانی( مسلتقلماً کایکنلان   -ای ا تماعی و حملات سایبریه های ههفمنه شبکه مالگوییت

اهلم  . (Bugayova & Stepanenko, 2025) و ی یای آنان یا نشلانه مل  ه هنظامی و  انوا 

ذیری پل  بآسلل -اللف( : عبایتنله از  ای ک لهی نلروی پهافنه هوایی  ی  نگ شلنا تی ه شهال

مسلتعه  ، ی  ی شبکه یکپایهه پهافنها هلری ل ظگ متصمل: فرمانههی کنترل ایه مسلست

تههیله پرسلنح   -ب( .یوانلی اسلت   ستکایی شنا تی از طریق اطلاعات  ع ی یلا فشلای   

سلایبری  -اههاف اص ی عم لات یوانلی ، اه هلر و اپراتویهای سامانگ مافسران تصمل: ک لهی

ای ههفمنله ع لله   ه نکمپل: فضای م ازی و یسانه-ج(. برای ای ا  تر یه یا  طا هستنه

عله   - (. وانه انس ا  سازمانی و اعتما  به فرمانههی یا تضعلف کنله ت یم، پرسنح پهافنه

 کترین فع ی پهافنه هوایی عمهتاً بر تههیهات فلزیکی متمرکز اسلت و  : نتطبلق  کتری

 .  نگ استی میاهبر های مقاب ه با  نگ شنا تی  ی آن ک

حمایت غرب از یژیم صهلونلسلتی و تههیلهات   ، ی  اویملانها همناقشات منطقبا تو ه به 

 ی ، تنها مانع نفوذناپذیر آسلمان کشلوی  نوان ع هنلروی پهافنه هوایی ب، مستمر ع له ایران



 1405، بهار  75فصلنامه علوم و فنون نظامی، دورة بیست و دوم،  شمارة                                        162 

 

 ی  شلکاف  انشلی عملقلی   ، با ایلن حلال  . معرض شهیهترین حملات شنا تی قرای  ای 

لذا پر ا تن به  نلگ شلنا تی  ایای اهمللت و ضلرویت      و مطالعات  ا  ی و و   ای 

عواملح م للی   ویت  لا   صل  ههلچ پژوهش  امعی  ی ایتش ایران بل  بهللح اینکه، بو ه

 ا/تههیهات( پهافنه هوایی  ی  نگ شلنا تی ه تا( و  ای ی )فرصه فا/ضعه ت)قو ا  ی 

 ماننه) ای معتبره لیا با استفا ه از مه
1
SWOT   ترکلبلی بلا 

2
PESTLE یزیلابی نکلر ه   ا

مطالعات مو و  یا ک ی هستنه ) نگ شنا تی  ی سلطح م لی( یلا بلر نلروهلای      و است

 ملهل ترکلبلی  این پژوهش بر پایه  نظریهایهوب . (NATO, 2021) ه ای ی تمرکز  این

SWOT- PESTLE مهل با، ستوای استا  SWOTا )ماننه شلبکه  ه تقو شناساییبه  نسبت

و ؛ ا )ماننه وابسلتگی بله تصلملم انسلانی(  ی م للی  ا  لی      ه فیکپایهه پهافنه( و ضع

یوانلی(  ی  -ا )ماننه هوش مصنوعی  فاعی(و تههیهات )ماننله عم للات سلایبری   ه تفرص

ت  لح عوامح سلاسی )فشایهای  نسبت بهPESTLE  ی پر ا ته شه و با مهلم لی  ایج

تکنوللوژیکی  ، ا(هل  ها تماعی )تأثلر بر  انوا ، ای فناویی(ه ماقتصا ی )ت ری، لم  ی(ا نبل

 لطللی ) نللگ  م تقللانونی )قللوانلن سللایبری( و زیسلل  ، )هللوش مصللنوعی  شللمن( 

 .  بریسی گر یهالکترونلک(

یه استوای است که  نگ شنا تی یا لا هس بر پایه هایهوب نظری منس مین پژوهش بر ا

ناسلی ت  للح م لطلی و    ش شنوان یوع هژوهی یاهبر ی یا بپ هآینه، نوان تههیه اص یع هب

نوان بستر عم لاتی نلروی پهافنه هوایی آ ا یکپایهله  ع ها بی فرمانههی و کنترل شنا تی

"ح قلله شللنا تی نللاتو  "بللا الهللا  از مللهل  ، ایللن هللایهوب . از سلل یملل
و مللهل  3

بلرای ت  للح  لامع    SWOTاین ابزای معمولاً همراه با) MICMAC-SWOTژوهیپ هآینه

طراحی شهه است تا شکاف نظلری مو لو    . ، و ش ی) ا  ی +  ای ی( استفا ه مم لی

 . (NATO, 2021)  ی مطالعات  ا  ی یا پر کنه

 جنگ شناختی: 1لایه 

یا  حوزه ذهن انسان، از عم لات یوانی کلاسلک  نگ شنا تی فراتر: یمفهو  م وی

، تصملم، )ا یاک ا های شنا تی  نتغللر یا کنترل بروانه و با ههف   یملهان نبر  م

 (Claverie & du Cluzel, 2024) . نهک یعمح م(1بشرح  هول)یفتای( 

                                                 
1 S: Strengths, W: Weaknesses , O: Opportunities, T: Threats  
2 P: Political , E: Economic, S: Social, T: Technological ,L: Legal, E: Environmental  
3 NATO Cognitive Loop 
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( مفهوم محوری1جدول)  
 ای اص یه همؤلف تعریف ک لهی

"  ستکایی فرآینههای استفا ه از فناویی برای 

 "شنا تی انسان

، ای ا تماعیه هشبک، لکف پ ی، هوش مصنوعی

 نویوساینس

 عمح → تصملم →  هت یابی→ مشاههه "OODA نبر  برای تس ی بر ح قه"

OODA ح قه،  ی شبکه یکپایهه پهافنه هوایی 
بنلابراین  . و شل  یا را م ثانله ی مقلاس 1

  هلت یلابی    ی مرح ه یا فشای یوانی مشاههه مرح ه  ی اطلاعات  ع ی شمن با تزییق 

 ,Backes & Swarzen )متتلح کنله   ی پهافنه هوائی ی یا ا هلری ل ظگ موانه تصملت یم

2022) . 
 2ژوهی راهبردیپ هآیند: 2لایه 

 SWOT-PESTLE-MICMACتحلیل محیطی با مدل ترکیبی : ناسیش شرو

 
3
PESTLE : ا تمللاعی، اقتصللا ی، شناسللایی یونللههای کلللان  للای ی )سلاسللی ،

  لطی(م تزیس، قانونی، تکنولوژیکی

  :SWOT نقلاط  و   تقلو نقلاط  ، تههیلهات ها،  فرصت) و  ای ی  ا  یم لی ایزیابی

 سازمانی( ضعف

 MICMAC: )ت  لح تأثلرات متقابح متغلرها )شناسایی متغلرهای ک لهی 

 ( آینده پژوهشی راهبردی2جدول)

 پهافنه هواییتأثلر بر  (PESTLE) یونه کلان

 ای شنا تی ع له پرسنحه نافزایش کمپل (IISS,2024)غرب-تشهیه تنش ایران: سلاسی

 مانز یای واقعه کلف پتولله  ی یشه هوش مصنوعی موله: تکنولوژیکی

 لری  انوا ه پرسنحگ فهه (PRC,2024)ای ا تماعیه هنفوذ شبک: ا تماعی

 4فرماندهی و کنترل شناختی: 3لایه 

 و کنتلرل فرمانلههی  هلای   سلامانه سنتی به  کنترل فرمانههی ایه مایتقای سلستبا این منابع  

یا  ی هلایهوب   کنترل فرمانههی شنا تی مستقلماً مفهو  ویی شلنا تی آ بتاافزو ن لایه 

کنتلرل   ی اضافی بلرای ا هویی شنا تی به عنوان لایآ ب ایی که تا، هنه  یناتو پوشش م

                                                 
1 Observe-Orient-Decide-Act 
2 Strategic Foresight 
3 Political ,Economic, Social,Technological ,Legal,Environmental 
4 Cognitive Command and Control. 
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هلای   نمونله  بله  کهمقاو  باشه حملات شنا تی نه تا  ی برابرک یسنتی عمح م فرمانههی

 (NATO, 2024) :   اشایه شهه است زیر ی آن 

و  نله ک یلر نهایی است و هوش مصنوعی فقی پشلتلبانی مل  گ مانسان همچنان تصمل-الف

تصملم نهلایی  .. گنبه آهنلن و، پاتریوت، 400-اس ماننهی ای پهافنهه هاپراتویهای سامان

 .  هه  یفقی پلشنها  م هوش مصنوعی؛ لرنهگ یش لک یا م

ر  بل  ینه و سرعت و  قت تشتلص یا بالا مک ینوان مشاوی عمح مع ههوش مصنوعی ب-ب

لنلی  ب شپلل ، ای یا ایی/صوتیه کلف پشناسایی  ی، تشتلص  و کای اطلاعات  ع یوبا 

بله ان لا   قللق     ایتباطی پهافنه هوائیهای  فل تر م توی  ع ی  ی کانال، مسلر موشک

 .  کنه می عم لات کمک

و  ویی ذهنلی نلروهلای انسلانی   آ بآموزش ضه  ستکایی شلنا تی و افلزایش تلا   با -ج(

تمرین  ی برابلر  ، م توی  ع ی آموزش تشتلص، سایبری-سناییوهای یوانیسازی   هبلش

از فریلب  ی ان لا  عم للات     " و یههف "یا  " ستوی لغو ش لک"صوت  ع ی  لامک/پ

 .  گر   می کایبران  و  ایی

عوامح م لی  ا  لی و  لای ی ملؤثر بلر نللروی      شناسایی و ایزیابی  ت قلقاز این ههف 

  ایهل  مویی سلستآ بتقویت تا با تمرکز بر، پهافنه هوایی آ ا  ی مقاب ه با  نگ شنا تی

غلاف گلری   کلاهش و  کترین م یتهوین یاهبر های عم لاتی مبتنی بر ، کنترل فرمانههی

ا( و هل  فا و ضعه تعوامح م لی  ا  ی )قوسؤال اص ی پژوهشبو ه و  ی نسح پن م  نگ

ا  ی مقاب له بلا  نلگ    . ا. ا و تههیهات( نلروی پهافنله هلوایی ایتلش ج   ه ت ای ی )فرص

 .  باشه می؟ شنا تی کهامنه

 های پژوهش  همبانی نظری و پیشین
 1جنگ شناختی

ای هل  تقلهی  ة بانل ط هبه عنوان یک ابزای برای  ستلابی به اهلهاف توسلع   نگ شنا تی  

ای نبلر   هل  تایلن نلوع  نلگ از ظرفلل    . استکبایی بهون  یگلری نظلامی مطلرح اسلت   

ناسی و مهنهسی ا تملاعی بلرای پللروزی    ش نیوا، اطلاعات، فضای سایبری، غلر نبشی

 نلگ شلنا تی   . هنل ک ی ی  نگ بهون یوبرو شهن مستقلم  ی ملهان  نگ استفا ه مل 

بلر لاف  . نوین است که  ی  نللای املروز اهمللت زیلا ی پللها کلر ه اسلت        ۀیک پهیه

                                                 
1 Cognitive Warfare 
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تللاش    نلگ شلنا تی  ، ای سنتی که بلشتر بر یوی قهیت نظامی تمرکز  اینله ه گ ن

ای هل  کاسلتفا ه از اطلاعلات و تکنلل    بلا  ا و افکای مر   یا ههف قلرای  هله  ه ن ای  تا ذه

ای ه هشبک، اه هابزایهایی ماننه یسانو  تب لغات و ا بای  ع ی، شایعات ماننه نا تیش نیوا

 ای یوانی برای یسلهن به اههاف  و  اسلتفا ه کنله  ه گحملات سایبری و  ن، ا تماعی

، ای شلنا تی هل  گ ی  ن. شو باویها و یفتایهای فر ی و  معی ، اه شتغللر نگر و باعث

واننله  ت ی ای  و این ملها لات مل   فناویی اطلاعات و ایتباطات نقش اساسی  ی مها لات

. ا و ای ا  تغلللرات  ی مفلاهلم و باویهلای عملومی شلونه     ه تباعث تغللر  ی شنا ت م 

ا تغللر  ی  یک عمومی و تأثلرگذایی بر ذهنلت مر   با اسلتفا ه  ه تههف اینگونه عم لا

و  تغلللر ، یکی از اهلهاف  نلگ شلنا تی  شلمنان    . ا استه هاز ابزایهای سایبری و یسان

)عراقلی و   ا اسلت ه تو تضعلف یوحله و ایا ه م  ای ا  یأس و نااملهی، اه تواقعل ت ریف

 . (1401، همکایان

 : ای ک لهی  نگ شنا تی عبایتنه ازه یویژگ

شنا تی نلازی به  یگللری   ی  نگ ، ای سنتیه گر لاف  نب غلرمستقلم بو ن -الف(

 (McCuen,  2008 ) .  لستفلزیکی ن

نوان ابلزای اصل ی  ی   ع های ا تماعی به هاینترنت و شبک: ای نوینه یفناوی استفا ه از-ب(

  (Ward, 2021) . یو  می ایک هاین نوع  نگ ب

وانله باعلث تغلللر    ت یهه مل شل  فانتشای اطلاعات نا یست یا ت ری: تب لغات و شایعات-ج( 

  (Friedman, 2018) .شو ا و باویهای مر   ه شنگر

وانه بلرای  ت یای ا تماعی مه های اطلاعاتی و شبکه مبه سلست  هحم: حملات سایبری- (

 . ((Sharma , 2020  و شباتی طراحی ث بی گذایی برافکای عمومی یا ای ا اثر

، ای ا  ترس و اضطراب  ی ملر   و تر یله  ی اعتما شلان بله اطلاعلات     :  نگ یوانی-ه(

ی ا هتلاثلرات گسلتر   وانه ت ی نگ شنا تی م. ابزایهای مهمی  ی  نگ شنا تی هستنه

واننله  ت یشایعات و اطلاعات نا یسلت مل  : از  م ه آشوب ا تماعی. بر  وامع  اشته باشه

 . (Claverie, B. , &, 2024)  عتما ی  ی  امعه شونها بی باعث سر یگمی و

ممکلن  ، لرنله گ یکشویهایی که ههف حملات شنا تی قلرای مل  : تضعلف امنلت م ی-و( 

 . ( 1403، )م مهی و همکایان و امنلتی موا ه شونهای سلاسی ه ناست با ب را
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ا و تقسلم ه شوانه مو ب افزایش تنت یاین نوع  نگ م: ای ا تماعیه فافزایش شکا-ز(

، ای بایز  نگ شنا تی  ی تلایی  معاصلر  ه همر   به  و  سته متتاصم شو  یکی از نمون

انتتابات ییاست  مهویی ایلالات   ی ، برای مثال. ای اطلاعاتی  ی انتتابات استه ت  ال

ی ا هوی گسلتر  ط های ا تماعی به هحملات سایبری و انتشای ا بای  ع ی  ی شبک، مت هه

ای سلاسلی و  هل  یهمچنللن  ی  یگللر  . هنهگان اسلتفا ه شله    یبرای تاثلرگذایی بر یا

 نگ شنا تی نقش بسللای مهملی ایفلا کلر ه     ، ای سوییه و اوکراینه گنظامی مثح  ن

 . (Tucker, J. A ,& , 2018 ) است

 تجربی پژوهش   ۀپیشین

ای هل  یای ع لو  و فنلاوی  هل  تبریسی قاب لطی پژوهشی با عنوان  یعباسیااسماعل ی و مل

به این نتل ه یسللهنه    مهویی اسلامی ایرانامنلتی  -شنا تی برای کایبر های  فاعی

های متت ف  فلاع و امنللت از قبللح      هتواننه  ی حوز  یهای شنا تی م  یع و  و فناویکه 

تربلت و پرویش ابر سلرباز  هلت افلزایش    ، ذیری شنا تیپ فتقویت ذهن با ای ا  انعطا

تههیلهات  نلگ   طراحی و تولله تس ل ات شلنا تی  هلت مقاب له بلا     ، عم کر  انسانی

هلای    تاستفا ه از قاب لل . هم وشی انسان و ماشلن و غلره کایبر   اشته باشنه، شنا تی

ی ا هتوانله  سلتاوی های گسلتر      یهای شنا تی  ی حوزه  فاع و امنلت مل   یع و  و فناوی

مهیریت متلاطرات ملرتبی بلا    ،  یزملنه بهبو  تشتلص و پلشگلری از تههیهات امنلتی

ویت ص ها به هت  لح و استفا ه از ح م عظلم  ا ، وییآ عای ا  امکان  م  فاع و امنلت و

توانله عواقلب     یهلا مل    تبه همراه  اشته باشه و عه  تو ه به این قاب ل، سریع و هوشمنه

هلای شلنا تی     یرحلال ع لو  و فنلاوی   ه هبل .  هی و نا وشاینهی به همراه  اشته باشله 

 فاعی و امنلتی کشویها  اینله و اسلتفا ه از ایلن    های متعه ی برای ایتقای توان   تقاب ل

، )اسلماعل ی و همکلایان   هتوانه به افزایش امنلت و ثبات  ی  هان کمک کن  یها م  تقاب ل

1403) . 

نشان  شنا تی ایه گبریسی نقش اساسی هوش مصنوعی  ی  ن با شاه م مهی ومهاح 

ای هل  ما و الگلوییت هل  هللری بلر اسلاس  ا    گ مبا توانایی تصلمل ، هوش مصنوعی  ا نه که 

)ملهاح و   به  نبال ای لا   طلا و  گرگلونی  ی م اسلبات نظلا  ا یاکلی اسلت       ، پلچلهه

 . (1403، همکایان

https://ds.sndu.ac.ir/article_3210_2f8fef58ac489251d5abf3ac254c8844.pdf
https://ds.sndu.ac.ir/article_3210_2f8fef58ac489251d5abf3ac254c8844.pdf
https://epols.ir/digblog.php?p=71&s=پرهام%20مداح%20-%20محمد%20شاه%20محمدی
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ای  نلگ  هل  هباههف تعللن بریسی ملزان تأثلر آملوزش مؤلفل   س ا  پناهی فر فرهنگ و

که کلایبر    نشان  ا نهای نزا ا ه نشنا تی بر ملزان عم کر  شغ ی کایکنان یکی از یگآ

وانله  ی ایتقلا    ت یای  نگ شنا تی  ی فضای کای برای کایکنان نظامی مه هآموزش مؤلف

ای شنا تی  ی حوزه کایی و م ی و همچنلن افزایش آگاهی و بالا بر ن یضلایت  ه همؤلف

 . (1403، )فرهنگ و همکایان ا مؤثر باشهه نشغ ی آ

تصملم گلری متناسب پلراملون عم للات یوانلی  شلمن و     نشان  ا  که  م مو  کشاویز

اتی مسئوللن و ملر   بلا بهلره    حاص ه از ای ا  ا تلال  ی نظا  م اسبهای  کاهش آسلب

منس م و هوشلمنهانه  ، متناسبییزی  تب لغی و همچنلن برنامهای  منهی از قهیت یسانه

نسبت به برهم ز ن معا لات  شمنان  ی عرصه حاکملت و به تبع آن اقهامات تقاب ی بله  

 . (1403، )کشاویز و همکایان باشه ها، می پلشرویسازی   هت  نثی

مقاب ه بلا آن بلا تاکلله بلر     آویی  یاهکایهای تابو همکایان طی پژوهشی با عنوان عراقی 

آگلاهی و   افلزایش   نگ شنا تی شلامح  مقاب ه با آویی  قرآن یاهکایهای تابهای  آموزه

ایتقلا  سلوا      ها  تبلللن و ، پذیری ولایت،  نگ شنا تیهای   ت تکنلکشنا، بصلرت

 .   اننه می قرآنهای  با تاکله بر آموزهای  یسانه

وان به سه  سلته ک لی تقسللم    ت یهه  ی حوزه  نگ شنا تی یا مش  ای ان اه شژوهپ 

 :  کر 

 )الف( مطالعات مفهومی و  کترینی 

 )ب( مطالعات کایبر ی  ی نلروهای مس ح کشویهای غربی   

 )ج( مطالعات م هو   ا  ی  ی ایران 

 ایگاه پژوهش حاضلر و شلکاف  انشلی    ا ایائه و ه شت  لح تطبلقی این پژوه،  ی ا امه 

 .  و ش یآن مشتص م

 . ( ایایه گر یهه است1شرح  هول)ه ب لم  ی(ا نمطالعات مفهومی و  کترینی )بل-(الف
لمللی(ا نمطالعات مفهومی و دکترینی )بی (1جدول)  

 تمرکز اص ی نها  سال مطالعه
م هو یت نسبت 

 به پژوهش حاضر

Cognitive 

Warfare: The 

Futureof 

cognitive 

Dominance  

2021 NATO 

ACT 

نوان ع هتعریف  نگ شنا تی ب

تأکله بر ؛ ششملن حوزه  نگی

 ستکایی ا یاک از طریق هوش 

 ای ا تماعیه همصنوعی و شبک

فاقه ؛ وییگ یک 

مهل عم لاتی برای 

ای پهافنه ه نیگا

 هوایی

https://jmm.iranjournals.ir/?_action=article&au=1692685&_au=%D8%B3%D8%AC%D8%A7%D8%AF++%D9%BE%D9%86%D8%A7%D9%87%DB%8C+%D9%81%D8%B1
https://jmm.iranjournals.ir/?_action=article&au=1692685&_au=%D8%B3%D8%AC%D8%A7%D8%AF++%D9%BE%D9%86%D8%A7%D9%87%DB%8C+%D9%81%D8%B1
https://www.rjnsq.ir/?_action=article&au=1377330&_au=%D9%85%D8%AD%D9%85%D9%88%D8%AF++%DA%A9%D8%B4%D8%A7%D9%88%D8%B1%D8%B2
https://www.rjnsq.ir/?_action=article&au=1377330&_au=%D9%85%D8%AD%D9%85%D9%88%D8%AF++%DA%A9%D8%B4%D8%A7%D9%88%D8%B1%D8%B2
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 تمرکز اص ی نها  سال مطالعه
م هو یت نسبت 

 به پژوهش حاضر

The 

Weaponization 

of 

Neuroscience(G

iordano, J. , 

&,2022)  

2022 
RAND 

Corpora

tion 

بریسی ابزایهای نویوساینس )ماننه 

 نویومایکتلنگ(  ی  نگ شنا تی

تمرکز بر تههیهات 

عه  تو ه ؛ فر ی

 ایه مبه سلست

 کنترل فرمانههی

 پهافنهی

Cognitive 

Warfare: A New 

Domain(ostyuk, 

N. , &,2023)  

2023 

U. S. 

Army 

War 

College 

برای ت  لح  PESTLE هایهوب

 عوامح  ای ی  نگ شنا تی

فاقه ؛ صرفاً ت  ل ی

 ایزیابی  ا  ی

(SWOT) 

 ای عم لاتیه نیگا

 : باشه می (2 هول ) شرحه ب غربیکشویهای مطالعات کایبر ی  ی نلروهای مس ح . ب(

غربی کشورهای مطالعات کاربردی در نیروهای مسلح (2جدول)  

  ستاوی  ک لهی کشوی/نلرو سال مطالعه
م هو یت نسبت به 

 پژوهش حاضر

Defending the 

Cognitive Domain  
2022 

نلروی هوایی 

 (USAF) آمریکا

ای ه حتهوین پروتک

ویی شنا تی آ بتا

 برای اپراتویهای یا ای

م للهو  بلله پرسللنح  

عله  بریسللی  ؛ یا ایی

شللللبکه یکپایهلللله  

 پهافنه

Cyber-

Psychological 

Operations in Air 

Defense  

 (IAF) اسرائلح 2023

ازی حملات س هشبل

یوانی به -سایبری

کنترل  مراکز

 پهافنه فرمانههی

م رمانه و غلرقابح 

فاقه مهل؛  سترسی  

SWOT-PESTLE 

 ترکلبی

AI-Driven 

Cognitive 

Resilience  
 (RAF) بریتانلا 2024

استفا ه از هوش 

مصنوعی برای 

لک ف پتشتلص  ی

  ی زن لره فرمانههی

؛  للویم یصللرفاً فنللاوی

و هی بله عواملح   ت بی

 ا تماعی و فرهنگی

 : شو  می ( زیر ایائه3 هول ) شرحه ب مطالعات  ا  ی )ایران(. ج(
داخلی ایرانمطالعات  (3جدول)  

  ستاوی  نها  سال مطالعه
م هو یت نسبت به 

 پژوهش حاضر

 نگ شنا تی  ی 

 نلروهای مس ح
1401 

 انشگاه عالی 

  فاع م ی

معرفی  نگ شنا تی 

ی ا هتههیهات یسانو 

 ع له نلروهای مس ح

بهون ؛ ک ی و م ی

تمرکز بر پهافنه 

 هوایی
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  ستاوی  نها  سال مطالعه
م هو یت نسبت به 

 پژوهش حاضر

ویی شنا تی  ی آ بتا

برابر عم لات 

، ی)ییاضی و همکایانیوان

1403)  

1402 

آ ا )پژوهشکهه 

مطالعات 

 یاهبر ی(

بریسی تأثلر عم لات 

یوانی بر پرسنح 

 زملنی

ای ه نم هو  به یگا

عه  تو ه به ؛ زملنی

ی ا هلری ل ظگ متصمل

  ی پهافنه

-تههیهات سایبری

شنا تی  ی  فاع 

ی)اسماعل ی هوای

(1403، وهمکایان  

   انشگاه  فاع م ی 1403

تههیه  12شناسایی 

سایبری ع له 

 ای پهافنهیه هسامان

فاقه ت  لح عوامح 

ای ه ف ا  ی )ضع

سازمانی( و مهل 

 ایزیابی ترکلبی

 : شود می ( زیر ارائه4شرح جدول )ه ب تحلیل تطبیقی و جایگاه پژوهش حاضر
تحلیل تطبیقی و جایگاه پژوهش (4جدول)  

 پژوهش حاضر مطالعات  ا  ی لم  یا نمطالعات بل معلای مقایسه

 نلروی پهافنه هوایی آ ا ایران )ک ی(  هانی/غربی تمرکز  غرافلایی

 مهل ت  ل ی
PESTLE یا SWOT 

  هاگانه
 ترکلبی SWOT-PESTLE توصلفی

لری گ مبه تصملتو ه 

 ✅ ❌ ❌ یا هل ظ

ایزیابی عوامح  ا  ی 

 )قوت/ضعف(
 ✅ ❌ م هو 

ایزیابی عوامح  ای ی 

 )فرصت/تههیه(
 ✅ م هو  ک ی

 ✅ ❌ ک ی ایائه یاهبر  عم لاتی

  1شکاف دانشی

 : ای مفهومی  ی سطح  هانی و مطالعات پراکنهه  ا  یه تبا و و  پلشرف

 نوان ههف  نگ ع هنلروی پهافنه هوایی آ ا یا بوی  ا  ط ههلچ پژوهشی  ی ایران ب

 . شنا تی بریسی نکر ه است

 انسلانی( و  ، فنلاویی ، ای سلازمانی هل  فا و ضلع هل  تایزیابی ترکلبی عوامح  ا  ی )قو

 .  ی( با مهل معتبر و و  نهای ا هیسان، سایبری،  ای ی )سلاسی

 فنله هلوایی   ی پهاا های فرمانلههی و کنتلرل ل ظل   هل  متأثلر  نگ شنا تی بر سلست

 . )شبکه یکپایهه( ناشنا ته باقی مانهه است

                                                 
1 Research Gap 
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   یاهبر های عم لاتی مبتنی بر  کترین پهافنه هوایی برای مقاب ه با نسح پن م  نلگ

 . تهوین نشهه است

 جایگاه پژوهش حاضر

و   ا  پهافنه هوایی آ ا ب ت نگ شنا تی یا  ی زیس این ت قلق برای نتستلن بای

 . نهک یپرسنح ک لهی( ت  لح م، یا هلری ل ظگ متصملمراکز ، )شبکه یکپایهه

 با مهل ترکلبی  SWOT-PESTLE    ویت یکپایهله  صل  هعواملح  ا  لی و  لای ی یا بل

 .  مایهن یایزیابی م

 نهک یشکاف  انشی یا با ایائه یاهبر های عم لاتی قابح ا را  ی سطح یگان پر م  . 

 کشلویهای  ی حلال توسلعه ایائله     ای پهافنلهی  ی  هل  نالگویی قابح تعملم به سایر یگا

 .  هه  یم

 شناسی روش

از آن لایی کله  یک   ، بله عللاوه  . شلو    یپژوهش حاضر از نظر ههف کایبر ی م سوب م

عملقی  ی ایتباط با موضوع موی  مطالعه به  صلو   ی مللان مطالعلات  ا  لی و لو       

ت  لح تم ، ها  هیوش ت  لح  ا . شو   یپژوهش اکتشافی ق مها  م، به ل اظ ماهلت، نهای 

هلای    ههلای متنلی اسلت و  ا      هفرآینهی برای ت  للح  ا  ، یویکر  ت  لح تم. بو ه است

، و همکلایان  فلر ‎ی) انلائ  کنله   یهایی غنی و تفضل ی تبهیح مل   هپراکنهه و متنوع یا به  ا 

هلا حلول موضلوع      هآویی  ا   عیویکر  ت  لح تم ابتها  ی مرح ه اول اقها  به  م. (1398

های استتراج   مپژوهش و  ی مرح ه  و  با یویکر  مصاحبه اقها  به ای ا  مفاهلم حول ت

 ی ابتها پژوهشگران با مطالعه متون تتصصی حول موضوع . نمایه  یشهه  ی مرح ه اول م

پژوهش اقها  بله ای لا  هلایهوب اوللله نملو ه و پلس از آن  مصلاحبه حلول مفلاهلم          

ولی بلا تو له بله یویکلر  نلمله سلا تاییافته بلو ن        ، استتراج شهه صویت گرفته است

شلونهه ا تللای کلافی بلرای       همصاحبه تمرکز اص ی بر مصاحبه با  برگان بو ه و مصاحب

. ای  لو   اشلته اسلت     ه روج از هایهوب اولله و ایائه مفلاهلم ذهنلی و  یلهگاه حرفل    

م رمانله بلو ن    شلونهه  ی ایتبلاط بلا     ه هی به مصلاحب   نپروتکح مصاحبه پس از اطملنا

ایلن   ةها و همچنلن توضلح اولله  ی یابطه با مفهو  پژوهش و مبانی نظلری پشلتوان    ا ه

 .  ال موی  مصاحبه قرای گرفتؤس 12موضوع و  ی م موع طی 
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افلرا ی  ،  ی هملن یاستا. انه  ه فاعی بو های  مشایکت کننهگان پژوهش  برگان سازمان

و « تنلوع »، «فهلم موضلوع  »، «سلی سلایرین  شلنا ته شلهه تو  »که  ایای ههای ویژگلی  

 .  به عنوان  بره انتتاب شهنه، انه  هبو « موافقت با مشایکت»

 ی . برای پایایی از  و یویکر  پایایی بازآزمون و پایایی بلن  و کهگذای استفا ه شهه است

پایایی بازآزمون سه مصاحبه به صویت تصا فی انتتاب و هر کها   ی یک فاصل ه زملانی   

 89نتایج حاکی از پایایی بازآزمون . اهه م ه اً توسی پژوهشگر کهگذایی گر یهنهیک م

لاز  به ذکر است این یویکر  . نشان  ا ه شهه است 1 یصهی بو ه که  ی  هول شمایه 

با این اشکال یوبرو است که نتایج حاصل ه ممکلن اسلت ت لت تلاثلر تملرین و حافظله        

 . پژوهشگر قرای گرفته باشه

 اه هتجزیه و تحلیل داد
بررسی پایایی بازآزمون (1)جدول  

 شرح
کدگذاری در بار 

 اول

کدگذاری پس از 

 یک ماه
 عدم توافق توافق

ضریب 

 )درصد(

1مصاحبه   54 52 47 12 89 

2مصاحبه   62 63 60 5 96 

3مصاحبه   76 72 65 18 87 

 91 35 172 187 192 جمع

پس از توضلح موضوع پژوهش برای ، کهگذایهمچنلن برای بریسی پایایی بلن  و 

، پژوهشگر  یگری که  ایای شا صه سابقه پژوهش با یویکر  مصاحبه بو ه است

. کهگذایی از طرف وی ان ا  و نتایج کهگذایی با کهگذایی پژوهشگر مقایسه گر یه

تعها  کح توافقات بلن .  یج گر یه 2نتایج حاصح از مقایسه کهگذایی  ی  هول شمایه 

ملزان توافق بلن . که بو ه است 62که و تعها  کح عه  توافق برابر  141هها برابر ک

 . ها بو ه است  ه یصه بو ه که حاکی از پایایی مصاحب 82کهها 
بررسی پایایی بین دو کدگذار (2)جدول  

 شرح
کدگذاری 

 پژوهشگر
 عدم توافق توافق کدگذاری همکار

ضریب 

 هولستی

1مصاحبه   54 50 44 16 85/0  

2مصاحبه   81 89 71 28 84/0  

3مصاحبه   38 32 26 18 74/0  
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 شرح
کدگذاری 

 پژوهشگر
 عدم توافق توافق کدگذاری همکار

ضریب 

 هولستی

82/0 62 141 171 173 جمع  

 یلهگاه  ، شونهگان  هپژوهشگر پس از پایان توضل ات مصاحب، برای بریسی یوایی پژوهش

شلونهه از صل ت     ه و  یا  ی یابطه با مطالب عنوان شهه مطرح نمو ه تا با تایله مصلاحب 

همچنلن نتایج نهایی پلژوهش تلا حله زیلا ی انعکلاس      . اطملنان یابهمطالب بلان شهه 

 هنهه واقعلت مو و   ی  امعه و ا بلات پژوهش بو ه که نشان از یوایی بالای پلژوهش  

حساسلت پژوهشگر و اشباع نظری توسی پژوهشگران موی  ، گرایی  تهمچنلن کثر.  ای 

ای و لو     هشو  که هلچگونه شللو   یم گرایی بهین  للح استفا ه  تکثر. تو ه قرای گرفت

های متفلاوتی از واقعللت     ههون هر شلوه  نب، نهای  که به حه کفایت مساله یا حح کنه

گرایلی  ی    ت ی این پلژوهش کثلر  . (1398، فر و همکایان ) انائی  هه  یت ربی یا نشان م

شناسلی    شگرایی  ی یو  تگرایی  ی تئویی و کثر  تکثر، گرایی  ی پژوهشگر  تکثر، ها  ه ا 

مصلاحبه بله  نبلال    بتلش   با تو ه به اینکه پژوهشگران  ی. موی  تو ه قرای گرفته است

بنلهی    عهلای متنلوع  هلت  مل      صاستفا ه از منابع اطلاعاتی متت ف و افلرا  بلا تتصل   

. ها یا موی  تو ه قرای  ا ه است  هگرایی  ی  ا   تلذا مفهو  کثر، انه  ههایهوب پژوهش بو 

های پژوهش )بریسی پایایی بللن    همچنلن استفا ه از پژوهشگر همکای  ی بر ی از  نبه

 ی نهایلت اسلتفا ه از   . گرایی  ی پژوهشگر بو ه است  ت و کهگذای( حاکی از تو ه به کثر

بریسلی یوایلی مصلاحبه و وفلق      -ها )ت  لح مصلاحبه   ههنهین یوش برای گر آویی  ا 

شناسلی یا نللز     شگرایی  ی یو  تپژوهشگران کثر،  امعه(  ا ن نتایج با واقعلت حاکم بر

 عوامح  ا  ی )نقاط قوت و ضعف(لذا  ی مرح ه اول این ت قلق . انه  هموی  تو ه قرای  ا 

 هله   یی که سازمان یا نسبت به یقبا برتری مل ا های ویژه تمزایا و قاب ل. شناسایی گر یه

ه عم کر  سازمان یا ت ت تأثلر قرای  هنه واننت یا و نواقصی که مه تم هو ینقاط قوت و

شناسلایی   ا و تههیلهها( هل  تشناسایی عواملح  لای ی )فرصل   نقاط ضعف هستنه سپس 

واننله بلرای یشله و توسلعه سلازمان ملوی        ت یشرایی و یونههای  ای ی کله مل  . گر یه

واننه بر عم کر  سلازمان  ت یموانع و شرایی نامط وبی که م وها  فرصتاستفا ه قرای گلرنه 

 .  تههیه هستنهتأثلر منفی بگذاینه 

بتشی کمی پژوهش ماهلتی توصلفی  ای  و به منظوی تلهوین یاهبر هلا بلا اسلتفا ه از     

تهلله و   ی  امعله هلهف پلژوهش     ای  پرسشنامه، ماتریس بهست آمهه  ی مرح ه کلفی



 173    ولی الله امیری ابوالفضل سپهری راد و  /محیطی داخلی و خارجی در... عوامل شناسائی وارزیابی 

 

پهافنله هلوایی بلو ه     امعه آمایی مرح ه کمی پژوهش شامح نتبگان . ان ا  شهه است

ا  ی ایلن مرح له   هل  هابلزای گلر آویی  ا   . نله ا هاست که به صویت ههفمنله انتتلاب شله   

مفلاهلم مو لو   ی ملاتریس    سازی  ی م قق سا ته است که حاصح عم لاتیا هپرسشنام

swot که با استفا ه از آن  ههای یاهبر ها تهوین گر یه. بو ه است  . 

ا و کلاهش نقلاط   ه تلری از فرصگ هبا ههف بهر ، کایانهم افظه  -الف( یاهبرهای انطباقی

 .  نها هنظوی مقاب ه مؤثر با تههیهات نوین طراحی شهم هب، ضعف

اطلاعلاتی و  ، للری از ابزایهلای یوانلی   گ هاین یاهبر ها با بهر( SOب(یاهبرهای تها می )

. سعی  ی تضلعلف تلوان عم للاتی و یوحلله نلروهلای  شلمن  اینله       ، ای نوینه یفناوی

یاهبر های یقابتی  ی  نگ شنا تی پهافنه هوایی  مهلویی  ( STج(یاهبرهای یقابتی )

اسلامی ایران بلا هلهف کسلب برتلری ذهنلی و اطلاعلاتی بلر  شلمن و تضلعلف تلوان           

 . نها ها طراحی شهه نلری آگ متصمل

یاهبر های تهافعی  ی  نگ شنا تی پهافنه هوایی  مهویی اسلامی ایران بلا هلهف    ( 

 . نها ها و تقویت توان مقاب ه با تههیهات نوین طراحی شهه هاز سامانحفاظت 

 یفرایند کدگذارو  MAXQDA تحلیل محتوای کیفی با 

، ویت شلفاف صل  هبل  MAXQDA 2024 فلزای ا  بلا نلر   فراینه کامح ت  لح م توای کلفلی 

 .  و ش یایائه م ای آمایی پایاییه صشا ا  و با گ به  گا
 (MAXQDA 2024)  یویکر  گرانه  تئوییت  لح م توای کلفی با 

 یریگ هجامعه و نمون 

 ا تاییافته سل  های نلمه همصاحب، ای م رمانهه شگزای، اسنا  یاهبر ی: جامعه آماری

ای هل  نو یگلا  ایشله نللروی پهافنله هلوایی آ لا      و معلاونلن  نفر از فرمانلههان  22با 

 .  عم لاتی

 24 ی که  2اشباع نظریتا یسلهن به 1ههفمنه نظری: یریگ هروش نمون . 

 سلنه یاهبلر ی ) کتلرین     14 قلقله( +   45مصلاحبه )مللانگلن    22: حجم نهایی

 .  ای تههیهات شنا تی(ه شگزای، پهافنه

 (Landis, J. R. , & ,1977) دهابزار گردآوری دا

                                                 
1 Theoretical Sampling 
2 Saturation 
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 هایهوبسؤال باز بر پایه  16: اختاریافتهس همصاحبه نیم  SWOT-PESTLE-C2C 

 شلنا تی  -ای سلالانه تههیلهات سلایبری   ه شگزای، (1402پهافنه هوایی ) کترین : اسناد

 . یوانی وییآ بتا ایه ح ستویالعم، (1403–1401)

  (Strauss, A. , & ,1998)یا هرحلم هفرایند کدگذاری س

فرایند کدگذاری سه مرحله ای (3)جدول  

 تعداد کدها MAXQDA خروجی توضیح مرحله

  زکدگذاری با
ت زیه متن به 

 واحههای معنایی
 243/1  که اولله 1،243

  کدگذاری محوری
نهی کهها به ب هگرو

 ای فرعیه همقول
 12 →مقوله فرعی  46

 اص ی مقوله
12 

  کدگذاری انتخابی
ای ه ماستتراج ت

 مرکزی
 4  تم اص ی 4

1پایایی کدگذاری
  

 استفا ه شه  و کهگذای مستقحاز ، پایاییبرای تضملن 

    Coder A : پژوهشگر اص ی 

 Coder B: کایشناس  کتری  فاع سایبری
پایایی کدگذاری  (4)جدول  

 تفسلر مقهای شا ص آمایی

  یصه توافق  ا 

 
 بالا 3/89%

 ضریب کاپا کوهن

 
κ = 0. 83 

 توافق عالی

(Landis & Koch, 1977) 

 پایایی  ا  ی بالا 88/0 اه مآلفای کرونباخ ت

 کد تصادفی( 100ماتریس توافق کدگذاران )نمونه  (5)جدول 

 مخالف موافق B کدگذار  A /کدگذار

 5 85 موافق

 4 6 متالف

2ههش جای استتراه مت
 : ایایه گر یهه است(6)بشرح  هول 

 های استخراج شده تم (6)جدول 

                                                 
1 Inter-Coder Reliability 
2 Core Categories 
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 ارتباط با چارچوب نظری ای محوریه همقول تم اصلی

 ذیری شنا تی  ی ح قهپ بآسل

OODA 

، فشای یوانی، اطلاعات  ع ی

 یا هتصملم ل ظ
 )کنترل فرمانههی شنا تی(

 ای سازمانی  ا  یه فضع
، فرهنگ سازمانی، آموزش ناکافی

 وابستگی انسانی
SWOT )نقاط ضعف( 

 تههیهات کلان  ای ی
هوش ، یا های یسانه نکمپل

 ت ریم، مصنوعی  شمن
PESTLE 

 ای فناویانه بومیه تفرص
شبکه امن ،  فاعی هوش مصنوعی

  ا  ی
SWOT  ها( )فرصت 

  یریگ هنمونه و روش نمون، جامعه آماری

بنابراین  ایای  و  امعه و  و ؛ است 1پژوهش حاضر از نوع ترکلبی اکتشافی متوالی

 . نمونه م زا )کلفی و کمی( است

 بخش کیفی)اکتشافی(

هلوایی ایتلش  مهلویی     امعه آمایی کلفی  برگان و متتصصان ایشه نلروی پهافنله  

 :  اسلامی ایران که حهاقح یکی از شرایی زیر یا  ایا باشنه

فرمانههان و معاونلن ایشه مراکز فرمانههی و کنترل شبکه یکپایهه پهافنه هلوایی   .1

 .  کشوی

 ای آ اه هلانبلا ) ( و پژوهشکها ممسئوللن ستا های یاهبر ی قرایگاه مرکزی  ات .2

موشکی و  نگ الکترونلک با ت ربه عم للاتی  ، یا اییای ه هاپراتویهای ایشه سامان .3

 واقعی

عم للات  ، و عم للات شلنا تی  ی واحلههای اطلاعلات     یوانی–متتصصان سایبری .4

 .  هوئییوانی و  نگ الکترونلک پهافنه

 . نفر 58: ح م  امعه تتملنی بر اساس للست اسامی تأیلهشهه ستا  پهافنه هوایی آ ا

2لری ههفمنه نظریگ هنمون: کیفییری و حجم نمونه گ هروش نمون
بر اسلاس یویکلر     

یوشی کلفلی بلرای کشلف یلا سلا تن      ، نلا ب هنظریه  ا یا گرانه  تئویی )گرانه  تئویی

گر از پللش یلک هلایهوب     بهون اینکه پژوهش، ای واقعی استه هنظریه مستقلماً از  ا 

انلم و بعله  ا ه  ای اینکله اول نظریله بتلو     هب. ا ت ملح کنهه هنظری مشتص یا به  ا 

، اسلنا  ، ای واقعلی )مصلاحبه  هل  ه ی گرانه  تئلویی اول  ا  ،  مع کنلم )یویکر  قلاسی(
                                                 
1 Sequential Exploratory Mixed-Methods Design. 
2 Theoretical Sampling 
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)یویکلر   « یهآ یا بلرون مه هاز  ل  ا »نلم و نظریه ک یویی و ت  لح مآ عمشاههات(  م

   .استقرایی(
 1معلایهای ویو 

 ی پهافنه هوایی سال سابقه  همت 20 حهاقح  

  ای عم لاتیه نیا یگا کنترل فرمانههی ی مراکز مستقلمت ربه عم لاتی 

 ای هل  شمستنه  ی سوابق آموزشی یلا گلزای  ) شنا تی-آشنایی با تههیهات سایبری

 (عم لاتی

 ذیری و تمایح به همکاییپ ی سترس 

 . یا عه  تس ی بر موضوع، یا های ک لشه  پاس، عه  تکملح مصاحبه: معلایهای  روج
 حجم نمونه نهایی کیفی

 22 2ا تاییافته تا یسلهن به اشباع نظریس همصاحبه عملق نلم
  

 سنه م رمانله و غلرم رمانله یاهبلر ی ) کتلرین پهافنله       14مان ز مت  لح ه

، لانبلللا ) (ا مای تههیللهات شللنا تی قرایگللاه  للاتهلل شگللزای، 1402هللوایی 

 (…ای  نگ الکترونلک وه ح ستویالعم

 (ارائه گردیده7)بشرح جدول و نحوه اشباع نظریکیفی نهایی نمونه حجم 

 : است
 حجم نهایی نمونه و نحوه اشباع نظری (7)جدول 

 توضیح وضعیت اشباع تعداد مصاحبه مرحله

 اولله 7–1 1
شناسایی کهها و 

 ای اوللهه همقول

  ی حال یشه 15–7 2

ای م ویی ه هظهوی مقول

فشای یوانی  ی ")مثح 

 ("یا هتصملم ل ظ

 کامح 22–15 3

اشباع نظری  ی مصاحبه 

ا بهون ه متکرای ت – 20

 که  هیه

خارجی( در حووزه  -)ماتریس ارزیابی داخلی SWOT-PESTLE-IEمدل تحلیلی ترکیبی

 نظامی

                                                 
1  Inclusion Criteria 
2 Theoretical Saturation 
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برای ت  لح عوامح م لی  ا  ی و  ای ی نلروی پهافنه هوایی آ ا  ی مقاب ه بلا  نلگ   

یا  SWOT، این ملهل . و ش یاستفا ه م SWOT-PESTLE-IE از مهل ترکلبی، شنا تی

، نه تا ضمن حفظ  امعلتک ییکپایهه م  ای ی-و ماتریس ایزیابی  ا  ی PESTLEبا 

 . ((David, F. R ,2001 نهی یاهبر ی  ی م لی نظامی یا ممکن سازب تاولوی

 : ( ایائه شهه است8بشرح  هول) در حوزه نظامی SWOT مدل
 در حوزه نظامی SWOT مدل (8)جدول 

 کاربرد در پدافند هوایی نظامیتعریف  مؤلفه

 ای بومی و سازمانیه تقاب ل نقاط قوت
ت ربه ، شبکه یکپایهه پهافنه

 عم لاتی

 ای  ا  یه یذیرپ بآسل نقاط ضعف
کمبو  ، وابستگی به تصملم انسانی

 آموزش شنا تی

 یونههای  ای ی مط وب فرصت ها
توسعه هوش مصنوعی  فاعی 

 بومی

 تههیهات  ای ی تههیهات  
، ای شنا تی  شمنه نکمپل

 لکف پ ی

 

 : ( ایائه شهه است9بشرح  هول) در تحلیل محیط کلان نظامی PESTLE مدل
 در حوزه نظامی SWOT مدل (9)جدول 

 مثال در پدافند هوایی تعریف در جنگ شناختی عامل

 فشایهای ژئوپ لتلک سیاسی
حمایت از یژیم ، ای غربه مت ری

 صهلونلستی

 ای مالیه تم هو ی اقتصادی
بو  ه م هو  برای هوش 

 مصنوعی  فاعی

 نفوذ ا تماعی ا تماعی
لری  انوا ه پرسنح  ی گ فهه

 ای ا تماعیه هشبک

 ای  شمنه تپلشرف فناویی
هوش ، مانز یای واقعه کلف پ ی

 مصنوعی موله

 قوانلن سایبری قانون
فقهان قانون  امع  نگ شنا تی 

  ی ایران

  ی م لی عم لاتی GPS ا تلال  نگ الکترونلک م لی

 : ( ایائه شهه است10بشرح  هول) خارجی-ماتریس ارزیابی داخلی
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 خارجی-ماتریس ارزیابی داخلی (10)جدول 

 (IFE2 Score) عوامح  ا  ی: م وی عمو ی (EFE1 Score) عوامح  ای ی: م وی افقی

ای قویه تفرص :(0 .4–0 .3) بالا  یشه و توسعه → قویای ه تقو: (0 .4–0 .3) بالا 

 تثبلت → قوت متوسط: (99 .2–0 .2) متوسی فرصت متوسط: (99 .2–0 .2) متوسی

 بازسازی/ فاع → ضعف بالا: (99 .1–0 .1) پایلن تهدید بالا: (99 .1–0 .1) پایلن

 

 SWOT-PESTLE-IE مدل ترکیبی پیشنهادی

 

 

 

 

 

 

             

 

 

 

 

 

 

 

 

 

کمی بخش  یریگ هنمونه و روش نمون، معهجا  

کایشناسان  بره نللروی پهافنله هلوایی ایتلش      معاونلن و،  امعه آمایی کمی ک له فرمانههان

ای هل  هسال سابقه  همت تتصصی  ی یکی از حوز 20 مهویی اسلامی ایران که  ایای حهاقح 

تعلها   . سایبری یا عم لات پهافنه هوایی باشنه، اطلاعات،  نگ الکترونلک، فرمانههی و کنترل

 . نفر 68: ستا  پهافنه هوایی 1403کح  امعه بر اساس احکا  سازمانی 

از فرمول کلوکران بلرای    (N=68) ن آن با تو ه به م هو  بو ن  امعح م نمونه و یوش تعلل

 :   وامع م هو  استفا ه شه

n = (N × z² × p × q) / (d² × (N-1) + z² × p × q) 

                                                 
1 External Factor Evaluation 
2 Internal Factor Evaluation 

  نگ شنا تی

PESTLE 

سلاسی،اقتصا ی،قوانلن، م لی کلان)

(م لطیفناویی،ا تماعی،  

SWOT  

 م لی  ا  ی)نقاط ضعف و قوت(
SWOT  

 م لی  ای ی)فرصت و تههیه(

IE Matrix 

 اولویت بنهی یاهبر ها
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z = 96/1   ، p = q =  ، 5/0 d = ههش هح م نمونه م اسب →  5/0  نفر 58 = 

 . نفر توزیع شه 65 برای پرسشنامه، احتمالی ییزش ٪10با احتساب 

 نتیجه واقعی

 62  پرسشنامه توزیع 

 60 بازگشت پرسشنامه  

 58 ( امعه کح ٪85 پوشش و ٪92 بازگشت نرخ) ت  لح قابح و کامح پرسشنامه . 

1ی متناسب با وزن + ههفمنها هلری طبقگ هنمون: لریگ هیوش نمون
 :  طبقات 

 یا هیری طبقگ هنمون (11)جدول 

 تعها  نمونه تعها   ی  امعه وزن طبقه

 15 17 25 سطح یاهبر ی )قرایگاه و ستا (

 26 31 45 سطح عم لاتی )مناطق پهافنهی(

ا(ه نا و گر اه تسطح تاکتلکی )سای  30 20 17 

 58 68 100  مع

 ابزار کمی روایی

از  برگلان  نفلر   8پرسشنامه توسلی  2: یوایی م توا: یوایی ابزای به سه یوش بریسی شه

متتصص  نلگ   2، استا   انشگاه  فاع م ی 3، فرمانهه ایشه پهافنه 3شنا تی )-نظامی

 شا ص. یوانی( بریسی و تأیله شه
3
CVI  79/0سلت آمله )بلالاتر از      هبل  91/0ملانگلن 

 .  قابح قبول(

 : ( ایائه شهه است12بشرح  هول) ابزار کمی پایایی
پایایی ابزار کمی (12جدول)  

 پایایی ترکلبی آلفای کرونباخ تعها  گویه سازه10

 92/0 89/0 8 ای  ا  یه تقو

 88/0 85/0 7 ای  ا  یه فضع

 87/0 83/0 6 ای  ای یه تفرص

 93/0 91/0 8 تههیهات  ای ی

 PESTLE 12 88/0 91/0 عوامح

 95/0 94/0 41 کح پرسشنامه

                                                 
1 Judgmental/Purposive Sampling 
2 Content Validity 
3 Corporate Volume Index 
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 عالی پایایی →7/0همه مقا یر بالاتر از 

 ای پژوهشه هیافت

( اسلتفا ه  یکم-یفل)ک یمتوال تتهلآم قلپژوهش از یوش ت ق نیکه  ی ا نیتو ه به ا با

، نقاط قلوت  شناسایینتست : و ش یایائه مبتش  ان ا  شهه  ی  و یاه حلت  ، شهه است

و تههیهات پهافنه هوایی  ی  نگ شلنا تی بلا یوش ت  للح مضلمون     ها  فرصت، ضعف

. بو ه است تم لح  تیوش ت  لح منابع اطلاعاتی  ی این مرح ه از ت قلق . و ش یایائه م

ای مسلتتر  ی  هل  مت  للح و گلزایش الگوهلا و تل    ، لح تم یوشی است که به شناساییت  

. اسلت  عملال ا حقابر از  و  ی هنه سطح پ یاطلاعات که مرتبی با سؤال ت قلق هستنه م

ای ظلاهری کله  ی سله    هل  تتفلاو  بلاو و  ؛ الگوهای متت فی برای ت  لح تم و و   ای 

هی و تنظلم و  ی آ ر تفسلر و بازنملایی الگوهلای     نسازما، ویی و توصلفآ عمرح ه  م

ا اساس این یوش یا تشلکلح  ه هت  لح و تفسلر  ا ، مراحح توصلف، گوناگون و و   ای 

 : بر این مبنا فراینه ت قلق  ی ا امه تشریح شهه است. (2007، هه )انهیسون  یم

هه  ی ایلن ت قللق شلامح  یلهگاه  برگلان  ی      شل  یگر آویای ه ه ا : اه هتوصلف  ا . 1

نتل له  .  نگ شنا تی پهافنه اسلت های  تههیهات و فرصت،  صو  نقاط قوت و ضعف

نتایج حاصلح از ایلن ت  للح  ی    . مضمون پایه بو ه است 150ان ا  این گا   ستلابی به 

 . است ههش هایائ (1) هول شمایه 

 
 اه هاز متن مصاحب دهش جاستخرانمونه مضامین پایه  (1)جدول

ننههک تمشایک ههش جکههای اولله استترا قسمتی از متن مصاحبه  برگان   

P1 

بلاوی  »ایی ماننله  هل  هسلامان به نظر من نمایش و اسلتفا ه از   

نهلا قلهیت   ت هنل « سو   لر ا  »و «  اتم»، «مرصا »، «373

نلوان  ع ه ی  نگ شلنا تی بل  ب که ، پهافنهی یا افزایش  ا ه

 . ننهک یابزای باز اینهگی نلز عمح م

ای بومی و  و کفایی ه هسامان

  فاعی

P3 

یکی از کایهای با ایزشی که  ی  ی پهافنه ان ا  گر یله و  ی  

للری از  گ هبهلر .  نگ شنا تی نلز ملتوان از آن استفا ه کر 

یک شبکه یکپایهله و هماهنلگ بلرای فرمانلههی و کنتلرل      

ذیری و افلزایش  پل  بکله سلبب کلاهش آسلل    ، پهافنه هوایی

این شلبکه بله  شلمن ا لازه نفلوذ      . و ش یسرعت واکنش م

هلله و مو للب انسلل ا   ی    یاطلاعللاتی و شللنا تی یا نملل 

 . و ش یا مه یلرگ متصمل

 شبکه یکپایهه پهافنهی
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P7 

ای بلومی  ی  هل  ت ی حلالی کله پلشلرف   می توان گفلت کله   

بر لی  ، و ه استت حالکترونلک قابای یا ایی و  نگ ه هحوز

وز که  ی  نگ شنا تی ی های ایتباطی و اطلاعاتی به یفناوی

. وی کامح  ی  سترس نباشنهط هممکن است ب، حلاتی هستنه

 .  توانه بر  نگ شنا تی تاثلر منفی بگذای  می که

ای هلل یم للهو یت  ی فنللاوی 

 ایتباطی و اطلاعاتی مهین

P4 

تللاش بلرای ای لا     یکی از مهمترین عوامح  نگ شنا تی 

ای متت لف نلروهلای مسل ح از طریلق     هل بتلش   تفرقه بللن 

تلاش برای نفلوذ  و   عم لات یوانی و انتشای اطلاعات نا یست

به نلروی انسانی متتصلص  ی پهافنله هلوایی و اسلتفا ه از     

عتملا ی نسلبت بله    ا بلی  ای لا  . ا برای اههاف اطلاعاتیه نآ

طراحی عم لات شنا تی برای تضلعلف اقتلهای و   : فرمانههان

راکنللی و  نللگ پ همشللروعلت فرمانللههان از طریللق شللایع 

 .  یا هیسان

تلللاش  شللمن بللرای ای للا   

ا لللتلاف و نفلللوذ  ی بهنللله  

 نلروهای مس ح

 

 

 ی . نهی شونهب هتنظلم و مقول، هی  نا سازماه ه ی این مرح ه بایه  ا : اه هت  لح  ا . 2

 ی گا  نتست بر اساس تشابه و ایتباط معنایی و  ههش جاستترااین مرح ه مضاملن پایه 

نه و  ستاوی  این مرح ه تشکلح ا ههش قلت فنه ترکلب و ا ه اشت باهمم توایی که 

 . مضمون( بو ه است 10مضاملن سازمان  هنهه )
 ده مؤثر بر نقش تئوری توطئه در جنگ شناختی ش یندب هطبقعوامل شناسایی و  (2)جدول

 مضامین پایه مضامین سازمان دهنده

 عه  سا تای مناسب

 
 
 
 
 
 
 

 . ضعف  ی هماهنگی و ایتباط با سایر نها های کشویی

 . کمبو  بو  ه و سا تایهای سازمانی متناسب با تههیهات

 . ای ایتباطی امن و سریعه تکمبو  زیرسا 

 . اعتبایات مالی برای حوزه  نگ شنا تیکمبو  

 . عف  ی سا تایهای سازمانی و نبو  سازمان منس م برای  نگ شنا تی

 . ای آموزشی مستقح و تتصصیه حفقهان طر

 . نبو  سازمانههی یسمی برای عم لات شنا تی

 . عه  و و  ابزایهای کافی برای نظایت بر تههیهات شنا تی

 . لری سریعگ مضعف  ی تصمل کنهی بروکراسی و

 . کمبو  قوانلن  امع و استانهای های عم لاتی

کمبو  نلروی متتصص  ی حوزه 

  نگ شنا تی

 

 . ای اقتصا ی و فشای بر معلشت کایکنانه مت ری

 . تضعلف باویها و انگلزه  همت کایکنان

 . یزی مناسبی های تتصصی و برنامه شکمبو  آموز
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 مضامین پایه مضامین سازمان دهنده

 
 
 

 . اه هی کایکنان و  انوا ا هیسانضعف  ی سوا  

 یزی آموزشی و مهایتیی هضعف  ی برنام

ذیری  ی برابر  نگ پ بآسل

 شنا تی  شمن

 

 . انتشای ا بای  ع ی

 .  ی  نگ شنا تیها  گستر ه غربیهای  توانایی

ای ایتباطی ه یم هو یت  ی فناوی

 و اطلاعاتی مهین

 

 . عه  به یوز بو ن ت هلزات

 . مهینهای   ی  سترسی به فناوییم هو یت 

عه  حضوی گستر ه  ی فضای 

 لم  یا نم ازی بل

 

 . ضعف  ی ا رای عم لات شنا تی  ی کشویهای ههف

 . بلن الم  یهای  یسمی ایران به زبانهای  عه  یوایت

آسلب پذیر بو ن  ی مقابح 

 پهافنهیهای  سلستم

 

 . حملات سایبریای الکترونلکی  ی مقابح ه مابستگی به سلست

 . ایتباطیهای  ای ا  ا لال  ی سامانه

مرکز بلش از حه بر  فاع فلزیکی 

 نسبت به  فاع شنا تی

 

 . آموزش بلشتر نلروها

 . عه  سرمایه گذایی  ی توسعه یاهبر های شنا تی

لنی ب شم هو یت  ی ت  لح و پل

 تههیهات شنا تی  شمن

 

 . کلانهای  استفا ه  شمنان از ت  لح  ا ه

 ها.  پلشرفته ت  لح  ا ههای  عه   سترسی به سلستم

هالش  ی مهیریت افکای عمومی 

  ا  ی

 
 
 

 . ای تأثلرگذایه هعه   سترسی کافی به یسان

 . ای هماهنگی با سایر نلروها  ی  نگ شنا تیه شهال

 . تب لغات زیا   شمن

 . عه  اعتما  افکای عمومی

 
 

 و کفایی ای بومی و ه هسامان

  فاعی

 
 
 

 . و و  مراکز ت قلقاتی و آموزشی قوی

 . ای مر میه تلری از ظرفلگ هازی و بهرس هشبک

 . ای پلشرفتهه یبر وی ایی از ت هلزات و فناوی

 «سو   ر ا »و «  اتم»، «مرصا »، «373باوی »ایی ماننه ه هسامان

 . وابستگی به کشویهای  ای ی

 . موشکی و  نگ الکترونلک بومی، یا اییای ه هتوسعه سامان

  نگ الکترونلک و عم لات فریب

 

 . ای فریب الکترونلکی برای ای ا  اطلاعات نا یست  ی ذهن فر ه کتاکتل

 . ای ههایت و ناوبریه مای  نگ الکترونلک برای ا لال  ی سلسته هسامان

 شبکه یکپایهه پهافنهی

 

 افزایش سرعت واکنش 

 انس ا   ی تصملم گلری 
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 مضامین پایه مضامین سازمان دهنده

 
 

 عه  نفوذ اطلاعاتی و شنا تی 

لری از یک شلبکه یکپایهله و هماهنلگ بلرای فرمانلههی و کنتلرل       گ هبهر

 .  فنه هوائیپها

توان سایبری و مهیریت افکای 

 عمومی

 

 . ای پهافنهیه تانتشای ا بای موفقل

 . حضوی فعال  ی فضای سایبری

 نلروی انسانی متتصص و متعهه

 
 
 
 
 

 . هویت سازمانی قوی و فرهنگ ایثای و شها ت

 . ا و تههیهات شنا تیه ت یک ص لح فرمانههان از فرص

 . و و  فرمانههان  ها ی و مهیران انقلابی

 . آما گی یوحی و یوانی کایکنان

 . ولایتمهای و انقلابی، و و  نلروی انسانی متعهه

 . شنا تی و سایبری انش بومی برای مقاب ه با تههیهات 

 . بهره گلری از نلروی متتصص و متعهه

 توان اطلاعاتی و یصه تههیهات

 
 

 . لنی اقهامات  شمنب شپل

 . ای اطلاعاتیه های پلشرفته برای ت  لح  ا ه یاستفا ه از فناوی

 . یا هسایبری و یسان، پایش  ائمی ت رکات  شمن  ی فضای هوایی

افزایش هزینه قهیت باز اینهگی و 

 برای  شمن

 

 . ا رای یزمایش گستر ه و انتشای تصاویر آن

 . پهافنهی و آما گی برای مقاب ه با تههیهاتهای  نمایش توانایی

 نگ یوانی و عم لات اطلاعاتی 

  شمن

 

 . لری و ا یاک فرمانههانگ منفوذ  شمن  ی مراکز تصمل

 . طریق  نگ شنا تیای ا  نایضایتی  ی بهنه نلروی انسانی از 

 . ای ا  اشتباه م اسباتی(، ازی فرمانههانس حتههیهات مهیریتی )منفع

 . ایهه بو ن  همت(ف بی القای، تههیهات یفتایی )کاهش انگلزه  همت

 . شکاف بلن کایکنان و فرمانههان و تلاش برای نافرمانی

 نفوذ و تتریب سرمایه ا تماعی نلروی پهافنه هوایی

 تتریب و هه نلروی پهافنه هوایی  ی فضای عمومی

 . تب لغات گستر ه  شمن برای تضعلف باویهای  ینی و انقلابی

 . تههیهات هویتی )تغللر و ت قلر هویتی(

 . تر یهآفرینی(، راکنیپ هتههیهات  ی حوزه عقایه و باویها )شبه

 یا نهاینهای پهافنهی کایایی لاز  ه هالقای این تفکر که سامان

 ای ا  فضای یاس و نااملهی 

 ت ریف اطلاعات 

ای ه هحملات سایبری ع له سامان

 پهافنهی

 حم ه به زیرسا تهای ایتباطی 

 اطلاعاتی های  نفوذ  ی شبکه
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 مضامین پایه مضامین سازمان دهنده

 ای یا ایی و فرمانههیه م ی سلست ا تلال 

ای  نگ ه یاستفا ه از فناوی

 شنا تی پلشرفته توسی  شمن

 فریب الکترونلکی 

  هیه های  حملات سایبری با تکنلک

 کلان های  بهره گلری از هوش مصنوعی و  ا ه

تلاش  شمن برای ای ا  ا تلاف و 

 نفوذ  ی بهنه نلروهای مس ح

 

 تتریب ذهنی فرمانههان و کایکنان توسی  شمن

 اعتما ی به فرمانههان  بی ای ا 

  ذب و فریب نلروهای متتصص

 ای ا  ا تلافات سازمانی 

ی  شمن  ی ا هتقویت قهیت یسان

 لم  یا نفضای بل

 

 پهافنهی ایران های  سانسوی موفقلت

 ا تماعی های  استفا ه از شبکه

 غربای  هژمونی یسانه

ای تها می  شمن ه یتوسعه فناوی

 ای پهافنهیه هبرای عبوی از سامان

 استفا ه از  نگال 

 حملات  نگ الکترونلک 

 ای کروزه کپهپا های پنهانکای و موش

ای ه یوابستگی به بر ی فناوی

  ای ی  ی  نگ شنا تی

 

 نلاز به به یوز یسانی  ائم 

 م هو یت  ی ابزایهای ت  لح اطلاعات 

 فناویانه های  ت ریم

 ی  ی حوزه نظامیا هکمبو  نلروی متتصص یسان

کافی برای ی ا هعه  پوشش یسان

 مقاب ه با  نگ شنا تی  شمن

 واکنش  یرهنگا  به شایعات و عم لات یوانی

 ازی  ا  یس تضعف  ی یوای

اعتما  گستر ه مر   به ایتش و 

 پهافنه هوایی

 

 ذایی کلان و و و  اسنا  یاهبر یگ تسلاس

 . حمایت یهبری و فرمانههی معظم کح قوا

 قویحمایت عمومی و سرمایه ا تماعی 

ای نوین  ی  نگ ه یتوسعه فناوی

 الکترونلک و سایبری

لنی ب شای کلان برای پله هاز هوش مصنوعی و ت  لح  ا  استفا ه

 تههیهات

 یا ایهای پلشرفته و سامان، ای بومی  ی حوزه  نگ الکترونلکه تپلشرف

ای نوین و ه هظرفلت یسان

 ای ا تماعیه هشبک

 

 . افزایش عز  م ی  ی این حوزهیشه ضریب نفوذ فضای م ازی و 

 ای پهافنهیه یتولله م تواهای  ذاب و تتصصی  یبایه توانمنه

 ای ا تماعیه های  ا  ی و حضوی مؤثرتر  ی شبکه هگسترش یسان

همکایی با سایر نلروهای مس ح و 

 نها های ع می

 

 اه هاستفا ه از ظرفلت نلروهای مر می و  انوا 

 . ای  هیهه یمراکز ع می و فناویلری از گ هامکان بهر

 . ای صنایع  فاعی  ا  یه تو و  ظرفل

 ای ع و  شنا تیه ها و پژوهشکهه هلری از ظرفلت  انشگاگ هبهر
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 مضامین پایه مضامین سازمان دهنده

 تعامح با سایر نها های نظامی و ع می  ا  ی

 . اه هتعامح با مراکز ع می و  انشگا

 ا و مراکز ت قلقاتی ه ههمکایی با  انشگا

 از  م ه سپاه پاسهایان، ماهنگی بلشتر با سایر نلروهای مس حه

افزایش قهیت باز اینهگی از طریق 

 نمایش اقتهای پهافنهی

 اه نای گستر ه و انتشای تصاویر و ویهئوهای آه شیگزایی یزمای

 ی بومیاه هاز  م ه سامان، ای پلشرفته پهافنه هواییه ینمایش توانای

شنا تی برای لری از  نگ گ هبهر

 ای بلشتر برای  شمنه های ا  هزین

 ران نظامی  شمن گ حای ا  فضای عه  اطملنان  ی ملان ت  ل

از  نگ شنا تی برای ای ا  شک و تر یه  ی م اسبات  استفا ه

 استراتژیک

امکان توسعه  کترین بومی  نگ 

 شنا تی

 آموزش و تربلت نلروهای متتصص  ی حوزه  نگ شنا تی

 و تهوین یک  کترین بومی  نگ شنا تیطراحی 

ت ایب سایر کشویها  ی  نگ 

 شنا تی

 

 تعامح با کشویهای منطقه  ی حوزه  نگ شنا تی

 ا با شراییه نای موفق  ی  نگ شنا تی و تطبلق آه شالگوبر ایی از یو

 مطالعه و ت  لح ت ایب سایر کشویها  ی مقاب ه با  نگ شنا تی

ای سازمان  هنهه ه هازی مقولس هاین مرح ه به ت فلق و یکپایه  ی: اه هتفسلر  ا . 3

با تو ه به . ا تشریح شو ه نو  و زملنه ایتباط بلن آش ی ی گا   و  پر ا ته م ههش جاستترا

 ها  تههیهات و فرصت، ضعف، منتتب پژوهش این مقولات  ی قالب نقاط قوت هایهوب نظری

ایائه الگویی شماتلک یا متنی یوایی است که به تبللن  ستاوی  این گا  . نهی شهنهب هطبق

 . و ش یا پر ا ته مه نو ایتباط ملان آ موی نظرهنهه پهیهه   حایکان تشکل

 :  ( ایائه گر یهه است3بشرح  هول) ایزیابی عوامح  ا  ی ماتریس -الف
 ارزیابی عوامل داخلی ماتریس (3جدول)

 ای  نامتلاز وز )4–1( امتلاز وزن عوامح  ا  ی ی یف

    اه تقو 

S1 337/0 75/3 09/0 شبکه یکپایهه پهافنه هوایی 

S2  308/0 85/3 08/0 ساله  فاع مقهس و سوییه 8ت ربه عم لاتی 

S8  273/0 90/3 07/0  بیط تفرهنگ  ها ی و شها 

    اه فضع 

W1 231/0 10/2 11/0 کنترل فرمانههی وابستگی بالا به تصملم انسانی  ی 

W3 195/0 95/1 10/0 کمبو  آموزش تتصصی  نگ شنا تی 

W5 184/0 30/2 08/0 ای یا ایی قهیمیه هفرسو گی بتشی از سامان 

 72/2  00/1  مع کح 



 1405، بهار  75فصلنامه علوم و فنون نظامی، دورة بیست و دوم،  شمارة                                        186 

 

متوسلی یو  »هنلهه موقعللت     ننشا IFE =2. 72 امتلاز کحی ا هت  لح تفسلری و مقایس

 .  ی عوامح  ا  ی است« به بالا

 :  ( ایائه گر یهه است4بشرح  هول) عوامح  ای ی ایزیابی  هول ماتریس-ب(
 خارجیارزیابی عوامل  ماتریس (4جدول)

 ای  نامتلاز وز )4–1( امتلاز وزن عوامح  ای ی ی یف

O1 432/0 60/3 12/0 پلشرفت سریع هوش مصنوعی بومی  فاعی 

T1 294/0 10/2 14/0 ای شنا تی هنهلایه  شمنه نکمپل 

T2 240/0 85/1 13/0 کنترل فرمانههی ع له فرمانههانمان ز یلک واقعف پ ی 

T5 220/0 20/2 10/0 یا های فناویی و م هو یت بو  ه مت ری 

 41/2  00/1  مع کح 

. اسلت « تههیلهات نسلبتاً بلالا   »هنلهه    ننشلا  EFE =2. 41 امتلاز: یا هت  لح تفسلری و مقایس

 نلگ    کترین  هیله نلاتو  ی حلوزه     قلقاً منطبق با ای هنهلایه(ه نرین تههیه )کمپلت گبزی

اسرائل ی که ایران یا ههف اصل ی عم للات   یژیم صهلونی و گزایش  (.(NATO,2024)شنا تی

فرصلت هلوش   ، با این حلال . ((Siboni, G ,2024هنا هیوانی  ی  اویملانه معرفی کر -شنا تی

اسلت و از  ( بلالاترین عله   ی مللان کشلویهای ت لت ت لریم       432. 0مصنوعی بومی )امتللاز  

 .Wei, W) ت( پلشی گرفته اسل 38. 0)امتلاز  2023 ی سال  تش هلنب یپژوهش ایتش آزا 

, & Zhang, L. 2024) . 

تعللن یاهبر های  نگ  باههفمرح ه  و  )بتش کمی( : تعیین راهبردهاب( 

ونه که  ی گ نبهین منظوی هما. است ههش  ان اهه ش ییشناساشنا تی با تو ه به عوامح 

ایی همه متغلرها   یو  هون مقهای سطح معنش ی یهه م(6و  هول) (5)م توای  هول 

ای پژوهش نرمال بو ه ه هوان نتل ه گرفت توزیع  ا ت یم، است 50/0ر از مقهای ت گبزی

ای آمایی ه نوان آزموت یای پژوهش مه هت  لح  ا و هیت زبر این اساس برای . است

 . پایامتریک استفا ه کر 
 (تعیین راهبردها5جدول)

 نقاط قوت و ضعف وضعلت ی یف
وضعلت 
 مو و 

وضعلت 
 مط وب

وزن ) ی ه 
 اهملت(

 امتلاز موزون

1 

 ضعف ها

4/2 عه  سا تای مناسب  2/  075/   18/  

2 
کمبو  نلروی متتصص  ی حوزه 

  نگ شنا تی
5/2  3/  089/  2225/  

3 
ذیری  ی برابر  نگ پ بآسل

 شنا تی  شمن
3/2  3/  085/  1955/  

1/2ای ه یم هو یت  ی فناوی 4  3/  085/  1785/  
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 ایتباطی و اطلاعاتی مهین

5 
عه  حضوی گستر ه  ی فضای 

لم  یا نم ازی بل  
1/2  4/  079/  1659/  

6 
آسلب پذیر بو ن  ی مقابح 

پهافنهیهای  سلستم  
3/  6/  097/  291/  

7 
بلش از حه بر  فاع  تمرکز

 فلزیکی نسبت به  فاع شنا تی
2/2  5/  077/  1694/  

8 
م هو یت  ی ت  لح و 

لنی تههیهات شنا تی ب شپل
  شمن

7/3  9/3  032/  1184/  

9 
هالش  ی مهیریت افکای عمومی 

  ا  ی
8/3  8/4  032/  1216/  

6103/1  مع امتلاز موزون ضعف ها    

 قوت ها 1
 و کفایی ای بومی و ه هسامان

  فاعی
4/4  4/9  /052  /2288  

2  
قهیت باز اینهگی و افزایش 

 هزینه برای  شمن
3/4  9/4  027/  1161/  

3  
 نگ الکترونلک و عم لات 

 فریب
5/4  8/4  045/  2025/  

3/4 شبکه یکپایهه پهافنهی  4  9/4  035/  1505/  

5  
توان سایبری و مهیریت افکای 

 عمومی
6/3  4/  045/  1620/  

5/4 نلروی انسانی متتصص و متعهه  6  7/4  039/  1755/  
7/3 توان اطلاعاتی و یصه تههیهات  7  9/4  027/  0199/  
   1 .3753  
      235/  

( مبلن IFE)ایزیابی عوامح م لی  ا  ی سازمان  حاص ه از نتایج، فوق  هول به تو ه با

)کمتلر   35/2ا با کسب نمره نهلایی  . ا. که نلروی پهافنه هوائی ایتش ج است مط ب این

 بنلابراین . اشله ب یمل ( از نظر عوامح  ا  ی  ی م موع  هلای ضلعف   5/2از نمره ملانگلن 

نلروی پهافنه هوایی ایتش  ی حوزه  فاع فلزیکی و الکترونلک از وضعلت نسبتاً مط لوبی  

. اسلت ذیر پل  باما  ی برابر تههیهات  نگ شنا تی نوین به شلهت آسلل  ، بر وی ای است

کمبو  شلهیه نللروی انسلانی متتصلص  ی     : عبایتنه از ی این حوزه ا ه شرین هالت ممه

حضوی بسلای ضلعلف  ی  ، فقهان سا تای و  کترین مناسب  فاع شنا تی،  نگ شنا تی

للذا  ، یوانی  شلمن -ذیری بالا  ی برابر عم لات شنا تیپ بآسلو لم  یا نفضای م ازی بل

ای هل  تیعنلی اسلتفا ه از فرصل   ؛ اشله (بفرصت-ضلعف )وع یاهبر  ک ی سازمان بایله از نل  

نللان(  ب شای  انل ه تا و شرکه ه انشگا، ازمانی )ماننه همکایی با نها های فرهنگیس نبرو
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یژه  ی حلوزه نللروی انسلانی متتصلص و سلا تای      و های  ا  ی به فبرای یفع سریع ضع

 .   فاع شنا تی

 (تعیین راهبردها6) جدول

تههیهاتو ها  فرصت وضعلت ی یف  
وضعلت 
 مو و 

وضعلت 
 مط وب

وزن ) ی ه 
 اهملت(

 امتلاز موزون

1 

 ضعف ها

اعتما  گستر ه مر   به ایتش 
 و پهافنه هوایی

1/4  7/4  044/  1804/  

افزایش تههیهات  شمن و لزو   2
 توسعه پهافنه شنا تی

4/4  7/4  050/  2200/  

ت ایب سایر کشویها  ی  نگ  3
 شنا تی

6/3  6/4  045/  1620/  

ای نوین  ی ه یتوسعه فناوی 4
  نگ الکترونلک و سایبری

4/4  8/4  054/  2376/  

ای نوین و ه هظرفلت یسان 5
ای ا تماعیه هشبک  

3/4  8/4  052/  2236/  

همکایی با سایر نلروهای مس ح  6
 و نها های ع می

6/4  9/4  062/  2852/  

افزایش قهیت باز اینهگی از  7
پهافنهیطریق نمایش اقتهای   

2/2  5/  077/  1694/  

لری از  نگ شنا تی گ هبهر 8
ای بلشتر ه هبرای ای ا  هزین

 برای  شمن

7/3  9/3  032/  1184/  

امکان توسعه  کترین بومی  9
  نگ شنا تی

8/3  8/4  032/  1216/  

   3088/1  
1 

 تههیهات

 نگ یوانی و عم لات 
 اطلاعاتی  شمن

5/2  2/  068/  1700/  

ی کافی ا هیسانعه  پوشش  2
برای مقاب ه با  نگ شنا تی 

  شمن

5/2  2/  067/  1675/  

حملات سایبری ع له  3
ای پهافنهیه هسامان  

2/2  4/  056/  1232/  

ای  نگ ه یاستفا ه از فناوی 4
شنا تی پلشرفته توسی 

  شمن

4/2  4/  062/  1488/  

تلاش  شمن برای ای ا   5
ا تلاف و نفوذ  ی بهنه 

 نلروهای مس ح

3/2  5/  063/  1449/  

ی  شمن ا هتقویت قهیت یسان 6
لم  یا ن ی فضای بل  

5/2  3 070/  1750/  

ای تها می ه یتوسعه فناوی 7
ای ه ه شمن برای عبوی از سامان

5/2  3 068/  1700/  
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تههیهاتو ها  فرصت وضعلت ی یف  
وضعلت 
 مو و 

وضعلت 
 مط وب

وزن ) ی ه 
 اهملت(

 امتلاز موزون

 پهافنهی
ای ه یوابستگی به بر ی فناوی 

  ای ی  ی  نگ شنا تی
4/2  4 064/  1536/  

   1 .6471  
/3383  مع   

 1(EFE)ایزیابی عوامح م للی  لای ی سلازمان     حاص ه از نتایج، فوق  هول به تو ه با

ا و پرهللز از  هل  تا  ی استفا ه از فرصل . ا. که نلروی پهافنه هوائی ایتش ج است آنمبلن 

(  ی وضلعلت مناسلبی   5/2)کمتر از نمره ملانگلن  388/2تههیهات با کسب نمره نهایی 

 ی حلال حاضلر    بنلابراین . اشهب ی ای ی  ی م موع  های تههیه منبو ه و از نظر عوامح 

 فلاع  » ی  نلگ شلنا تی  ی وضلعلت      ینللروی پهافنله هلوائی آ لا     پهافنه شنا تی

ی و فناویانله ضلعلف و   ا هاملا زیرسلا ت یسلان   ، سرمایه ا تماعی بالا: قرای  ای « شکننهه

احتملال  ، هملن یونه ا امه یابله اگر . قرای  ای  موا هه با تههیهات بسلای پلشرفته  شمن

اعتملا   »تبلهیح سلریع   ، اولویت شلمایه یلک  . موفقلت  شمن  ی نفوذ شنا تی بالاست

همزملان بلا   ، به یک سلاح تهلا می از طریلق یسلانه و عم للات یوانلی فعلال      « عمومی

 .  باشه می ازی فناویی و  کترینس یبوم
 

 تعیین موقعیت راهبردی

نللروی   از ایزیابی عوامح  لای ی و  ا  لی   (1برابر نمو ای) مههآ تس  هبا تو ه به نتایج ب

مشلاههه  ، بر یاهبر های نظامی مقاب ه با  نگ شلنا تی  مؤثرا . ا. پهافنه هوائی ایتش ج

 و  ا  لی  عواملح  ایزیلابی  ا  ی ملاتریس . ا. ر   که نلروی پهافنله هلوائی ایتلش ج   گ یم

یاهبلر ی تلهافعی کله تقریبلاً      للت با تو ه بله موقع .  ای ی  ی منطقه تهافعی قرای  ای 

لاز  ، تعللن گر یهه اسلت  2(IE ا  ی و  ای ی) عوامح نز یک به مرکز ماتریس ایزیابی

ا یا از موقعلت تهافعی . ا. است یاهبر هایی انتتاب شو  که نلروی پهافنه هوائی ایتش ج

 .  به سمت تها می حرکت  هه
 خارجیداخلی و  عوامل ارزیابی ماتریس (1)نمودار 

  نمره نهایی ماتریس ارزیابی عوامل داخلی

                                                 
1 External Factor Evaluation 
2 Internal External 
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  ضعف قوت

     

  تها می
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 یقابتی
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 جنگ شناختی با مقابله ا در. ا. نظامی نیروی پدافند هوائی ارتش ج دوین راهبردهایت

 ا  ی  و  ای ی م لطی عوامح م قق  ی این مرح ه از ت قلق با تو ه به نتایج ایزیابی

 لای ی  و   عواملح  ایزیابی ایه کلتکنا که با استفا ه از . ا. ج ایتش نلروی پهافنه هوائی

 بله  اقلها   SWOT1 ت  للح   ست آمهه و بلا اسلتفا ه از ملهل    به  ا  ی  عوامح ایزیابی

 : نمو ه است (11) برابر  هول شنا تی تهوین یاهبر های ترکلبی مقاب ه با  نگ
 ( تدوین راهبردهای ترکیبی مقابله با جنگ شناختی11) جدول

 (WOمحافظه کارانه ) -راهبرهای انطباقی

 اقدامات  راهبردی
شناسه 

 عملیات نظامی

جهت گیری 

 راهبردی
ای راهبردیه هگوی  ردیف 

و سازی  یکپایهه

ای ه تهمگراسازی فعالل

 شنا تی 

توانمنهسازی و مهایت 

افزایی تهوین گران 

اسنا  و مهایک یزمی و 

 عم لاتی 

 اسنا  و مهایک یکپایهه سازی

 مهایک و اسنا  تهله و تهوین

 و آملا  ، اطلاعلاتی  و عم لاتی

سلازمانی نللروی    و پشتلبانی

  مهویی ایتش پهافنه هوائی

اسللتفا ه از ایللران بللا  اسلللامی

ت للایب کشللویهای  وسللت و 

ای م لی  ه نهم پلمان و سازما

1 

                                                 
1 Strentgth, Weakness,Opportunity, Threat 

3 

3 

𝑝 [
3/352
2/370

] 
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 (WOمحافظه کارانه ) -راهبرهای انطباقی

 اقدامات  راهبردی
شناسه 

 عملیات نظامی

جهت گیری 

 راهبردی
ای راهبردیه هگوی  ردیف 

بللرای نلللح بلله همگراسللازی  

ای شنا تی ه تفعالل  

تهله یوش  ایی 

 عم لاتی  نگ شنا تی

مهیریت  انش  نگ 

 شنا تی

تمرینلللللللللات 

 تاکتلکی

عم للللللللللات 

 شنا تی

بکایگلری  نگ شلنا تی  ی  

تمرینللات تللاکتلکی نلللروی   

پهافنه هوائی ایتش  مهویی 

اسلللامی ایللران بللا اسللتفا ه از 

ت لللایب  نلللگ شلللنا تی  

ای ا لللر و  للایی  هلل گ نلل

منطقه  ی یسلهن به آملا گی  

 شنا تی

2 

تشکلح آزمایشگاه 

  نگ شنا تی 

شناسایی و تعللن 

ای ایزیابی ه  فر

شنا تیآویی  تاب  

برگزایی  ویه 

توانمنهسازی ایزیابان 

 شنا تی  

اصلاح مفا  مرتبی 

ا و مراحح ه نکانو

 ایزیابی 

 آما گی یزمی
آویی  تاب

 شنا تی

شللنا تی آویی  ایزیللابی تللاب

کایکنلللان نللللروی آ لللا بلللا 

بکللللللایگلری امکانللللللات  

آزمایشلللگاهی  و مطالعلللاتی  

 یوان شنا تی 

3 

تشکلح کایگروه نظا  

مسائح  نگ شنا تی 

 ی نلروی پهافنه هوائی 

 آ ا 

ا و ه هتشکلح کایگا

ای تتصصی ه تنشس

  نگ شنا تی 

یلللزی  ی هبرنامللل

یاهبر ی نظلامی  

 ی حلللللللللوزه 

 شنا تی  

آمللللللللللا گی 

 شنا تی 

تهوین نظا  مسلائح شلنا تی   

نلروی پهافنه هلوائی آ لا بله    

ترتلللب اولویللت و اهملللت بللا 

 ا وهلللل نمشللللایکت یگللللا 

ای ذیللربی نلللروی هلل تمعاونلل

پهافنله هللوائی آ لا و نلروهللا   

برای کسب آما گی شلنا تی  

ییزی و برنامه    

4 

سازی  هابک

 سازمانی 

سازمان  نگ 

 شنا تی 

سللازمانههی  نللگ شللنا تی 

 ی سللازمان نلللروی پهافنلله   

هلللوائی آ لللا بلللا تعلللهیح و 

5 
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 (WOمحافظه کارانه ) -راهبرهای انطباقی

 اقدامات  راهبردی
شناسه 

 عملیات نظامی

جهت گیری 

 راهبردی
ای راهبردیه هگوی  ردیف 

و انطباق وظائف سازی  همسان

 نلللگ  ایهللل تو ماموییللل

شنا تی با سلایر ماموییلت و   

ا بلرای یسللهن   ه نوظائف یگا

 به یک سازمان هابک  

 مهیریت  فاعی

آما گی و 

مهیریت 

 شنا تی

ایزیللابی آمللا گی شللنا تی   

ای آ لا  بلا اسلتفا ه از    ه نیگا

ای بللومی آمللا گی هلل صشلا  

شلللنا تی بلللرای ملللهیریت  

 شنا تی  ی سطح آ ا 

6 

 برتری شنا تی
یا گلری 

 شنا تی

ای ملرتبی بلا   ه هبرگزایی  وی

 نللگ شللنا تی  ی سللطوح  

متت للللف بللللا اسللللتفا ه از 

ای ع ملی و  انشلی   ه تظرفل

 برای کسب برتری شنا تی 

7 

 (SOراهبرهای تهاجمی )

شناسه عم لات  اقهامات  یاهبر ی 

 نظامی 

 هت گلری 

 یاهبر ی 

ای یاهبر ی ه هگوی  ی یف 

و سازی  یکپایهه

ای ه تهمگراسازی فعالل

 شنا تی 

توانمنهسازی فرمانههان 

یزی ی حو مهیران  ی طر

عم لات  نگ شنا تی 

  

 یکپایهه سازی
عم لات 

 شنا تی

تشکلح معاونت  نگ نلر   

 ی نلللروی پهافنلله هللوائی  

ایتللش  مهللویی اسلللامی  

ایللللران بللللا اسللللتفا ه از 

ای ع می کشوی ه تظرفل  

1 

ای ا  تفاه نامه پژوهشی 

با کشلویهای  وسلت و   

 هم پلمان

 تمرینات تاکتلکی
عم لات 

 شنا تی

تعامح با کشویهای  وست 

و هم پلمان از طریق اعزا  

استا  و  انش و و برگزایی 

2 
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 (WOمحافظه کارانه ) -راهبرهای انطباقی

 اقدامات  راهبردی
شناسه 

 عملیات نظامی

جهت گیری 

 راهبردی
ای راهبردیه هگوی  ردیف 

ای شنا تی  ه شیزمای  

 
 
 
 

تشکلح آزمایشگاه 

  نگ شنا تی

شناسایی و تعللن 

ای ایزیابی ه  فر

شنا تیآویی  تاب  

 آما گی یزمی
آویی  تاب

 شنا تی

ای مشترک ه شان ا  پژوه

با کشویهای  وست و هم 

پلمان برای شناسایی 

ای ه تتههیهها و فرص

ی و ا هشنا تی منطق

 فرامنطقه

3 

یزی یاهبر ی ی هبرنام

آموزشی  ی حوزه 

 شنا تی

آما گی و 

برتری 

 شنا تی

ای آموزشی ه تتوسعه فعالل

و پژوهشی  نگ شنا تی 

 ی مقاطع  کترا و 

کایشناسی ایشه  با 

ای ه تاستفا ه از ظرفل

ع می کشوی و بلن الم  ی 

برای  ست یابی به برتری و 

 آما گی شنا تی   

4 

یزی عم لاتیی هبرنام  
عم لات 

 شنا تی

طرحریزی و تهله سامانه 

بازی  نگ شنا تی با 

ای ه تاستفا ه از ظرفل

 ع می و عم لاتی 

5 

 (STراهبرهای رقابتی )

شناسه عم لات  اقهامات  یاهبر ی 

 نظامی 

 هت گلری 

 یاهبر ی 

ای یاهبر ی ه هگوی  ی یف 

ای لللا  تفلللاهم نامللله  

پژوهشی بلا کشلویهای   

،  وسللت و هللم پلمللان 

للری از  گ هتوسعه و بهلر 

ماننله   ای نوینه یفناوی

هللللوش مصللللنوعی و  

ا بللرای هلل هت  لللح  ا 

لنی یفتای  شلمن  ب شپل

و شناسلللایی الگوهلللای 

ای هلل  هسللامان ، تههیلله 

شناسللللی  تههیلللله

 شنا تی 

برتلللللللللری 

 شنا تی 

شناسللللایی و بکللللایگلری 

ای ع و  شلنا تی  ه تظرفل

 ی منطقلله بللرای کسللب    

آما گی شنا تی نسبت بله  

 کشویهای ههف 

1 

 آما گی یزمی
آمللللللللا گی 

 شنا تی

تبلللا ل پژوهشلللگر ع لللو  

شللنا تی  ی سللطح بلللن   

الم  ی با کشلویهای هللن   

برتللری سلازی   بلرای نلاتوان  

 شنا تی کشویهای ههف 

2 



 1405، بهار  75فصلنامه علوم و فنون نظامی، دورة بیست و دوم،  شمارة                                        194 

 

 (WOمحافظه کارانه ) -راهبرهای انطباقی

 اقدامات  راهبردی
شناسه 

 عملیات نظامی

جهت گیری 

 راهبردی
ای راهبردیه هگوی  ردیف 

بلرای    نگ الکترونلک  

ا للللتلال  ی ای للللا  

ای ه مایتباطات و سلست

نظلوی  م هیا ایی  شمن ب

کاهش کایایی عم للات  

آملللللوزش و ، اهللللل نآ

توانمنهسلللازی نللللروی 

تقویللت بللرای  انسللانی

ای ت  لللح و هلل تمهللای

لری نلروهلا  ی  گ متصمل

موا هلله بللا تههیللهات   

تمرینلللات ، شلللنا تی

بلرای  ازی شلهه س هشبل  

ازی نلروها بلرای  س هآما 

شللرایی واقعللی نبللر  و  

ویی یوانلی  آ بافزایش تا

توسللللللعه ، اهلللللل نآ

ای فرمانلههی و  ه هسامان

بللرای  کنتللرل پلشللرفته

ا از منلابع  ه هت ملع  ا 

متت للللللف بللللللرای  

لللری سللریع و گ متصلمل 

اسلللللتفا ه از ، ملللللؤثر

ای ایتبللاطی هلل یفنللاوی

حفظ تماملت برای  امن

و م رمللانگی اطلاعللات 

 ی برابلللللر حمللللللات 

ا لرای  ، سایبری  شمن

عم للللللات یوانلللللی و 

انتشللای بللرای  اطلاعللاتی

و  ننههک هاطلاعات گمرا  

ای لللا  سلللر یگمی و  

للری  گ ماشتباه  ی تصمل

 آما گی یزمی
برتلللللللللری  

 شنا تی

تشکلح کلایگروه مشلترک   

 نللللگ شللللنا تی بللللا  

کشللویهای  وسللت و هللم  

پلمللان بللرای  سللتلابی بلله 

 برتری شنا تی 

 

 

 

3 
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 (WOمحافظه کارانه ) -راهبرهای انطباقی

 اقدامات  راهبردی
شناسه 

 عملیات نظامی

جهت گیری 

 راهبردی
ای راهبردیه هگوی  ردیف 

 شلللللمن از طریلللللق 

، اطلاعللللات نا یسللللت

تقویت یوحله نلروهلای  

سللتفا ه از بللا ا  للو ی

ی بلرای  ا هابزایهای یسان

افلللللزایش انگللللللزه و 

فلس  ی مللان   ن هاعتما ب

، پرسنح پهافنه هوایی  

ازمانی و سل  نهمکایی بل

بهبلو   بلرای   لم  یا نبل

فزایلی  ا مهماهنگی و هل 

 ی مقاب لله بللا تههیللهات 

تعاملللح بلللا ، مشلللترک

 لمللانپ مکشللویهای هلل

استفا ه از ت ایب  برای

لم  ی برای ا نو  انش بل

وزیسانی یاهبر هلا و  ی هب

ای  نلللگ هللل کتکنلللل

این یاهبر هلا  . شنا تی

، بللا تمرکللز بللر نللوآویی

توسلعه  ، آموزش مستمر

ای پلشلرفته و  ه یفناوی

، ای گسلتر ه هل  یکایهم

نظوی افلزایش تلوان   م هب

پهافنه هلوایی و کسلب   

ای هلل گبرتللری  ی  نلل

شلللللنا تی تلللللهوین 

نها هشه .  

 
 

 (WTراهبرهای تدافعی )

شناسه عم لات  اقهامات  یاهبر ی 

 نظامی 

 هت گلری 

 یاهبر ی 

ای یاهبر ی ه هگوی  ی یف 
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 (WOمحافظه کارانه ) -راهبرهای انطباقی

 اقدامات  راهبردی
شناسه 

 عملیات نظامی

جهت گیری 

 راهبردی
ای راهبردیه هگوی  ردیف 

تقویت سا تایهای 

فلزیکی مراکز 

 که فرمانههی و کنترل

ذیری پ بوان از آسلت یم

ا  ی برابر حملات ه نآ

سایبری و فلزیکی 

برگزایی ، کاست

برای  ای تتصصیه ه وی

آموزش نلروهای  

زملنه پهافنه هوایی  ی 

شناسایی و مقاب ه با 

تههیهات شنا تی و 

توانمنهی ، سایبری

ا یا  ی موا هه با ه نآ

افزایش ، نوینای ه گ ن

برای  هوشلایی عمومی

ترویج آگاهی  ی ملان 

نلروها و  امعه  یبایه 

ای  نگ ه کتکنل

وانه از ت یم، شنا تی

تأثلرگذایی حملات 

. یوانی  شمن بکاهه

ای ه حای ا   ستویالعم

برای  اب ه با تههیهاتمق

وزیسانی ی هتهوین و ب

ای امنلتی ه حپروتک

برای حفاظت از 

ای ه هاطلاعات و سامان

از نفوذ و ، پهافنه هوایی

ای احتمالی ه ی رابکای

    نهک ی  وگلری م

 آما گی یزمی
فرآینه عم لات 

  نگ شنا تی

سلازی   به یوز یسانی و پلا ه

شناسلللی  فرآینللله تههیللله

پهافنلله شللنا تی نلللروی  

هللوائی آ للا بللا اسللتفا ه از 

ای ا لللر هلل گت للایب  نلل

 هلللت کسلللب آملللا گی  

 شنا تی  

1 

 مهیریت  فاعی
یا گلری 

 شنا تی

و شناسلی   ای ا  مرکز ع لم 

اطلاعللات سللن ی  نللگ   

شلللنا تی بلللا اسلللتفا ه از 

ای ه گت ایب حاص ه از  ن

 ا لر   

2 

 یری و پیشنهادهاگ هنتیج
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 گیری‎نتیجه-الف

ایزیابی و شناسائی عوامح م لی  ا  ی و  ای ی موثر نلروی  باههفپژوهش حاضر 

ابتها عوامح  ا  ی)نقاط قوت و ضعف( . است ههش  ان ا پهافنه هوائی  ی  نگ شنا تی

( شناسایی گر یه سپس ماتریس آن ترسلم و بر ها فرصت، عوامح  ای ی)تههیهات

 . اساس آن یاهبر های آن  ی ههای حوزه تهوین گر یه

ا و کاهش نقاط ه تلری از فرصگ هبا ههف بهر ، کایانه م افظه -برهای انطباقیالف( یاه 

سازی  و عبایتنه از یکپایهه نها هنظوی مقاب ه مؤثر با تههیهات نوین طراحی شهم هب، ضعف

توانمنهسازی و مهایت افزایی تهوین گران اسنا  و ، ای شنا تیه تو همگراسازی فعالل

، مهیریت  انش  نگ شنا تی، تهله یوش  ایی عم لاتی ، مهایک یزمی و عم لاتی

برگزایی  ویه ، شنا تیآویی  ای ایزیابی تابه  شناسایی و تعللن فر، تشکلح آزمایشگاه

تشکلح ، ا و مراحح ایزیابیه ناصلاح مفا  مرتبی کانو، توانمنهسازی ایزیابان شنا تی

ا و ه هتشکلح کایگا، هوائی آ ا نا تی  ی نلروی پهافنهکایگروه نظا  مسائح  نگ ش

 . ای تتصصی  نگ شنا تیه تنشس

اطلاعاتی و ، لری از ابزایهای یوانیگ هاین یاهبر ها با بهر( SOب( یاهبرهای تها می )

. سعی  ی تضعلف توان عم لاتی و یوحله نلروهای  شمن  اینه، ای نوینه یفناوی

توانمنهسازی فرمانههان و ، شنا تی ایه تو همگراسازی فعاللسازی  عبایتنه از یکپایهه

، تشکلح آزمایشگاه  نگ شنا تی، یزی عم لات  نگ شنا تیی حمهیران  ی طر

 . فریب الکترونلک، عم لات یوانی، شنا تیآویی  ای ایزیابی تابه  شناسایی و تعللن فر

هوایی  مهویی  یاهبر های یقابتی  ی  نگ شنا تی پهافنه( STیاهبرهای یقابتی )-ج

اسلامی ایران با ههف کسب برتری ذهنی و اطلاعاتی بر  شمن و تضعلف توان 

و عبایت است از ای ا  تفاهم نامه پژوهشی با  نها ها طراحی شهه نلری آگ متصمل

هوش ماننه  ای نوینه یلری از فناویگ هتوسعه و بهر، کشویهای  وست و هم پلمان

، لنی یفتای  شمن و شناسایی الگوهای تههیهب شا برای پله همصنوعی و ت  لح  ا 

ای یا ایی ه مای ا  ا تلال  ی ایتباطات و سلست برای  ای  نگ الکترونلکه هسامان
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برای  آموزش و توانمنهسازی نلروی انسانی، اه ننظوی کاهش کایایی عم لات آم ه شمن ب

، نلروها  ی موا هه با تههیهات شنا تی لریگ مای ت  لح و تصمله تتقویت مهای

ازی نلروها برای شرایی واقعی نبر  و افزایش س هآما  برای ازی شههس هتمرینات شبل

ت ملع برای  ای فرمانههی و کنترل پلشرفتهه هتوسعه سامان، اه نویی یوانی آآ بتا

ای ایتباطی ه یاستفا ه از فناوی، لری سریع و مؤثرگ ما از منابع متت ف برای تصمله ه ا 

ا رای ، حفظ تماملت و م رمانگی اطلاعات  ی برابر حملات سایبری  شمنبرای  امن

ای ا  سر یگمی و اشتباه  و  ننههک هانتشای اطلاعات گمرابرای  عم لات یوانی و اطلاعاتی

با  تقویت یوحله نلروهای  و ی، لری  شمن از طریق اطلاعات نا یستگ م ی تصمل

فس  ی ملان پرسنح پهافنه ن هی برای افزایش انگلزه و اعتما با هستفا ه از ابزایهای یسانا

فزایی  ی مقاب ه با ا مبهبو  هماهنگی و هبرای  لم  یا نازمانی و بلس نهمکایی بل، هوایی

استفا ه از ت ایب و  انش  برای لمانپ متعامح با کشویهای ه، تههیهات مشترک

این یاهبر ها با . ای  نگ شنا تیه کوزیسانی یاهبر ها و تکنلی هلم  ی برای با نبل

، ای گستر هه یای پلشرفته و همکایه یتوسعه فناوی، آموزش مستمر، تمرکز بر نوآویی

ای شنا تی تهوین ه گنظوی افزایش توان پهافنه هوایی و کسب برتری  ی  نم هب

 . نها هشه

هوایی  مهویی اسلامی ایران با ههف  یاهبر های تهافعی  ی  نگ شنا تی پهافنه- 

این یاهبر ها . نها ها و تقویت توان مقاب ه با تههیهات نوین طراحی شهه هحفاظت از سامان

 که تقویت سا تایهای فلزیکی مراکز فرمانههی و کنترل: ونهش یشامح موای  زیر م

برگزایی ، ا  ی برابر حملات سایبری و فلزیکی کاسته نذیری آپ بوان از آسلت یم

آموزش نلروهای پهافنه هوایی  ی زملنه شناسایی و مقاب ه با  برای  ای تتصصیه ه وی

افزایش ، نوینای ه گا یا  ی موا هه با  نه نتوانمنهی آ، تههیهات شنا تی و سایبری

ای  نگ ه کترویج آگاهی  ی ملان نلروها و  امعه  یبایه تکنلبرای  هوشلایی عمومی

ای ه حای ا   ستویالعم. تأثلرگذایی حملات یوانی  شمن بکاهه وانه ازت یم، شنا تی
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ای امنلتی برای حفاظت از ه حوزیسانی پروتکی هتهوین و ببرای  مقاب ه با تههیهات

 . نهک یای احتمالی   وگلری مه یاز نفوذ و  رابکای، ای پهافنه هواییه هاطلاعات و سامان

ویی آ بنظوی افزایش تام هب، اه تبا تمرکز بر حفاظت فعال و تقویت زیرسا  این یاهبر ها

و آما گی پهافنه هوایی  مهویی اسلامی ایران  ی برابر تههیهات  نگ شنا تی تهوین 

 . نها هشه

 یری نهایی و پیامدهای راهبردیگ هنتیج-ب

و  SWOT-PESTLE-IE ایگلری مهل ترکلبی بومیک هپژوهش حاضر برای اوللن بای با ب

ویی شنا تی نلروی پهافنه هوایی ایتش آ بتا، توصلفی-یوش آملتته اکتشافی

 مهویی اسلامی ایران یا  ی برابر  نگ شنا تی هنهبعهی  شمن موی  سن ش قرای 

، )لطفی و همکایان. ای پلشلن که عمهتاً یا صرفاً توصلفی بو نهه شبر لاف پژوه.  ا 

، (Cordesman & Lin, 2023)هات شنا تی کلان پر ا ته بو ن( یا صرفاً به تههیه1402

ویت همزمان و با  قت کمی و کلفی ص هاین پژوهش موفق شه سه پایا ایم م ویی یا ب

 : استتراج کنه

 ذیرپ ب ویی آسلم نانسا . 

 تههیهات شنا تی هنهبعهی . 

 فرصت فناویی بومی ۀپن ر . 

« ذیرپل  ب لویی آسلل  م نانسلا »نشلان  ا  کله   مقایسه این سه پایا ایم با پلشلنه  هانی 

ای پهافنه هوایی نسح سو  و ههلای   ه هب که  ی همه سامان، نها  ی پهافنه هوایی ایرانت هن

تا ویتنا  و کلره شلمالی( همچنلان گ وگلاه      2022کشویهای  ی حال توسعه )از اوکراین 

بر لوی ایی از  ، ایلران اما نکته متملایز  . (Wei, Li, and Jing Zhang, 2024) تاص ی اس

ک از ایلن کشلویها   ی چاست که  ی هل« شبکه یکپایهه بومی»و « سرمایه انسانی ایثایگر»

به شلهت   2022بر لاف یوسله که پس از ، ر ف هاین  و قوت من صرب. و ش یمشاههه نم

ایلن  ، (Kofman, M, 2024)به اتوماسلون یوی آوی  و فرهنلگ  هلا ی یا از  سلت  ا    

« تقویت شلنا تی »آن یا ، ای حذف کامح عامح انسانی  ههه که ب  ییران مامکان یا به ا

 .  کنه و به یک مزیت یقابتی تبهیح نمایه

ذایی گل  فملان و هله  ز یللک واقعل  ف پپژوهش حاضر تأیله کر  که  ی، از منظر تههیهات

ب که یک تههیه عم للاتی  لایی   ،  انوا ه پرسنح  یگر یک تههیه احتمالی آینهه نلست
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 »و  و سال زو تر از گلزایش   این یافته  قلقاً یک سال زو تر از گزایش یسمی ناتو؛ است

ست آملهه و    هب (Freilich, 2024 )«اسرائلحیژیم صهلونی مؤسسه مطالعات امنلت م ی 

 . هنهه توان بالای هوشلایی یاهبر ی  امعه  برگی پهافنه هوایی ایران است  ننشا

این است که بر لاف  یهگاه غالب غربی کله تنهلا یاه   رین پلامه یاهبر ی پژوهش ت ممه

ملهل بلومی ایلران    . انله   یم« اتوماسلون کامح و حذف انسان»غ به بر  نگ شنا تی یا

 وی با تکله بر فرهنگ  ها ی م نهوشمنهسازی انسا»: وانه پایا ایم سومی ایائه  ههت یم

ر ی قلرای  فل  هت من صلرب ایلران یا  ی موقعلل  ، این پایا ایم سو . «و هوش مصنوعی بومی

حلذف  »شو  و نه ماننه غرب  هلای  « سر ی سازمانی»هه که نه ماننه یوسله  های   یم

وانه الگویی برای کشلویهای  بهله مقاوملت و کشلویهای     ت یب که م؛ «ای انسانیه شایز

پلژوهش نشلان  ا  کله نللروی     ، ی نهایلت  . (US. D. D, 2024) ت ت ت ریم ایائه  هه

املا بلا سله    ، قلرای  ای  « وضعلت تثبللت شلکننهه  » ی حال حاضر  ی  پهافنه هوایی آ ا

و اسلتقرای هلوش    مسلتمر آموزش ، تصملم یاهبر ی فویی )تأسلس قطب  فاع شنا تی

پهافنله  »ملاه بله    36وانله  ی کمتلر از   ت یم 1406لک تا پایان ف پمصنوعی تشتلص  ی

؛ ه و هلن نلز پلش بلفتله حتی از یوسل، ایتقا یابه و از این منظر«هوایی  و کایشنا تی

« شبکه یکپایهله بلومی  »و « فرهنگ  ها ی»همزمان از ، ها  از این  و کشویک چزیرا هل

 .  بر وی ای نلستنه

 پیشنهادات-ج

با تو ه به افلزایش و   ، ا. ا. یصه و ت  لح  نگ شنا تی  ی نلروی پهافنه هوائی ایتش ج (1

 . گسترش طلف  نگ شنا تی

ا را و ایزیابی یاهبر هلای مقاب له بلا    ، یزیی هل اظ نمو ن تغللرات م لطی  ی مسلر برنام (2

 . ا. ا.  نگ شنا تی  ی نلروی پهافنه هوائی ایتش ج

ای باز اینلهگی  هل  صعوامح و شا ، اه های م لطی و همچنلن مؤلفه حل اظ نمو ن ت  ل (3

 . ای مرتبیه حا و  ستویالعمه هامن نآیل، احصا  شهه  ی این مقاله یا  ی تهوین  کترین

نسبت به طراحلی سلا تای   ، عم لاتی نمو ن یاهبر های ایائه شهه  ی برابر  نگ شنا تی (4

سازمانی مناسب و ا ذ و تتصلص بو  ه و همچنلن ا تلایات قانونی کلافی  ی یاسلتای   

 . انبه  ی برابر تههیهات مذکوی  هحفظ و تقویت مستمر آما گی  فاعی هم
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لنانله و برگلزایی   ب عای آموزشلی واقل  هل  هاصلاح و ا رایلی نملو ن برنامل   ، ریبازنگ، تهوین (5

 . ای تتصصی حوزه  نگ شنا تیه شا و یزمایه شهمای

 کایکنلان  انتقلال  و ایی ل  ه ابل ، تعلهیح ، نلروهای متتصص  ذب سهمله افزایش (6

ای هل  نسلازمانی یگلا   سلقف  متتصص حوزه  نلگ شلنا تی نسلبت بله تکمللح     

 تتصصی  

  ی  و حفللاظتی ایهلل هتسلل ل اتی و سللامان الگللوی و عم لللاتی تللهوین مطالبللات (7

 .   نگ شنا تی ایه هحوز

حلوزه   ت قلقلاتی  ایه هپروژ پاییس نبرو هگونگی  ی ذاییگ فهه و ذاییگ تسلاس (8

 و  ا  لی ) نتبگلان  و  انشلمنهان   لذب  شناسلایی و   نگ شنا تی و همچنللن 

 .  ( ای ی

 یوز از  ایج کشلوی  فناویی با اثرگذای ت هلزات و اه هسامان از م هو ی تعها  ریه  (9

 .  ای  نگ شنا تیه یفناوی ازیس یبوم و معکوس مهنهسی نظویم هب

لنی سا تای سازمان و ت هلزات متناسب با تههیهات نوپهیه با تعامح با سایر ب شپل (10

و  ای سلازمانی ه شیوبهبو  ای نلروی پهافنه هوائی آ ا اقها  به اصلاح و ه تمعاون

 .   ی حوزه مقاب ه با  نگ شنا تی ای موازیه تفعاللپرهلز از 

 متتصص  یحوزه  نگ شلنا تی بله   اساتله و فرمانههان از م هو ی تعها  اعزا  (11

لری از  انش و ت ربللات عم للاتی   گ ه هت بهر فناویی  ی صاحب کشویهای سایر

 .  ا  ی مقاب ه با  نگ شنا تیه نآ

 : ( ارایه گردیده است12) بشرح جدول پیشنهادها برای تحقیقات آینده-د 

 پیشنهادها برای تحقیقات آینده (12جدول)

 عنوان پیشنهادی پژوهش آتی ردیف

نوع 

پژوهش 

 پیشنهادی

 اولویت  مجری پیشنهادی

1 

طراحی و اعتبایسن ی الگوییتم بومی 

تصویری -لک صوتیف پتشتلص  ی

کنترل  ایه همان برای سامانز یواقع

 هوایی آ اپهافنه  فرمانههی

-کایبر ی

 یا هتوسع

سازمان  ها  

 و کفایی آ ا + 

  انشگاه شریف

 فویی
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 عنوان پیشنهادی پژوهش آتی ردیف

نوع 

پژوهش 

 پیشنهادی

 اولویت  مجری پیشنهادی

2 
شا ص م ی »تهوین و اعتبایسن ی 

 ای نظامیه نویی شنا تی یگاآ بتا

-بنلا ی

 کایبر ی

 انشگاه  فاع م ی + 

 کشویقرایگاه پهافنه
 فویی

3 

ویی شنا تی پهافنه آ ببریسی تطبلقی تا

 ی برابر  نگ  یوسله و هلن، هوایی ایران

 (2030–2020شنا تی )مطالعه موی ی 

 تطبلقی
مرکز مطالعات 

  یاهبر ی آ ا
 فویی

4 

ساعته  فاع شنا تی  120تأثلر آموزش 

بر عم کر  عم لاتی اپراتویان یا ای و 

ازی  نگ س هموشک  ی شرایی شبل

 شنا تی

-آزمایشی

 زمایشیآ هشب

 انشگاه پهافنه 

 لانبلاا م ات
 فویی

5 

ای ی مسامانه هوش مصنوعی تصملطراحی 

ای  نگ مناطق ه قبرای اتا شنا تی

 پهافنه

 یا هتوسع
 ها   و کفایی + 

 نلانب شای  انه تشرک
 فویی

6 

ت  لح اثربتشی واحههای واکنش سریع 

 ی کاهش زمان واکنش به  شنا تی

 ای  ع ی  شمنه نکمپل

ایزیابی 

 عم کر 

معاونت عم لات 

 پهافنه
 هتم نملا

7 

ذایی  انوا ه پرسنح گ فتأثلر ههبریسی 

ای ا تماعی بر امنلت یوانی و ه ه ی شبک

 وفا ایی سازمانی پرسنح پهافنه هوایی

نا تیش نیوا

 یاهبر ی-

 انشگاه ع و  پزشکی 

قرایگاه لله + ا هبقل

 پهافنه

 فویی

8 

 تصملمات ٪70ن ی انتقال س نامکا

به هوش  کنترل فرمانههی تاکتلکل

فرهنگ  ها ی و مصنوعی بهون کاهش 

  بیط تشها 

 ترکلبی
 انشگاه اما  حسلن 

 )ع( + قرایگاه پهافنه
 هتم نملا

9 
ژوهی  نگ شنا تی پهافنه هوایی پ هآینه

 با یوش سناییونگایی 1415آ ا تا افق 
 هتم نملا ژوهی آ اپ همرکز آینه ژوهیپ هآینه

10 

 نگ »طراحی یزمایش ساللانه تتصصی 

مشایکت با « شنا تی پهافنه هوایی

 یوسله یا هلن

ازی و س هشبل

 یزمایشی

قرایگاه پهافنه + ستا  

 کح
 فویی

11 

ای فناویی بر سرعت توسعه ه متأثلر ت ری

هوش مصنوعی شنا تی بومی  ی 

نلروهای مس ح ایران )مطالعه طولی 

1400–1410) 

-اقتصا ی

 یاهبر ی

 انشگاه عالی  فاع 

 م ی
 هتم نملا

 هتم نملامرکز مطالعات ناسی ش شیو-SWOT مقایسه مهل ترکلبی 12
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 عنوان پیشنهادی پژوهش آتی ردیف

نوع 

پژوهش 

 پیشنهادی

 اولویت  مجری پیشنهادی

PESTLE-IE ای  نگ ه لبا مه

 آمریکا و هلن، شنا تی ناتو

 یاهبر ی  فاع سایبری تطبلقی

13 

ویی شنا تی پهافنه هوایی آ ببریسی تا

، یمن، کشویهای  بهه مقاومت )سوییه

 لله( و ایائه الگوی بومی ایرانیا بحز، عراق

-تطبلقی

 مشایکتی

 انشگاه اما  حسلن 

 )ع( + م وی مقاومت
 ب نهمهت

14 

 کترین  فاع »طراحی و اعتبایسن ی 

شنا تی نلروهای مس ح  مهویی 

 1415تا افق « اسلامی ایران

ژوهپ تسلاس

 ی

ستا  کح نلروهای 

مس ح +  انشگاه  فاع 

 م ی

 فویی

15 

 شمن بر  تأثلر هوش مصنوعی موله

و ایائه و سو   ر ا   373-ای باویه هسامان

 یاهکایهای مقاب ه بومی

-فنی

 یاهبر ی

سازمان ت قلقات 

 ها   و کفایی 

 پهافنه

 فویی

 ای تحقیقه تمحدودی

 سازمان یک از تنها اه ه ا ، نتست. است بو ه همراه م هو یت هنه با حاضر ت قلق

 ایه نسازما معایب و مزایا، کایی شرایی تنوع به تو ه با. نها هشه وییآ ع م  فاعی

. است موا ه اییه تم هو ی با  فاعی ایه نسازما تمامی به نتایج تعملم، متت ف  فاعی

، هوایی)  فاعی ایه نسازما  یگر انواع از اه ه ا  و ش یم توصله، آتی مطالعات برای

. باشه رت ع ام و رت هگستر  ت قلق نتایج تا شونه وییآ ع م نلز( پهافنه، زملنی،  ییایی

مقاب ه با  نگ شنا تی به صویت ک ی طراحی و تهوین شهه است که  یاهبر های ،  و 

مطالعه هر کها  به صویت ا تصاصی وهمچنلن الزامات نلروی پهافنه هوائی آ ا  ی 

لاح یا ای اب ص ی نگ شنا تی توسی م ققلن ع و   فاعی و نظامی و کایشناسان ذ

 . مایهن یم

 قدردانی

 کتلر حسللن      پفرمانههی م تر   افوس آ ا سلرتل سپاس و قهی انی ویژه  ای  از املر 

معاون م تر  آموزش و ت صللات تکمل ی  افوس آ ا و همچنللن   املر ازونهزمانی و یول

تشلکر ویلژه  ای    . نمایم  یتشکر م، املر معاون م تر  پژوهش و تولله ع م  افوس آ ا از

 وضلح سلپهری یا    از استا  یاهنملای گرانقلهی ایلن ت قللق امللر سلرتلپ  کتلر ابوالف       

همچنلن از اسلاتله ایزشلمنه و عزیلز مشاویاملرسلرتلپ  و  بازنشسلته  کتلر م سلن        
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ع ی نلازی و  ناب سرهنگ  کتر ابراهلم ای ابی قهی انی   ناب سرهنگ  کتر، مرا یان

 .  کنم  یم

های زنهگی مهیون   هیفت  و  یا  ی تما  عرص  شو  ی نهایت تما  موفقلت و پل

این و نلز ک له انهیشمنهان و پژوهشگرانی که  ی های  انوا ه م تر   ویش   تحمای

تشکر و ، و نقطه نظرات ع می و کایشناسی  و  یا ایائه نمو نه اه ههگای ت قلق  الصانه 

 .  انم  یمقهی انی 
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