
 
 

  نیروهای خودی تهدیدات الکترونیکی  تأثیربررسی میزان 

 عملیات جنگال در نبرد ناهمتراز گیریبر فرآیند تصمیم 
 

 1پناهی*علی    
 
 چکیده

گیری  بر فرآیند تصمیم نیروهای خودی تهدیدات الکترونیکی تأثیرهدف از انجام این پژوهش، بررسی میزان 

بدون  جنگال  اتیعمل یریگمیتصم مذکور بر این است که ضرورت تحقیق .استعملیات جنگال در نبرد ناهمتراز 

نیروهای   تهدیدات الکترونیکیتأثیر  لحاظ نمودن میزان ی وریگمیتصمبر فرآیند  عوامل مؤثر گرفتن در نظر

-تحقیق حاضر از حیث روش توصیفی ، کیفیت لازم را نخواهد داشت.دشمنکترونیکی لا هایسامانه بر  خودی

های  . یافتهدنباشی مجنگال نزاجا  402کارکنان گروه  موردمطالعهجامعه  هدف کاربردی است و ازلحاظحلیلی و ت

وتحلیل  آوری اخبار الکترونیکی، پردازش و تجزیهبهبود یا اصلاح اقدام جمع  ارتقاء،که پژوهش نشان داد 

و...( بر روی  ، شنود گیریره )اختلال، فریب، رمزگشایی، خودی تهدیدات الکترونیکی  تأثیرتهدیدات، بررسی میزان 

  کسب اطلاعات ،، ایجاد یک فرآیند عملیات پشتیبانی الکترونیکی دشمنارتباطی( نیروی ) یا هسامانه

اختلال راداری،  )  خودی نیروهای غیر ارتباطیتهدیدات الکترونیکی  تأثیرو بررسی میزان الکترونیکی محیط رزم 

ای، اختلال سایبری(  ماهواره  لالاختها، پنهان نگاری و  مسینت  فریب راداری، شنود راداری، اطلاعات علمی و فنی

خواهد  زیادی  تأثیر نبرد ناهمتراز جنگال نزاجا در 402گروه  جنگ الکترونیک اتیعمل یریگم یتصم ندیفرآ بر

 نمود. 

 : های کلیدیواژه
 ، نبرد ناهمتراز، عملیات جنگ الکترونیک، تهدید الکترونیکیگیریفرآیند تصمیم  
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 مقدمه

شگرفی گذاشت  تأثیرافزارها ها و جنگ سلاح تنوع و بر گستردگی فناوری جدیداستفاده از این  

برداری بهره و که توان استفاده نهایی است های امروزی، قدرتی برندهکه در جنگ طوریبه

اساس  که پایه وازآنجایی از فناوری اطلاعات و تجهیزات الکترونیکی را دارا باشد. بیشتر

تواند نقش اند لذا اطلاعات میریزی شدهکنونی بر محور اطلاعات، پایههای نوین و جنگ 

ایفا نماید. بر  ها نبرد جهت کسب نتیجه بهتر و موفقیت سطح کلانای را در میدانکنندهتعیین

از  تریتر و کاملدرگیر که به نحوی بتوانند اطلاعات جامع هریک از طرفین همین اساس

تر پا به میدان مبارزه قوی و ترتوانند محکمیکدیگر داشته باشند میهای توانایی و هاقابلیت

در همان لحظات اول یا روزهای ابتدایی، با کمترین خسارت به پایان برساند  و گذاشته

 ،یریگمیتصماین باورند که  پژوهشگران علم مدیریت بر (.1: 1391رضایی، و شاه نصیرزاده)

گیری در تصمیماست.  یزیربرنامه ی، مبناحالدرعینو  یتیریمد فیتمام وظا یرکن اساس

گیری در عملیات تصمیم بوده و فرآیند کنندهتعیینو  بسیار خطیرمحیط جنگ الکترونیک 

جنگ سامانه یا نظام فرماندهی و کنترل به عواملی متعددی همچون:  جنگ الکترونیک 

لاعاتی و یا ملزومات اطلاعاتی، نیازهای اط ، (49: 1393خواه و مسلمی، )ستاری الکترونیک

های فریب الکترومغناطیسی، ارزیابی عوامل خطرساز جهت تعیین عوامل محیطی، قابلیت

احتمالات خطر )اثربخشی تهدیدات الکترونیکی(، عوامل انسانی جنگ الکترونیک )کارکردهای 

 .(52-72: 3-36ام  ازنامه جنگ الکترونیک آئینمدیریتی( و... بستگی دارد )

یکی از عوامل  ایفرا منطقهجنگ الکترونیک در نبرد ناهمتراز جهت مقابله با نیروهای 

های متنوع جنگ کنشکارگیری فنون و راهو به استدر سرنوشت جنگ  کنندهتعیین

قدرت برتر  کنندهتعیینعامل بسیار مهم و  را جنگ الکترونیکالکترونیک در نبردهای اخیر، 

ی در این فضا، الزامات و اقتضائاتی دارد و عواملی بر ریگمیتصمنبرد نموده است بنابراین  صحنه

در همین راستا بررسی میزان  .کنندیمی فرماندهان و مدیران ایفای نقش ریگمیتصمفرآیند 

، در دشمنالکترونیکی نیروهای  هایبر سامانهخودی  نیروهای تهدیدات الکترونیکی تأثیر

حائز  بعدی هایگام و اجرای منظور طراحیبهالکترونیک گیری عملیات جنگ فرآیند تصمیم

 که ش محقق در این تحقیق بر این استتلا، مطروحه موارد به نگرش  با بنابراین، اهمیت است

غیر های ارتباطی و سامانهبر  را جنگال 402گروه  های جنگالالکترونیکی سامانهمات ااقد تأثیر

گیری در فرآیند تصمیم بر ،ریزی صحیح و متناسباحصا و به دنبال آن با برنامه دشمن ارتباطی

 د.ننمایاثرگذاری  ،فضای نبرد ناهمتراز
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 مبانی نظری و پیشینه پژوهش
 پیشینه پژوهش

 ی مدددیریتی وهامهارتگیری، فرآیند تصمیم در خصوصمشخص گردید،  آمدهعملبهبا بررسی 

 :است به شرح زیر هاآنای از عملیات جنگ الکترونیک، چند تحقیق صورت گرفته که خلاصه
 

 ( پیشینه تحقیق 1جدول )

 نتایج پژوهش  عنوان پژوهش پژوهشگر

 رضا خالقیآقای علی

، 1392)مهرمدددددددداه 

 (آجادافوس 

نحدددوه ارتقددداء توانمنددددی 

 جنگال

توانمندی جنگدال )داندش، تجهیدزات، سؤال اصلی: نحوه ارتقاء 

 آمایش( چگونه باید باشد؟

 نتایج تحقیق:

هدای الف: برای ارتقاء دانش باید به تهدیدات خدارجی و آسدیب

داخلی توجه گردیده و متناسب با آن نسدبت بده ارتقداء داندش 

 تخصصی اقدام گردد.

هدا و شدرکت ب: برای ارتقاء دانش تخصصی برگدزاری رزمدایش

 گسترده کارکنان در آن امری الزامی است.

-آوری سیگنالی توسط جنگال بسیار پایینی جمعریخطرپذج: 

 آوری انسانی است.تر از جمع

آوری اخبار و اطلاعات توسدط جنگدال بیشدتر از د: صحت جمع

 آوری مورد تأیید است.جمع طرقسایر 

 رضا قاسمی،علی آقای

، 1388 رمددددددداهیت) 

 (آجادافوس 

های مناسدب عملیدات یگان

جنگال نزاجدا در مقابلده بدا 

 جنگ الکترونیدکتهدیدات 

 .ایفرا منطقهنیروهای 

های مناسب عملیات جنگال نزاجا )تجهیزات، سؤال اصلی: یگان

جندگ نیروی انسانی و تحرک مناسب( در مقابلده بدا تهدیددات 

 چگونه باید باشد؟ ایفرا منطقهنیروهای  الکترونیک

 ق:نتایج تحقی

الف: آموزش نیروی انسدانی بایسدتی در راسدتای فنداوری روز و 

بدوده و مبتندی بدر عمدل و  ایفدرا منطقدهمتناسب با تهدیدات 

 تخصصی باشد. هیبر پاتهدید و 

هدای ندوین و تواندایی ب: کارکنان بایستی توانایی کار با سیستم

آوری، پردازش و گزارش هرگونه اخبار را داشدته و بتوانندد جمع

 های مختلف را فراگیرند.زشآمو

های خارجی مانند انگلیسدی، ج: کارکنان بایستی مسلط به زبان

ی، عبری، آلمانی، فرانسوی و سایر آذرعربی، اردو، پشتو، ترکی، 

گیدری از ها بدوده و از تحصدیلات علمدی بدالا جهدت بهدرهزبان

کارگیری مناسددب و مطلددوب تجهیددزات جدیددد و بدده فنّدداوری

 ری روز برخوردار باشد.متناسب با فناو

ی، ریگمیتصدم ی،زیربرنامده: آیا بدین داندش مددیریتی )مسئلهبررسدددی رابطددده داندددش  ی باقریمحمدتق آقای
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دانشددددددددجوی دوره 

 آجادافوس پانزدهم 

مدددیریتی مدددیران نزاجددا 

)مسددددتقر در تهددددران( و 

 هاآنعملکرد 

و رهبری( مدیران میدانی  و کنترلی، ارتباط، نظارت دهسازمان

داری وجود رابطه معنی هاآنعملکرد  ( ونزاجا )مستقر در تهران

 دارد؟

بدین داندش  دهددیمهدای تحقیدق نشدان یافتدهنتیجه تحقیق:

ی، ارتبدداط، دهسددازمانی، ریگمیتصددمی، زیر)برنامدده یتیریمددد

 هداآننظارت و کنترل و رهبری( مدیران میانی نزاجا و عملکرد 

 ی )با شدت بالا( وجود دارد.داریمعنرابطه 

 

 

 مبانی نظری

 گیریفرآیند تصمیم

یند آفر کنیممیمعین انتخاب  طوربهرا  مسئله حلراهفرآیندی است که با آن  گیریتصمیم

 کارهااز مجموعه راه کارراهیک به گزینش است که  هاییفعالیتانتخاب مشتمل بر مجموعه 

و  محمدعلی.)گودرزی، است گیریتصمیمجزئی از فرآیند  ،یند انتخابآبنابراین فر انجامدمی

 (78:  1398همکاران، 

 مرحله بدانیم. 7توانیم شامل گیری را میطورکلی فرآیند تصمیمبه

 
 FM5-0c1,2012)گیری نظامی)فرآیند تصمیم  (2)جدول 

 کلیدی هایخروجی مراحل کلیدی هایورودی

 بالاردهطرح یا دستور 

 جدید مأموریت بینیپیش

 مرحله اول

 مأموریتدریافت 

 راهنمای مقدماتی فرماندهان

 اولیه زمان اختصاص

 بالاردهطرح یا دستور 

 بالارده یافتهپرورش اطلاعات ودانش 

 هاسازماندانش سایر 

 طراحی مفهوم

 فرضیات

 مرحله دوم

 مأموریت وتحلیلتجزیه

 بیان مسئله

 مأموریتبیان 

 مقصود اولیه فرماندهان

 اولیه ریزیطرحراهنمای 

 اطلاعات خودی عناصر اصلی

 مأموریتبیان 

 مقصود اولیه فرماندهان

 کردن آمادگی اطلاعاتی منطقه نبرد روزبه

 فرضیات

 مرحله سوم

 کارهاراهتوسعه 

 هاطرح و کارهاراهبیان 

 وظایف مایشی از دهیسازمان

 مفاهیم عملیات

 ریزیطرح راهنمای تجدیدنظر

 شده روزبهفرضیات 
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 شده روزبهبرآوردهای جاری 

 ریزیطرحدر راهنمای  تجدیدنظر

 هاطرحبیان راهکارها و 

 شده روزبهفرضیات 

 مرحله چهارم

 کارهاراه وتحلیلتجزیه

 )بازی جنگ(

 شدهاصلاح کارهایراه

 نکات بالقوه تصمیم

 ارزیابی مقدماتی نتایج بازی جنگ

 شده روزبهفرضیات 

 شده روزبهبرآوردهای جاری 

 کارهاراهاصلاحات 

 هاشاخصارزیابی 

 نتایج بازی جنگ

 شده روزبهفرضیات 

 مرحله پنجم

 کارهاراهمقایسه 

 شدهارزیابیی کارهاراه

 راهکارهای پیشنهادی

 شده روزبهبرآوردهای جاری 

 شده روزبهفرضیات 

 

 راهکارهای پیشنهادی 

 شدهارزیابیی کارهاراه

 شده روزبهبرآوردهای جاری 

 شده روزبهفرضیات 

 مرحله ششم

 کارهاراهتصویب 

 بدون هیچ اصلاح شدهانتخاب کارراه

 اصلاح مقصود فرماندهان

 نیازمندی اطلاعات فرماندهان

 اطلاعات خودی عناصر اصلی

 بدون هیچ اصلاح شدهانتخاب کارراه

 اصلاح مقصود فرماندهان

 نیازمندی اطلاعات فرماندهان

 اطلاعات خودی عناصر اصلی

 مرحله هفتم

 رهادستو

 تصویب طرح عملیاتی یا دستور

 

 گیریعوامل مؤثر بر فرآیند تصمیم

سه جزء مسئله  دهندمیسه رکن اساسی دارد که به وجود مسئله ماهیت  گیریتصمیمفرایند  

است اجزای اصلی مسئله را  دادهرخدر آن مسئله  و محیطی که گیرندهتصمیمیا موقعیت ، 

درست، نیازمند شناخت و توجه به هر سه عامل اساسی در  گیریتصمیم دهندمیشکل 

 به شمار از وظایف اصلی مدیران گیریتصمیم. (1397،و همکاران)گودرزی  است گیریتصمیم

زیادی  تعداد تأثیرتحت  این امر مهم .و تحقق اهداف سازمان به کیفیت آن بستگی دارد آیدمی

، موقعیت تصمیم گیر، سطح گیرندهتصمیم به ماهیت سازمان که با توجه عوامل قرار دارد

 و نظامی دو عامل اطلاعات هایسازماندر  .و ... وزن این عوامل نیز متفاوت استگیری تصمیم

،  گیریتصمیم. برای آیندمی به شمار گیریتصمیم بر کیفیت تأثیرگذارعوامل  ترینمهمزمان از 

بلکه مقدار  ،اطلاعات کیفیت تنهانه، گیریتصمیمطلاعات نیاز است ، در قبل از هر چیز به ا

 .(16: 1398)ولی وند زمانی، حسین،  نیز اهمیت دارد شودمیاطلاعاتی که گردآوری و تحلیل 
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 (25: 1387حمیدی،  گیری)پویای تصمیمعوامل مؤثر بر فرایند  (1) شکل 

 

 1 جنگ الکترونیک

کارگیری انرژی الکترومغناطیسی از یک عمل نظامی که شامل به عبارت استجنگ الکترونیک 

-13-3جی پی نامهآیین)الکترومغناطیس و یا حمله به دشمنو انرژی مستقیم برای کنترل طیف 

ای است که نیروهای نظامی را برای ایجاد گونه، بهالکترونیک جنگ  توانمندی و ظرفیت (،1

نیات و تدابیر عملیاتی  شرایط و اثرگذاری در طیف الکترومغناطیس برای پشتیبانی از

 و 3حفاظت الکترونیک، 2حمله الکترونیکیشامل  جنگ الکترونیک سازد.قادر میفرماندهان 

و ، کشف گیریرههایی مانند پارازیت رسانی، است و شامل فعالیت4پشتیبانی الکترونیکی

های عملیاتی از محافظت و گردآوری ظرفیت ، وانمود سازی، پشتیبانی، توانمندسازی،شناسایی

 (FM3-12,2017)استهای فضای سایبری برداری از ظرفیتو بهره طیف الکترومغناطیسطریق 

 
1- Electronic warfare 
2- EA:  Electronic Attack 

3 -EP: Electronic Protection 
4 -ES: Electronic Support 

شرط پیش

ورود به  های

 گیریتصمیم

 پذیریسازگاری و انطباق تمایل به ریسک شخصیت هاارزش

های سیاست

 سازمانی
های محدودیت

 برونی

 هایسبک

 گیریتصمیم

 عوامل اثر تعاملی

 گذارتأثیر

پیامدهای 

رفتاری 

 هاتصمیم

 فردی، گروهی و سازمانی()گیری پویا فرایند تصمیم

محیط 

 انتظار آتی
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اصددلی اسددت:  مؤلفددها اطلاعددات سددیگنالی دارای دو در رابطه بددا سددیگینت یدد  جنگ الکترونیک  

ی این دسته از اطلاعات طورکلبه 2و اطلاعات الکترونیکی یا الینت 1اطلاعات مخابراتی یا کامینت

امددا در محیطددی  کنندددیمرا مددنعکس  غیددر ارتبدداطیارتباطی و  جنگ الکترونیک عملکرد  حوزه

 (.50: 1391)نباتی،  دهندیمی محیط تاکتیکی رخ جابهراهبردی 

 

 جنگ الکترونیکمفهوم عملیات  

گیری و نفوذ در طیف سازی، کنترل، بهرهعبارت است از پیاده جنگ الکترونیکعملیات  

ی فرماندهی را تأمین نماید؛ و در ای که اطلاعات موردنیاز سامانهگونهالکترومغناطیس دشمن به

برداری از طیف الکترومغناطیس محروم و امکان دشمن را از بهرهصورت اراده فرماندهی، 

 ومغناطیس را برای نیروهای خودی فراهم سازد.برداری از طیف الکترحداکثر بهره

در  جنگ الکترونیکاجرای عملیات صحیح مستلزم رعایت اصولی است تا بتواند عملیات  

سنخ و گام بعدی تعیین سطوح این شود. اولین گام، تقسیم اقدامات هم تأثیرگذارعملیات رزمی 

از سویی و ارتباط آن با سایر  اقدامات است. سپس، چگونگی ارتباط این اقدامات با یکدیگر

 (.141: 1390شود )واحدی، ارکان فرماندهی مشخص می

 

 جنگ الکترونیک فرآیند عملیات

آگاه از روش فرماندهی عملیات )مأموریت(، در مورد  فرماندهیفرآیند عملیات، حول محور  

. این استنظامی، در گردش  عملیاتسازی، اجرا و ارزیابی ریزی، آمادههای برنامهفعالیت

و در صورت  پذیرندانجاموقفه در سرتاسر یک عملیات طور متوالی و یا بیاقدامات ممکن است به

طور فعال به جنگ الکترونیک(. افسر 2لزوم تکرار شده و با یکدیگر تداخل داشته باشند )شکل 

 جنگ الکترونیکسازی، اجرا و ارزیابی ریزی، آمادهمهبرنا .استدر فرآیند عملیات درگیر 

 ها، جاسوسی، سیگنال و مستلزم دانش، مهارت و تخصص جمعی عوامل در مورد عملیات

-آمده در سرتاسر مأموریتعملهای بهتلاش جنگ الکترونیک، افسر استفرماندهی مأموریت 

و حمایت از اهداف  ونیکجنگ الکترهای جنگی را، جهت اطمینان از پشتیبانی عملیات 

 .(50نامه جنگ الکترونیک: آئین 3-36ام  ازسازد )فرمانده، هماهنگ می

 
1- Comint = Communication Intelligence 
2- Elint = Electronic Intelligence 
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 ( FM3-36,2012) هافرآیند عملیات  (2) شکل 

 

 جنگ الکترونیکگیری  فرآیند تصمیم

-کارگیری فرآیند تصمیمبر سه اصل استوار است. اولین اصل، به جنگ الکترونیکریزی طرح

گیری نظامی هفت مرحله را برای فرآیند تصمیم جنگ الکترونیک . طراحان 1استگیری نظامی 

کنند و در شرایطی که با مشکل کمبود زمان مواجه باشند و از آن پیروی می در نظر گرفته

کنند. به خلاصه کردن مناسب این فرآیند اقدام میهمچنان هر هفت مرحله را دنبال کرده و 

-تصمیمکارگیری فرآیند ست. اولین اصل بهبر سه اصل استوار ا جنگ الکترونیکریزی طرح

 :گرددمیآن اشاره  زیر بهکه به شرح  استگیری نظامی 

 مرحله اول: دریافت مأموریت

 وتحلیل مأموریتمرحله دوم:تجزیه

 توسعه عملیاتمرحله سوم: روند 

 وتحلیل روند عملیات )رزمایش(مرحله چهارم: تجزیه

 مرحله پنجم: مقایسه روند عملیات

 مرحله ششم: تأیید و تصویب روند عملیات

 ( 195: 1397عملیات مشترک جنگ الکترونیک  نامهآیین)مرحله هفتم: تهیه و ارائه دستورات

 
1 . military decision making process 
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های عملیاتی در طی فرآیند ریزیایر برنامهزمان با سهمگام و هم جنگ الکترونیک ریزی برنامه 

گیری نظامی چندین فرآیند از قبیل افتد. در حین فرآیند تصمیمگیری نظامی اتفاق میتصمیم

گیری و سازی کسب اطلاع از صحنه نبرد )تأمین جاسوسی صحنه نبرد(، فرآیند هدففراهم

 (53:  3-36ام  -اف )آیند.را درمیزمان به اجهمگام و هم مدیریت احتمال خطر و ضرر و زیان،

در  آگاهی از فضای نبرد و ایجاد فرآیندی مناسب و کارا جنگ الکترونیکیکی از اهداف 

 .دهدیمتصویر فرآیند یادشده را نشان  3 شکلی در میدان نبرد است. ریگمیتصم

 

 

  
 

 ( 171:  1390گیری از بانک اطلاعات )واحدی، گیری با بهرهفرآیند تصمیم( 3)شکل 

  

سیستم 
پیشرفته 
اطلاعاتی

پیش 
بینی

تصمیم

هدایت

محیط

مانیت
ورین
گ

مطلع 
شدن

توسعه

آگاهی از فضای   مدیریت نبرد 

 نبرد

 گیریتصمیم
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 ناهمترازجنگ  

جنگی محدود، میان دو نیروی نظامی است که توان رزمی محسوس یکی از طرفین نسبت به 

ن جنگ نیروی با توان آداشته باشد و در  توجهقابلدیگری، در زمان و مکان عملیات، برتری 

نیروی برتر در عملیات   .نمایدمیاثربخش را اجرا  یجانبههمهمعنوی، مقابله  باانگیزهرزمی کمتر 

درصد انتظار  95را با احتمال  ان رزمی بیش از شش برابر، پیروزیبه دلیل داشتن تو ناهمتراز

برای مقابله با نیروی ناهمتراز، ابتدا بایستی برتری توان رزمی و  اتخاذشدهدارد؛ بنابراین تاکتیک 

 (41-42 :1397 و همکارانمحمدرضا  ،)شیخ دشمن را خنثی نماید. هایبرتریسایر 

 

 در رزم ناهمتراز جنگ الکترونیکموفقیت 

 ی اصلی زیر بستگی دارد:مؤلفهموفقیت در نبردهای امروزی به سه 

 ;ی جنگالیشرفتهیپهای ی مجهز به حساسههایافزارجنگ و  هاسامانه (1

 ;سرمایه انسانی واجد شرایط عنوانبه کارآمدو  مجرب نیروی انسانی متخصص، (2

با تهدیدهای  و متناسب مدارشبکه ،منعطف فرماندهی و کنترل پویا،سامانه یا نظام  (3

 (62: 1393-)ستاری خواه، علی و مسلمی، حسین،ایفرا منطقه ی وامنطقه

 

 در جنگ ناهمتراز  جنگ الکترونیککارکرد اجزایی  

ی، تنوع فنّاوربرتری در  ازنظر مانانشانیپهمدر جنگ ناهمتراز با توجه به قدرت دشمن و 

آوری اطلاعات تجهیزات، آموزش و... باید قبل از شروع نبرد بیشترین فعالیت جنگال به جمع

های ارتباطی و سیگنالی متکی باشد و در حین اجرای عملیات حداکثر توجه به سیستم

حفظ انسجام نیروهای خودی معطوف  منظوربهحفاظت الکترونیکی  ازنظرالکترونیکی خودی 

ها و هواپیماهای دشمن با استفاده از سبت به منحرف نمودن موشک شود و همچنین نباید ن

آفند الکترونیکی غافل شد. همچنین باید با استفاده از اطلاعات  یهاو تاکتیک  هافن

های اطلاعات سیگنالی و پشتیبانی الکترونیکی، نسبت به پیدا کردن توسط یگان آمدهدستبه

وارد آوردن ضربات ناگهانی به آن نقاط، باعث تزلزل  نقاط ضعف ارتباطی و الکترونیکی دشمن و

 (47: 1390 – احمدرضا ,فلاحی)او شد کاهش توان رزمی جهیدرنتروحیه دشمن و 
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 جنگ الکترونیکهای تعیین سطوح اقدام مؤلفه

های اصلی دارد. ازجمله مؤلفه تأثیر جنگ الکترونیکهای گوناگونی در تعیین سطوح اقدام مؤلفه

زمان فعالیت و کنترل، های نوع هدف و تهدید، عمق هدف و تهدید، مدتتوان از مؤلفهمی

سازی و روش مدیریتی وتحلیل فنی، توان پیادهمقطع زمانی فعالیت، باند فرکانسی، میزان تجزیه

 1و درک صحیح آن جدول  نام برد. برای مقایسه سطوح اقدامات راهبردی، عملیاتی و تاکتیکی

 شده است.ترسیم

 

 (146  :1390واحدی مرتضی ،)جنگ الکترونیکمقایسه سطوح اقدام   (3)جدول 

 تاکتیکی عملیاتی راهبردی هاشاخص

 سیاسی، اقتصادی نوع هدف

دفاع، ستاد  وزارت نظامی،

 هیو کلنیروهای مسلح 

 های نظامی خاصقرارگاه

 نظامی تا رده قرارگاه لشگر نظامی تا قرارگاه سپاه

 کیلومتر 40 کیلومتر 100 کیلومتر 200حداقل  عمق هدف

 بنا به دستور یروزشبانه یروزشبانه –مستمر  فعالیت زمانمدت

 بنا به دستور جنگ –بحران  جنگ -بحران  –صلح  مقطع زمانی فعالیت

 سیالکترومغناطکل طیف  سیالکترومغناطکل طیف  سیالکترومغناطکل طیف  باند فرکانسی

 فنی لیوتحلهیتجزمیزان 

 ی(سازادهیپ)توان 

 رمزشکنی

و  هاتمیالگورسازی پیاده

پروتکل تا دسترسی به متن 

 های ناشناختهسیگنال آنالیز

ی هاسامانهی از برداربهره

ی سازادهیپآماده برای 

 سیگنال

های ی از سیگنالبردارنمونه 

 ناشناخته

ی هاسامانهبرداری از بهره

ی سازادهیپآماده برای 

 سیگنال

در حد کشف  لیتحلتجزیه 

ی سازادهیپسیگنال و 

 ارتباطات تاکتیکی

 بنا به مأموریت بنا به مأموریت مدیریت متمرکز و یکپارچه روش مدیریتی
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 جنگ الکترونیکگیری عملیات  عوامل مؤثر بر فرآیند تصمیم

 الکترونیک جنگ سامانه یا نظام فرماندهی و کنترل  -الف 

 نیازهای اطلاعاتی و یا ملزومات اطلاعاتی-ب 

 عوامل محیطی-پ 

 های فریب الکترومغناطیسیقابلیت -ت 

 خطر)اثربخشی تهدیدات الکترونیکی(ارزیابی عوامل خطرساز جهت تعیین احتمالات  -ث

 )کارکردهای مدیریتی(الکترونیک  جنگ عوامل انسانی -ج

 (1:  1391 -شاه رضایی محمدحسن -) نصیر زاده، عزیزسایر عوامل.-چ 

 

 تهدید الکترونیکی

مصنوعی( ) غیرطبیعی ی خارجی،تهدید الکترونیکی در نگاه کلی عبارت است از عامل بازدارنده

غیرفعال( موجب ) فعال( یا غیرعامل) الکترونیکی یا غیر الکترونیکیِ عامل صورتبهو عمدی که 

های ها و شبکهها و کشورهای متخاصم یا غیرمجاز از سامانهسازمان برداری افراد،اختلال و بهره

جهت  های غیرمجاز،ها و سامانهالکترواپتیکی و...خودی با استفاده از روش الکترونیکی، ارتباطی،

شود این یابی نیروهای خودی به مقاصد امنیت الکترونیکی و ارتباطی گفته میممانعت از دست

 :در عرصه ملی عبارت است هاآنترین تهدیدها دارای مظاهری است که مهم

های حملدده صددورتبهای کدده های اطلاعدداتی شددبکهاز کار انددداختن یددا اخددتلال در سددامانه -1

 شود.انجام می کنند،هایی که تمامیت اطلاعات را تهدید میو حمله امانهتغییردهنده س

های اطلاعددات و های حساس عمددومی نظیددر از بددین بددردن زیرسدداختحمله به زیرساخت -2

 .ارتباطات و جاسوسی یا سرقت اطلاعات

 ها،ها و فضای مجددازی نظیددر وابسددتگی زیرسدداختبرداری از شبکهوابستگی شدید در بهره -3

 ...(شبکه و افزار،سخت افزار،نرم) ی در اجزای فناوریوابستگ

 . هاآنهای جهانی و وابستگی به های رسمی به علت وجود و توسعه شبکهکاهش کنترل -4

توانددد جنبدده علمددی و هددا میو این قابلیت استانگیز  مخاطره یک عامل (هاتوانایی) هاقابلیت    

های . در عرصه فناوری اطلاعات و ارتباطات بنا به ماهیت انتشار امددواج و عرصددهفنی داشته باشد
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جنبدده  دو جنبه عامل و غیرعامل برخوردار است که مختلف این توسعه تهدیدهای الکترونیکی از

کننده نظیر بمبدداران و ... اسددت عامل بودن تهدید به برخورداری از انتشار امواج یا هر عامل عمل

انهدامی یا تخریبی  امل بودن آن دربرگیرنده اقداماتی است که فاقد اثرات انتشاری،و جنبه غیرع

 .ردیگیبرمو غیره را در 

 

 
 ( 1391-)مسلمی حسین  رعامل ی غهای عامل/ تنوع تهدیدهای الکترونیکی از جنبه (1) مودار ن

 

ریزی و آمادگی نیروها در مواجه با تهدید است. تهدید پیروزی و شکست در جنگ مرهون برنامه

خاورمیاندده در  ایمنطقه فراهای اخیر نیروهای شناسی و مقابله با تهدیدات الکترونیکی در جنگ 

پذیر نیست، بلکه برای تهدیدشناسی و کسب آمادگی لازم های علیّ و معلولی امکاناز روش تنها

پژوهی جهت مقابله با آن باید در ابتدا تدددابیر لازم مبتنددی بددر مطالعدده روندددهای اخیددر و آینددده

)مسددلمی دهی مناسددب داده شددود. هددا و سددازمانتهدیدات و محیط جنگ آینده اخددذ و آموزش

 بدر مبندای ،اسدت در ایدن تحقیدق، بررسدی تهدیددات الکترونیکدی ذکرانیشدا). (45: 1391حسین 

 .(زمین پایه ارتش آمریکا لحاظ شده استتهدیدات 
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 اثربخشی تهدیدات الکترونیکی ارتباطی

ای کمی مقوله عنوانبهی توجه شود.کارایی اثربخشباید بیش از کارایی به  رمحوریتأثدر رویکرد 

 رمحوریتأثبا فلسفه  لزوما شود. اما این نگاه افزاری را شامل میهای فنی و سختقابلیت عمدتا  

 کیفی، کاملا دارد که امری است  دیتأکبر اثربخشی اقدامات  رمحوریتأثخوانی ندارد. فلسفه هم

در بازیگران  باشند.ی با یکدیگر متفاوت میاثربخشو  بدیهی است که معیارهای سنجش کارایی

های دشمن را شامل شده و ی، آگاهی وضعیتی چیزی بیش از سازمان رزمی و آرایش یگاناورفن

و یافتن نقاط  هاآنبینی اقدامات مواردی مانند پایش تغییرات در رفتار بازیگران مختلف، پیش

های که سخت نیازمند سامانه ردیگیدر برمپذیر در سیستم دشمن را نیز حیاتی و آسیب

 (1391 و مسلمیآوری و تحلیل اطلاعات است . )مختار زاده پیشرفته جمع
 

 تهدیدات ارتباطی

از اهداف  فضاپایهارتباطی زمین پایه ، دریا پایه ، هواپایه و  هایشبکهتهدیدات ارتباطی شامل  

 . باشندمیعملیات جنگ الکترونیک 

 یکی :تاکت هایارتباطشبکه  -الف

 از-اچ ارتباط  (1)

 ازوی/ یو اچ ارتباط  (2)

 ازوی ال ارتباط  (3)

 22 و لینک 16ارتباط سطح به هوا ، هوا به هوا و سطح به سطح : مانند لینک  (4)

 رادیویی نقطهبهنقطه هایارتباط -ب

 1ازای اچ  /از/اس اچ  ازیو اچ  باندهایرادیو دیتای 

 رادیو تروپو

 ازای اچ  /از/اس اچ  ازیو اچ  باندهای ایماهوارهارتباط  (1)

 
1 HU . F/SHF/EHF 
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 ارتباط سلولار -پ

 1 جی اس ام ، سی دی ام آ، وایمکس، وایفای، ال تی ای تجاری : (1)

 سیار : ثریا ، اریدیوم ، اینمارست و ... ایماهوارهارتباط  (2)

 سلولار سیار نظامی هایشبکه (3)

 هاادپرادیو لینک په -ت

 هاادپرادیو کنترل په -ث

 الکترونیکیحمله  

ی بر اساس نوع نتیجه اقدام آفندی است که خود به انهدام سخت و انهدام نرم بندمیتقساین  

 رفعالیغشود و دیگری بر اساس ماهیت اقدام است که به آفند الکترونیکی فعال و تقسیم می

 شود.شود که در زیر شرح داده میتقسیم می

 انهدام سخت  -الف 

، گریدیعبارتبههای مورد هجوم یا انهدام سخت، اقدام آفندی است نتیجه آن خرابی سامانه 

است.  هاآنمدارات ورودی و خروجی همچون بخش آنتن و تغذیه  ژهیوبهسوختن برخی مدارات 

نخواهد بود. زمانی که  ریپذامکانی از سامانه مورد هجوم حتی پس از توقف آفند نیز برداربهره 

ی اطلاعات یا آورجمعبرای  آن تر از استفاده ازقطع ارتباطات فرماندهی و کنترل دشمن مهم

واحدی، مرتضی و ی باشد این نوع آفند بهترین راه برای فرماندهان است)کیالکترونفریب 

 (86: 1390، اکبرعلیقیاسی، 

 اخلال(نرم )انهدام    -ب

های ی سامانهرندگیگانهدام نرم یا اخلال اقدام آفندی است که نتیجه آن جلوگیری یا کاهش  

ی مجدد از سامانه هجوم برداربهرهارتباطی و الکترونیکی مورد هجوم است. در این نوع اقدام 

اقدامات آفندی انهدام نرم محسوب  ازجملهاست. موارد زیر  ریپذامکانپس از توقف آفند 

 گردد.می

 
1.  GSM  ،CDMA ، WiMAX ،WiFi ، LTE 
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 های راداریاخلال )جمینگ( سامانه

 های مخابراتی( سامانهجمینگ اخلال )

 های تسلیحاتی( سامانهجمینگ اخلال )

 ایجاد اهداف مجازی )چف و فیلر(

 اری )دکوی(های رادفریبنده

 ارتباطی اختلال

محدددود  زمان جنددگ  و به کارگیری هستندطیف عملیات نظامی قابل به در تمام نگالفعالیت ج 

دشمن را شنود، تعیددین  منبع انتشار الکترونیکی کنندیمسعی ها ارتش در زمان صلح، شوندینم

و  هدداتیقابلاز  جزئیددات مناسددبی لیوتحلهیتجزو  توسط آنالیزسپس  یی کنند.و شناسا موقعیت

خواهددد  اطلاعددات لازم را اسددتخراج خواهند بددود یی که در زمان جنگ مثمر ثمرهایریپذبیآس

در  یاکنندددهنییتعنقددش  معددروف اسددت سددیگنت ایو  شد این فرآیند که به اطلاعات سیگنالی

 جنگ الکترونیددک  کنندههیتغذ عنوانبهسیگنت  بر عهده دارد جنگ الکترونیک  موفقیت تضمین

ی واحدددها ی در اختیددارو موشددک ی، ندداوبریراداری ارتبدداطی، هاسددامانهاز  یمتدد یق یذاطلاعات 

 اسددت. جمینددگ  اطلاعددات از انتقددال هدف از جمینگ مخابراتی جلددوگیری. دهدیمجنگال قرار 

بسددتگی دارد  شدددهتددوان سددیگنال ارسال و لینددک  سددیگنال، هندسدده به مدولاسددیون مخابراتی

هدددف از اخددتلال در ارتباطددات، مختددل نمددودن . (344: 1392-)جعفری، سید بهزاد و همکاران

بدده  و سپس ی شبکههافرستندهاز توان  دشمن از طریق ارسال توانی بیشتر ی ارتباطیهاهسامان

 تواندددیمحملدده الکترونیکددی  .شددوندیم دچددار اخددتلال هارندددهیگ. فقط استی شبکه هارندهیگ

شددنود را  ریدد گرهی، تجهیزات سازیخنثی مخابراتی دشمن را از طریق اختلال، فریب و هاسامانه

 اهدددافی مددورد هدددف قددرار دهددد، سازیخنثبه همین روش و تجهیزات الکترونیکی را از طریق 

 :اخلال ارتباطی شامل موارد زیر است

 رزمی دشمن توان منظور کاهشبههای فرماندهی و کنترل اخلال ارتباطی شبکه -1

 کنترل آتش پدافند هوایی برای جلوگیری از کاربرد مؤثر آن.ارتباطی  اخلال ارتباطی شبکه -2

های ارتباط پشتیبان که سددبب اتددلاف نیددروی انسددانی، وادار کردن دشمن به برقراری سامانه -3

 شود.می و زمانتجهیزات 
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 هاآنهای ارتباطی دشمن جهت محدود کردن و کاهش برد مفید اخلال ارتباطی سامانه -4

 به شکستن امنیت ارتباطات و رمز هاآنفریب کاربران ارتباطی و وادار کردن  -5

فعالیددت جددو و زمددین )ماننددد  جددهیدرنتهای اخددلال طبیعددی کدده اخلال در محیط به صورت -6

 شود.های خورشیدی و ...( ناشی می، طوفانرعدوبرق

های قددوی، ی، فرسددتندهفشارقوهای اخلال مصنوعی که ناشی از مصنوعات بشری )مانند کابل-7

عمدی انجام شود که در این  صورتبه. ممکن است اخلال دیآیمو...( است به وجود  هاموتوربرق

ی رخ دهددد رعمدددیغ صورتبهگردد و امکان دارد صورت یک اقدام آفند الکترونیکی محسوب می

 (92: 1390واحدی، و قیاسی، ) که ناشی از طبیعت یا مصنوعات بشری باشد.

 ی فریب الکترونیکیاثربخش

و هماننددد سددایر  اسددت کددردن دشددمن جیگدد وی و  نمددودنهدف از فریددب الکترونیکددی گمددراه  

قسددمتی  درواقددعصورت جداگانه عملی نیست، فریب الکترونیکی نیز بهی آفندی جنگال،هاشکل

انواع اصددلی . استی فرماندهی سرا سرخود بخشی از نقشه  نوبهو به ی بودهکیتاکتطرح فریب  از

 تغییر اثرات تجهیددزات خددودی بددا عددو  کددردن -1:باشندیمبدین گونه  ی الکترونیکیهابیفر

 1بدده فریددب جعلددی کدده مخددابراتی ریدد و غ خصوصیات الکترونیک تجهیزات تشعشعات مخددابراتی

ی الکترونیکی بددرای سدداختن هاو سامانه و مخابرات دروغین استفاده از ترافیک  -2معروف است. 

الکترونیکی  تفاوت، که به فریبی و با توانایی ماشتباهنمایی از یک نیرو، در یک موقعیت مکانی 

به و  هاآنی مخابراتی دشمن جهت گمراه نمودن هاسامانهنفوذ به  -3معروف است. 2یسازهیشب

 نام دارد. 3الکترونیکی تقلیدی بیفرآوردن اطلاعات که  دست

  

 
1Manipulative 

2.Simulative 
3Imitative 
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 ی صوت در مقابل اختلالریاثرپذ

 شودیم ییهاخشخش وجود آمدنبه  باعث برای صوت، از دست دادن داده به خاطر اختلالات 

. زیرا حتی اگددر کندیمآرام افت  صورتبهصوت  قابلیت فهم اگرچهباشد.  آزاردهنده تواندیمکه 

این تبدددیل  انسان خطاهای حاصل از ی شود، سامانه شنواییسازو فشردهکد  صورت دیجیتالیبه

بددا  به خاطر تداخل صوت کل داده بیشتر از ایو  سومک ی با یتقر کهیدرصورت. کندینمرا احساس 

 .قابلیت فهم صوت از بین خواهد رفت پرش دار خراب شوند ایو  ی معمولیهاگنالیسدیگر 

 ایاخلال ارتباط ماهواره

ای است. شددبکه آفند ارتباطی، آفند الکترونیکی روی ارتباطات ماهواره تیمأموربخش مهمی از  

هددای ارتبدداطی، ای دشمن، هدفی مهم برای شنود یا مختل کردن است. ماهوارهارتباطی ماهواره

کننددد اطلاعات دیجیتال را از بین نقاط مختلف روی زمین یا نزدیک به سطح زمددین تبددادل می

 (101:  1390 اکبرعلیواحدی، مرتضی و قیاسی، )

 یسازیخنث

از کددار  ایدد کردن و  سطح بالا، برای قطع یسیالکترومغناطاز یک انرژی  مفهومی است که در آن 

 از ازیدد موردنتددوان  ایددن .شددودیماسددتفاده  دشمن الکترونیکی تجهیزات انداختن دائمی عملیات

تمامی  بلکه ی مخابراتی،هاسامانه تنهانه. استنیز بیشتر  برای فریب و ارتباطات لازم توانمقدار 

در  یریپذبیآسدد  نیز پتانسیل ی غیر الکترونیکیهاسامانه ی بعضی ازو حت الکترونیکی تجهیزات

ی تنها بر روی علائددم الکترومغندداطیس سازیخنث درگذشته ی را دارند.سازیخنث یهاسلاحبرابر 

ی بددر پایدده ارهسددتهیغ یسددازیخنثی هاسددلاحامکان سدداخت  را یاخ کهیدرحالبود  متمرکزشده

، کور کردن، منقطددع رساندنتوانایی زیان  هاسلاحاست. این  شدهفراهم از -فناوری توان بالاتر آر

 .استحتی خراب کردن تجهیزات را دارا  ایو کردن 

 اثربخشی پشتیبانی الکترونیکی

 تحددت کنتددرل مسددتقیم جنددگ الکترونیددک ی هاتیاز فعالبخشی  عنوانبه ی الکترونیکیانیپشت 

و منددابع عمدددی  محددل نیددیشناسددایی و تع ی شددنود،هاتیفعالدر پشتیبانی از  فرمانده عملیات

 شددامل اقدددامات پشددتیبانیاهددداف  شددودیمبه کار گرفته  الکترومغناطیسی یپرتوهای رعمدیغ

پشتیبانی الکترونیکی . استدر آرایش الکترونیکی منطقه نبرد  ی آنیدهایتهد ریو تفسشناسایی 
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 ی تهدداجم الکترونیکددی دشددمن راهاسددامانهمخددابراتی دشددمن، همچنددین  یهاسددامانه تواندیم

 یهانشددانهاولین عنوان به ی مخابراتی دشمن،هاسامان جانب از شدهساطع شناسایی کند. امواج

 .باشدپشتیبانی الکترونیکی  شناسایی برای

 جستجو

و  الکترومغناطیسددی ی الکترونیکددی در یددک طیددفهدداتیفعالوظیفه شناسددایی جستجو فرآیند  

بایددد بددرای  ی جستجوهارندهیگدارد  بر عهدهارسالی در داخل را  ی مخابراتبنددسته نیهمچن

ار گیرنددد. یددک دشددمن قددر در طی ارسال در داخل میدددان پوششددیموقع به شناسایی و عملکرد

در نظددر گرفتدده شددود.  و فرکددانس ی مکددان، زمددانهااز حوزهدر هر یک  تواندیمفرایند جستجو 

خدداص بددرای یددافتن  صددورتبه ایدد و  یددک شناسددایی عمددومی صورتبه تواندیمعملکرد جستجو 

یددا ترافیددک  گنالیسدد ی از گددریدی هددایژگیو ایدد و  ی مخصوصی از صدا، نوع مدولاسیونهانشانه

 باشد.

 یابیجهت

اطلاعاتی را درباره جهت احتمالی یک سدداطع کننددده پرتوهددای الکترومغناطیسددی را  یابیجهت 

، بر مبنی یک قددانون مثلثددی هاکنندهموقعیت ساطع  برای پیدا کردن هاابیجهت کندیمفراهم 

در طراحی صحنه الکترومغناطیس میدان رزم نقش اسدداس را  ابیجهتاقدام استوار است. دقت 

 .کندیمایفا 

 ی شنودریاثرپذ

تددا  آن را به گیرنده شنود انتقددال داده کندیمی آشکارسازی که عمل شنود سیگنالی را امرحله 

ی بانددد، سددیگنال مربوطدده را در طیددف و پهنددا پارامترهایی مانند فرکانس، مدولاسیون بر اساس

کنددد ایددن  حاوی آن را اسددتخراج امکان اطلاعات و در صورت یبندطبقهامواج الکترومغناطیسی 

سددیگنال ماننددد  یهددایژگیو. بعضددی از شددودیمموضوع اغلب تحت عنوان شنود یا پایش بیددان 

فیفی، احمددد و ع)مناسددب اسددت. جنددگ الکترونیددک اهددداف  فرکانس و پهنای باند، برای تعیددین

 (1385-همکاران
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 روی هدف تأثیرات

ی هاسددامانهممکن است در خودروی زرهددی روی بخددش کنتددرل خددودرو، حسددگرها و  راتیتأث 

 ی الکترونیکددی باشددد. زمددانهددابخشبدده  ایجاد اختلال و یا آسیب دائمی صورتبه یافزارجنگ 

 یهددابخشبدده  یدائمدد اختلال احتمددالا  در سددطح ثانیدده اسددت. آسددیب  در صورت ایجاد بازیابی

و بازیابی آن نیاز بدده تعمیددر خواهددد  ها باشدنابودی این بخش صورتبهالکترونیکی ممکن است 

در  بدده هنگددام ایجدداد اخددتلال بدده طددول انجامددد. زمددان بازیددابی هاساعتداشت که ممکن است 

ی اندددازراهبددرای  در سطح دقیقددهاحتمالا   لجستیکی ساتیتأسیا و کنترل فرماندهی  یهاسامانه

 کهیدرصددورت لددیو از بددین بددرود خواهد بود. بعضی از این اطلاعات ممکن اسددت هاانهیرا مجدد

 این اتلاف جزئی خواهد بود. تأثیرباشد  شدهیطراح دقتبه هاسامانه

 

 غیر ارتباطیالکترونیکی    تهدیداتاثربخشی 

هوایی،  زمینی، موقعیت دشمن نیاز به برتری اطلاعاتی دارد. رشد سریع حسگرهاییآگاهی از  

 موجود در فضا هایسامانه تر کرده استوسیع و فضایی، امکان انتشار اطلاعات را بیشتر دریای و

های دریافتی از ماهواره کنند. تفکیک اطلاعاتاز طریق برتری اطلاعاتی کمک می نیز به تسلط

در این زمینه نقش اساسی دارند اساس برتری اطلاعاتی مدیون  دشمن، رف وطبی خودی،

 برای کلیه سطوح فرماندهی یک تصویر  توانداست که می 1آی( -فور -فناوری )سی ها وسامانه

همان عنصری است  تهیه نماید. آگاهی از وضعیت دشمن مستمر از صحنه نبرد و عملیاتی قوی

 زیادی در انجام مأموریت فرماندهان داشته باشد. تأثیر تواندکه می

 

 اختلال راداری

 کنند، اما اغلب رادارهایا اختلال فریب استفاده می معمولا  از اختلال نویز در رادار جستجو 

معمولا  از اختلال فریب برای  بنابراین توانند اخلالگر نویزی را نیز تعقیب کنندردگیری می

که اختلال فریب به انرژی کمتری نیاز دارد، درحالی شود.اده میاستف  شکستن قفل ردگیری

 
1 C4I:command,control,computer,communication,intelligence 
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 بهره آنتن بالا( احتیاج به توان و ردگیری )به دلیل مکث زیاد نویزی در مقابل رادار اختلال

گردد که نسبت اطلاعات رادار می اختلال هنگامی باعث آسیب زدن به .دارد العاده زیادیفوق

 رادار،  آشکارساز و اختلال( به سیگنال بازتابی از هدف در ورودی مثل نویز)سیگنال تداخلی 

 سیگنال مفید و اختلال پارامترهای نوع و گردد. ثابت اختلال به تر از ثابت اختلالبرابر یا بزرگ

-همکاران جعفری، سید بهزاد و) ه است.ها وابستداده رادار در آنالیز قدرت البته به نوع و و

1392 :71 ) 

 های راداریفریبنده

اهداف کاذبی هستند که از دید رادار شبیه یک هدف واقعی به نظددر  درواقعهای راداری فریبنده 

ی طراحددی اگونددهبهرود. ایددن نددوع اهددداف رسند و تنها برای فریب رادار دشمن بدده کددار مددیمی

میددان  تفدداوت ی رادارهای دشمن ایجدداد نمایددد.برا موردحفاظتشود که هدف شبیه سکوی می

گر در این است که اهداف کاذب در کارکرد راداری که آن های راداری و انواع دیگر اخلالفریبنده

خواهددد رادار اسددت و می توجهجلب درصددکند بلکه فقط کند تداخلی ایجاد نمیرا ردگیری می

 -1راداری: شددامل  هایفریبنددده  نوع آفند از نوع فریب اسددت. این یابی کنند.رادارها آن را هدف

های راداری فعددال فریبنددده -3 آشکارسددازهای راداری ندددهفریب -2 رفعالیغهای راداری فریبنده

 .(114: 1390-اکبرعلی) واحدی، مرتضی و قیاسی،  است

 اختلال فریب

های ارسال اطلاعات نادرست به سمت رادار با استفاده از سیگنال هدف اصلی اخلالگر فریب

 اصلی رادار از سیگنال بیشترکه توان  رادار است. با این تفاوت به سیگنال مورد انتظار مشابه

مناسب با  در زمان و ضبط نموده و قادرند سیگنال رادار را دریافت . این نوع تجهیزاتاست

و پلاریزاسیون، مجددا  آن را برای رادار ارسال  فازازنظر دامنه، اختلاف های مناسبمدولاسیون

 :دارای انواع زیر باشد توانداساسا  اخلالگری فریب می نمایند.

در  یا ردیاب صورت چندتایی جهت مقابله علیه رادارها تجسسیبه های کاذبایجاد هدف -1

 یابیمرحله هدف

 رادار به سمت بردی نادرست دادن برد تغییر علیه رادار ردیاب با ردیابی قفل شکستن -2

 کند.ردیاب که از اثر دوپلر استفاده می فریب در سرعت علیه رادار -3
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 ردیاب .)جعفری، سید بهزاد و دامنه علیه رادارهای مدولاسیونایجاد اهداف کاذب با  -4

 .(1ج 6: 1392-همکاران

 شنود راداری

 دانست. این گیرنده با انجام  توان گیرنده استراق سمععنصر اول هر سامانه ضد الکترونیک را می

-دودهها به محسعی در استنتاج رادارهای موجود در محیط دارد. آن گیرنده عمل شنود راداری

از  کنند که تقریبا  استفاده می هاییو از آنتن های رادیویی حساس هستندی وسیعی از فرکانس

تا  ها عموما  دایروی بودهآنتن همچنین پلاریزاسیون کنندرا دریافت می هاتمامی جهات سیگنال

نداشته باشد بدین ترتیب  هاآنهای چندانی در شنود سیگنال تأثیرآنتن رادارها  پلاریزاسیون

 مأموریت کسب اطلاعات شود که حضور تمامی رادارهای تهدید برانگیز کشف شودسعی می

های اطلاعات یا سرعت، بر عهده یکی از سامانه زمان راداری یک منطقه، بسته به اولویت

 (7-5: 1391شاه رضایی محمدحسن،  -شود)نصیر زاده، عزیزگذاشته می (الکترونیکی )الینت

 هااثربخشی مسینت

کمی  وتحلیل کیفی وگردد که از طریق تجزیهمسینت شامل اطلاعات علمی و فنی می درواقع 

پلاسما، هیدرو مغناطیسی و...(  مدولاسیون، موج، زمان،اطلاعات )مقیاس، زاویه مکانی طول

خص هر نوع ویژگی مش شناسایی رود هدف این حسگرها،به کار می توسط حسگرهای ویژه

 کننده باشد و نیز تسریع در شناسایی واست که مرتبط با منبع فرستنده یا ارسال

از طریق  اطلاعات در پشتیبانی از عملیات نظامی، از اثرات باشند.های بعدی میگیریاندازه

از  خبرگیری آگاهی و گیری مهمات، تهیه مقدماتو علائم در افزایش دقت هدف سنجش

 جستجو و در میدان نبرد، کنترل فضا، های واردهیا زیان از ویرانی ارزیابی عملیاتی،مناطق 

عملیات طوفان صحرا، تحلیلگران  رمثلا  د شودو.... استفاده می های اسکادنجات، شکار موشک 

های اطلاعات از طریق حساسه سنجش و علائم آمریکا، محصولات اداره مرکزی اطلاعات

 در اختیار نیروهای ساعت 8تا  2عراقی در عر   های اسکادصوص موشک سنجش و علائم را خ

ای، شیمیایی های تسلیحات هستهسامانه علائم، اطلاعات سنجش و داد.متحد قرار می ذینفع

کند. اطلاعات سنجش می گیریرهو  را شناسایی سایر تسلیحات پیشرفته متعارف و بیولوژیکی

ترکیبات  و مشخصاتی از هدف )مثل: دود راکت و بر اساس فاصله امنهدف را از یک  علائم و
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شده بندیاطلاعات طبقه صورتها بهاین قابلیت نماید. جزئیاتمی آشکار (مولکولی و بیولوژیکی

 چند طیفی، دید وسیعی در دنبال کردن مثل تصویرسازی حرارتی پردازشی های. اما روشاست

شود( ارائه ساطع می اییا شیمی ایتسلیحات هستهگازی )مثل تشعشعاتی که از  تشعشعات

 ترکیبات شامل دمای سطحی، کیفیت آب، اطلاعات سنجش و علائم های فرآینددهد مدلمی

 .استها آلاینده و ایماده

 ملاحظات در اثربخشی یک سامانه فرماندهی و کنترل

 و  آی(، وسعت فرماندهی -فور -اثربخشی سامانه )سی گیرییکی از عوامل کیفی در اندازه 

و  گیریگیری است. این عامل سرعت شامل ورود اطلاعات، تحلیل، تصمیمدر تصمیم کنترل

مخابراتی در  و ایهای رایانهگردد. در اینجا سرعت عملکرد سامانهمی مربوطه دیگر اقدامات

کیفیت عامل  و شدهترکیبگیری، باهم سرعت عمل فرماندهی در تصمیم و اطلاعات ارسال

 سامانه موردنظر است  عامل دیگری که در ارزیابی کیفیت کند.سرعت در سامانه را تعیین می

با  و توزیع نتایج آن در اسرع وقت های پشتیبان مدیریت سامانه وای اطلاعات به سامانهتغذیه

عوامل فوق  استسامانه  گیرندهتصمیم ساز وتصمیم در بین عناصر ایمن، و روشی مطمئن

به شمار  هاآنارزش اطلاعات  و هادر ارزیابی کیفیت تبدیل داده کنندهازجمله معیارهای تعیین

)نصیر زاده،  های ارزیابی اثربخشی سامانه است.رود که به سهم خود یکی دیگر از شاخصمی

 ( 237: 1391شاه رضایی محمدحسن  -عزیز

 

 شناسی پژوهشروش
آوری هدف کاربردی است. برای جمع ازلحاظتحلیلی و -ش توصیفیتحقیق حاضر از حیث رو

ای و مطالعات میدانی استفاده های اسنادی و کتابخانهاز بررسی موردنیازهای اطلاعات و داده
نیروهای تهدیدات الکترونیکی  تأثیرمیزان  شود. علاوه بر توزیع پرسشنامه و تحلیل آن،می

شناسایی و  جنگال نزاجا 402الکترونیک گروه گیری عملیات جنگ فرآیند تصمیمبر  خودی
 هایردهدر جنگال نزاجا  402روه فرماندهان گ موردمطالعهجامعه  است. قرارگرفتهمورد تحلیل 

ای . برای تعیین حجم نمونه از تخمین فاصلهاست موردمطالعهجامعه  ،مختلف )دسته به بالا(
 عنوان حجم نمونه انتخاب شدند.به مذکورنفر از کارکنان  58 درنهایتد که استفاده شمیانگین 
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aZ  است. واریانس جامعه آماری  شدهمحاسبهاز طریق جدول مربوطه  %98با ضریب اطمینان

جامعه  کهنیابا توجه به  است. شدهنییتعشده از قبل در این شرکت  گرفتهانجاماز روی تحقیق 

و کارمندان(  داراندرجهاز طبقات مختلف )افسران ارشد ، افسران جزء  آماری این تحقیق

تصادفی  صورتبهاست جهت اینکه حجم نمونه نماینده واقعی جامعه آماری باشد  شدهلیتشک

روایی پرسشنامه، پرسشنامه به تعداد کافی در اختیار  برای تعیین است. شدهانتخابطبقاتی 

های لازم و حذف تعدادی از اساتید و متخصصان در هر حوزه قرار گرفت و پس از بررسی

روایی مورد تأیید قرار گرفت. برای تعیین پایایی پرسشنامه در مرحله  ازنظرسؤالات پرسشنامه 

آمد، بنابراین پایایی  به دست 847/0دد از آلفای کرون باخ استفاده شد که ع آزمونپیش

 شود.پرسشنامه در حد عالی ارزیابی می

 

 پژوهش هاییافته وتحلیلتجزیه

 بر  خودیتهدیدات الکترونیکی نیروی  تأثیر میزان رسد بررسیبه نظر می: فرضیه تحقیق

ی عملیات ریگمیتصم ندیفرآبر  ،دشمن(نیروی غیر ارتباطیهای الکترونیکی )ارتباطی و سامانه

 .زیادی خواهد داشت تأثیر ،ناهمتراز نبرد درجنگال نزاجا  402جنگ الکترونیک گروه 

های فوق توان میانگین و واریانس دادهمی وتحلیل توصیفی فرضیه اولبرمبنای جدول تجزیه  

 صورت زیر محاسبه کرد:را به

 میانگین:

 

 واریانس:

 انحراف معیار:    

بددر  خددودیتهدیدات الکترونیکی نیددروی  تأثیربررسی میزان درصد از جامعه نمونه معتقدند  91

ی عملیات ریگمیتصم ندیفرآبر  ،دشمن (نیروی غیر ارتباطیهای الکترونیکی )ارتباطی و سامانه
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ایددن  و زیددادی خواهددد داشددت تأثیرناهمتراز  نبرد درجنگال نزاجا  402جنگ الکترونیک گروه 

 .اندرا در حد زیاد و بالاتر دانسته (46/4آمده یعنی )دستبا توجه به میانگین به) تأثیرمیزان 
از اسددناد و مدددارک و  با اسددتفادهگیری عملیات جنگ الکترونیک، فرآیند تصمیم ،در این تحقیق

 تهدیدددات الکترونیکددی تددأثیرمیددزان نظران احصا گردید و در تحلیل کمی نیز مصاحبه با صاحب

جنددگ گیری عملیددات فرآینددد تصددمیمبددر  دشددمن غیر ارتباطیارتباطی و  هایسامانهخودی بر 

 بررسی گردید. جنگال نزاجا در نبرد ناهمتراز 402گروه  الکترونیک 

جنگال  402گروه  جنگ الکترونیک گیری عملیات فرآیند تصمیم بر مؤثربرای بررسی عوامل  

و مشددخص  وتحلیلتجزیدده منظوربددهبرای جامعه نمونه مطرح شددد کدده  سؤال12، تعداد نزاجا

و بررسددی قددرار گرفددت و  موردمطالعدده شددوندگانپرسش، پاسخ آمدهدستبهساختن اطلاعات 

، مشددخص و جددداولهددا از طریددق شدداخص تددأثیرمیددانگین ها مشخص گردید. سپس شاخص

مقدددار بحرانددی، آمدداره  2ها محاسبه گردید و با استفاده از جدول خی میانگین و واریانس داده

تهدیدددات  تددأثیرشدت برای فرضیه تحقیق،  آزمون و فرضیه صفر، رد و فرضیه ادعا اثبات شد.

 ندددیفرآبددر  ، دشددمن غیددر ارتبدداطیارتبدداطی و  هایسددامانهنیروهای خددودی بددر  الکترونیکی

میددزان بدده  جنگال نزاجا درنبددرد ندداهمتراز 402گروه  جنگ الکترونیک  اتیعمل یریگمیتصم

 هرکدامبرای  شدهگرفتهنماید، متغیرهای در نظر که این موضوع اثبات می .آمد به دست 67%

ی وجددود دارد و بددر همدددیگر معنددادارارتباط  هاآنبین  ها از یکدیگر مستقل نبوده واز فرضیه

 .دارند تأثیر

 

 گیری و پیشنهادهانتیجه

ها و اطلاعات فنی سامانه ب اطلاعات الکترونیکی صحنه نبرد،کسکه نتایج تحقیق نشان داد 

آوری ، ارتقا، بهبود یا اصلاح اقدام جمعهای هدفو سامانه دشمن جنگ الکترونیکتجهیزات 

تهدیدات  تأثیر، بررسی میزان الکترونیکی وتحلیل تهدیداتاخبار الکترونیکی، پردازش و تجزیه

های ارتباطی سامانهو...( بر ، شنود گیریره)اختلال، فریب، رمزگشایی، خودیالکترونیکی 

)اختلال راداری، فریب خودی غیر ارتباطیتهدیدات الکترونیکی  تأثیرمیزان بررسی  ،دشمن

ها، پنهان های راداری، دکوی، شنود راداری، اطلاعات علمی و فنی مسینتراداری، فریبنده

زایش ، اف دشمنهای الکترونیکی ای، اختلال سایبری( بر سامانهنگاری و اختلال ماهواره

گیری عملیات جنگال گروه تصمیم فرآیند بر ،، تجهیزات و ساختارهاوی انسانیی نیرتوانمند

 .خواهد نمودزیادی  تأثیرجنگال در نبرد ناهمتراز  402
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 پیشنهادها

پژوهی تهدیدات و محیط جنددگ آینددده تدابیر لازم مبتنی بر مطالعه روندهای اخیر و آیندهالف( 

تهدیدشناسددی ،  هایسددامانهدهی مناسددب داده شددود و همچنددین هددا و سددازماناخددذ و آموزش

 عملیات جنگال، تقویت گردند. ریزیطرحو  وتحلیلتجزیهواحدهای 

 عملیات جنگال اقدام گردد. گیریمتصمیب( نسبت به اصلاح فرآیند تصمیم سازی و 

و صحیح از عملیددات جنگددال اقدددام  موقعبه بازخورد گیریپ( رسد کنترل عملیات در خصوص 

 نماید.

فرماندددهی و کنتددرل  در چرخددهت( نسبت به افزایش دانددش مدددیریتی فرماندددهان و مسددئولان 

 اقدام گردد. و دانشگاهی مراکز علمیمرتبط در  هایدورهعملیات جنگال با برگزاری 

تجهیددزات  سددازهایشبیهسامانه بازی جنگ عملیات جنگال و  اندازیراهطراحی و  ث( نسبت به

 ، اقدام گردد.آجاسیگنال و آنتن در مراکز آموزش تخصصی جنگال  هایآزمایشگاه جنگال و

پیمددان نسبت به اعزام تعدادی از فرماندهان و مدیران جنگددال بدده کشددورهای دوسددت و هددمج( 

عملیددات جنگددال،  ریددزیطرحهای آموزشددی فراگیری و تبادل تجربیات آموزشی، در دوره جهت

بازی جنگ عملیات جنگال، مدیریت فناوری اطلاعات و مدیریت بحددران الکترونیکددی و... اقدددام 

 گردد.
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