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چکیده
و کشورهاي مختلف با شودیمبسیار برخورد » جنگ الکترونیک«در نوشتارهاي نظامی به واژه 

میزان علم و دانش خود و از طرف دیگر با توجه به تهدیدات موجود، الگوهاي مناسبی را برهیتک
سامانهتحقیق حاضر به بررسی و ارائه الگوي . ندینمایمبراي جنگ الکترونیک طراحی 

سامانه، موردمطالعهجامعه شمسی پرداخته است.1404نزاجا در افق پشتیبانی الکترونیک
نظران ي اطلاعات، از طریق مصاحبه با صاحبآورجمعمنظوربهبوده که جنگ الکترونیک نزاجا

صله وضع موجود تا وضع مطلوب، و مطالعه منابع، مطالعه و بررسی وضع موجود و تحلیل فا
از آمدهدستبهي هادادهگردیده، سپسنییتع1404اندازچشممطالبات عملیاتی واقعی، در 

کیفی، با روش توصیفی (موردي) و رویکرد تحلیلنظران، اسناد و مدارك و مصاحبه با صاحب
کشورهاي مختلف با تکیه بر کهدهدیم. نتایج حاصله نشان اندگرفتهوتحلیل قرار مورد تجزیه

میزان علم و دانش خود و با توجه به تهدیدات موجود، الگوهاي مناسب و خاص خود را با تأکید 
ي ستادي در سطوح ساختارهای نیبشیپی و خود کافي متعدد و متحرك، هاسامانهبر طراحی 

منه جنگ گستردگی دااز طرف دیگر .ندینمایممختلف، براي جنگ الکترونیک، طراحی 
الکترونیک در حال حاضر، افزایش قطعی کاربرد آن در آینده را به همراه داشته و استفاده سایر 

فعلی جنگ سامانهارتباطی و غیر ارتباطی بیانگر آن است که شرفتهیپي هاسامانهکشورها از 
ارتقاء نیازمند الکترونیک نزاجا جهت پاسخگویی به مطالبات عملیاتی و آموزشی حال و آینده

.باشندیم
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، تهدیدیابیجهت، ، کاوش الکترونیکشنودالکترونیک، پشتیبانی
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مقدمه
ي منحصر به هایژگیولاینفک از زندگی بشري در هر عصري داراي دهیپدعنوان یک جنگ به

ی و طراحی الگوهاي متناسب با زمان نیبشیپزمان خود است و همین امر بر اهمیت و ضرورت 
جنگ واقعاً یک بازي است، نوعی بازي که داراي برد و باخت است، بنابراین برنده، .دیافزایم

به عبارت دیگر خود را قبلاً براي حضور در محیط ،باشدبازیگري است که عالم به زمان خود 
حیط را شناخته و فضاي ذهنی و ره خاصی از جنگ آماده کرده باشد. به این معنا که از قبل م

سازمان و راهبردهاي منطبق با واقعیت را ترسیم، تدوین و تمرین نموده باشد. براي نامه
ي هاتیفعالي خودي در مقابل ریپذبیآسرسیدن به این مهم و جهت به حداقل رساندن میزان 

ترمهمکه از همه جنگ الکترونیک دشمن بایستی اقدامات مداوم و مستمري را معمول داشت 
جنگ الکترونیک منعطف و منطبق بر نیازهاي عملیاتی در زمان و سامانهی الگوي نیبشیپ

، هوشیارانه گرفتهکه از تاریخ پند کندیمي ما اقتضاء احرفه. رسالت باشدمیمکان موردنظر 
خصات شده، به رویکردها و مشهاي کسبتهدیدها را رصد نموده، با تکیه بر علم و آگاهی

ي آینده اشرافیت یابیم تا بتوانیم تهدیدها را به فرصت تبدیل نموده و از زمان حداکثر هاجنگ
موفقیت در اجراي منظوربهبرقراري و نگهداري برتري در جنگ الکترونیک، بهره را ببریم.

مستلزم داشتن الگوي متناسب با جنگ مدرن و کاربرد آن جهت پشتیبانی از مأموریت تاکتیکی 
پشتیبانی حوزهالگویی مناسب، در ارائهتهدیدات روز است، لذا در این تحقیق تلاش اصلی به 

جنگ الکترونیک جزء جداناشدنی انواع عملیات نظامی است، الکترونیک معطوف گردیده است.
، هاستمیسالعادهفوق. تحولات و توسعه باشدمیي برخوردار اژهیواهمیت بنابراین از

ي امروزي، سبب هاجنگها در سرنوشت کننده آني جنگ الکترونیک و نقش تعیینهاکیتاکت
عنوان عاملی برتر ي مهم توان رزمی محسوب و بههامؤلفهگردیده که این پدیده حساس یکی از 

عیاري در جهت ي عملیاتی لحاظ گردد. جنگ الکترونیک هنر تمامهايزیرطرحساز در 
ه و چنانچه با دقت و بینش لازم بکار گرفته شود قدرت و سرمایه پشتیبانی از عملیات رزمی بود

بود. با نگرش به رشد روزافزون علم و فناوري در جهان، خواهدی در دست فرماندهان پرارزش
جنگ الکترونیک خود سامانهي سازنهیبهي در حال تغییر و ریگچشمي دنیا به نحو هاارتش

ین زمینه شاهد هستیم. از سوي دیگر با بررسی و مطالعه و روند رو به رشدي را در اباشندیم
که کشورهایی مانند آمریکا و انگلیس و شودیمي جهان، چنین استنباط هاارتشساختار 

تعدادي از کشورهاي شرقی با توجه به شرایط جدید حاکم بر منطقه نبرد با ایجاد تغییراتی در 
، آن را براي باشدمیها ترونیک نیز یکی از آنجنگ الکسامانهي رزم زمینی خود که هاسامانه
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ي خود از اندازهاچشمو بر اساس اندنمودهدهی اي خود، سازماني و فرا منطقهامنطقهعملیات 
انجام دهند و از هاسامانهقصد دارند در آینده نیز تغییراتی در این 2020اندازچشمقبیل 

توانینم. طبیعی است که هیچ حرکتی را اندنمودهبسیاري از این تغییرات را شروع اکنونهم
بدون در نظر گرفتن دکترین و راهبرد نظامی کشور انجام داد و مسئولین جمهوري اسلامی 

ي را براي اندازچشمي بالفعل و بالقوه، هاییتواناایران نیز با توجه به شرایط و وضعیت فعلی و 
1404مهوري اسلامی ایران بایستی در سال که بر اساس آن، جاندنمودهترسیم 1404سال 

عنوان هدفی باشد که مسیر حرکت بهتواندیماندازچشمکشوري پیشرفته در منطقه باشد. این 
- جنگ الکترونیکسامانهویژه الگوي به- ي رزم زمینی نزاجا هاسامانهی چگونگی نیبشیپما در 

اکنون در سر نخواهد شد، مگر اینکه از هم. این امر میدینمایمرا، مشخص 1404اندازچشمدر 
پشتیبانی الکترونیک، با سامانهاین تحقیق، متناسب نبودن الگوي مسئلهاین راستا تلاش شود. 

پشتیبانی جنگ سامانهباشد. هدف این تحقیق تبیین الگوي تهدیدات حال و البته آینده می
پشتیبانی جنگ سامانهآن، الگوي سؤالهجري شمسی و 1404انداز چشمالکترونیک نزاجا در 

. روش تحقیق توصیفی، با رویکرد باشدمی، چگونه باید باشد؟ 1404الکترونیک نزاجا در افق 
جنگ الکترونیک و سامانهشود با بررسی وضع موجود کیفی است، زیرا در این تحقیق سعی می

رسید.1404اندازمچشبه ارائه الگوي مناسب در تیدرنهاو صفات آن، هایژگیومطالعه
همچنین هدف از این تحقیق درك جامعی از یک دوره کامل است. از طرفی، به علت 

نوعجنگ الکترونیکی، این روش بسیار مفید است.و تجهیزاتهاگانبودن یفردمنحصربه
پشتیبانی جنگ الکترونیک در سامانهباشد، زیرا هدف از ارائه الگوي تحقیق کاربردي می

کارگیري دانش جنگ الکترونیک و تجهیزات جنگ الکترونیکی در ، تبیین به1404اندازچشم
محقق به دنبال سودمندي عملی است. لازم به ذکر است که در این درواقعباشد ونزاجا می
جامعه خواهد شد.استفادهآمدهدستبهي هادادهرویکرد کیفی جهت تجزیه تحلیل تحقیق از

پشتیبانی الکترونیک نزاجا شامل تجهیزات، کتب، اسناد و مدارك مرتبط با امانهس، موردمطالعه
جامعه موردمطالعهتحقیق عیناً همان منابع نمونهجامعهنظران نزاجا است. موضوع و صاحب

باشد که به همین منطبق میموردمطالعهجامعهنمونه بر جامعهدهد و لذا آماري را تشکیل می
)2:1393، نژادیغمی. (ضردیگینمانجام ي ریگنمونهدلیل 
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مبانی نظري پژوهش
1اقدامات پشتیبانی الکترونیکی

و شامل پشتیبانی جنگ الکترونیک یکی دیگر از تقسیمات جنگ الکترونیک بوده
وسیله یک فرمانده عملیاتی یا تحت کنترل مستقیم وي، جهت تفتیش، اقداماتی است که به

یشروي، شناسایی و استقرار یا تعیین موقعیت منابع انرژي الکترومغناطیسی که پجلوگیري از 
یزي و هدایت ربرنامه، با هدف تشخیص فوري عامل تهدید، شدهساطعیرارادي غارادي یا طوربه

سازد تا یمگردند. پشتیبانی جنگ الکترونیک نیروهاي ارتش را قادر یمعملیات آینده، تعیین 
هاي الکترونیکی یک دشمن را شناسایی یستمسرومغناطیسی تجهیزات و پذیري الکتیبآس

. یات جنگ الکترونیک، از این نقاط ضعف بهره ببرندعملنمایند و نیروهاي خودي از طریق 
)18: 1384شیدانی،(
هاي پشتیبانی جنگ الکترونیک یک منبع اطلاعاتی مناسب براي تصمیمات فوري در یستمس

ي کاربردهایري و دیگر گهدفبرابر حسگرهاي حمله الکترونیکی، حفاظت الکترونیکی، اجتناب، 
شده نیز امکان پشتیبانی جنگ الکترونیک را دارد، از قبیل یک یتهداباشند. انرژي یمتاکتیکی 
وتحلیل یک سیگنال لیزري لیزري که صرفاً براي کشف و تجزیهدهندههشدارحسگر 

ي کرده و اطلاعات آورجمعرا هادادههاي پشتیبانی جنگ الکترونیک یستمسشده است. یطراح
کنند: (همان)یمو اخبار جاسوسی را جهت موارد زیر ارائه 

تائید دیگر منابع اطلاعاتی یا اخبار جاسوسی
 به عملیات جنگ الکترونیکیی دهجهتهدایت و
آغاز نمودن اقدامات مربوط به محافظت خودي
هاي تسلیحاتییستمسکارگیري به
 ي حفاظت الکترونیکیهاتلاشحمایت از
هاي اطلاعاتی جنگ الکترونیکییگاهپاروزرسانی ایجاد یا به
 هاي الکترومغناطیسی سایبريیتفعالحمایت از

ELECTRONIC SUPPORT MEASURES1.
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ارتباط جنگ الکترونیک با عملیات اطلاعاتی
هاي مرکز جنگ الکترونیک، هدف از عملیات اطلاعاتی، استفاده یکپارچه از توانمندي- الف

اي، عملیات روانی، فریب نظامی و امنیت عملیاتی، با سلب چرخه عملیات شبکه رایانه
هاي خودي) است. امکان پشتیبانی عملیات گیريِ  خودکار از دشمن (و حفظ توانمنديیمتصم

ی ضداطلاعاتي هااقداماطلاعاتی شامل: تضمین اطلاعاتی، امنیت فیزیکی، حمله فیزیکی و 
است. امکانات وابسته به عملیات اطلاعاتی نیز شامل روابط عمومی، عملیات غیرنظامی و 

)35:1392والتر، . (یاست عمومی استپشتیبانی دفاعی از س
هاي فعال کاوش الکترونیک: نوعی جستجوي الکترونیکی است که تابش عمدي در سامانه- ب

ها در دستور کار خود دشمنان بالقوه را باهدف آگاهی از کاربردها و کشف امکانات عملیاتی آن
(همان). دهدقرار می

یابی، یتموقعناسایی است که آشکارسازي، هاي ششناسایی الکترونیکی: یکی از روش- پ
همان)(. هاي بیگانه را بر عهده داردشناسایی و ارزیابی انتشار امواج الکترومغناطیس از سامانه

: الگوي سامانه اقدامات پشتیبانی امریکا1دار شماره نمو

(ES)
پشتیبانی الکترونیک

Inactive
غیر عامل

Search
جستجو

Audio
شنود

Position
جهت یاب

Analysis
تجزیه و تحلیل

Active

عامل
DataOperations

هاي عملیاتیداده
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1اقدامات پشتیبانی الکترونیکی غیرعامل

الکترونیکی در یک هايفعالیتدر فرآیند جستجو نیروهاي نظامی وظیفه شناسایی : الف. جستجو
. هاي ارسالی در داخل آن را بر عهده دارندیامپبنديدستهطیف الکترومغناطیسی و همچنین 

)135: 1385فراتر، (
، آن را به گیرنده کنندمیآشکارسازيکه عمل شنود سیگنالی را ايمرحله: 2ب. شنود الکترونیکی

شنود انتقال داده تا بر اساس پارامترهایی مانند فرکانس، مدولاسیون و پهناي باند، سیگنال 
و در صورت امکان اطلاعات حاوي آن را بنديطبقهمربوطه را در طیف امواج الکترومغناطیسی 

همان). (استخراج کند
یابی است که جهتنی الکترونیک، بخش پشتیباسامانهي هابخشترین یکی از مهم:یابیجهتپ. 

پردازد و اساس این کار بر یمیافته نیروهاي دشمن انتشارهاي یگنالسیابی جهتبه شناسایی و 
همان)(دست آمده است. مبناي اطلاعاتی است که از بخش جستجو و شنود به

الکترونیکی لازم وتحلیل، وظیفه تلاش براي استخراج اطلاعات سامانه تجزیه: وتحلیلت. تجزیه
و نیات فرماندهان دشمن را هاطرحدست آوردن مفاهیم دشمن و کسب اطلاعات دیگر، براي به

همان)دارد (بر عهده 
اقدامات پشتیبانی الکترونیکی عامل

بخش مهمی از اطلاعات موردنظر در مبحث اطلاعات عملیاتی، مربوط به :الف. اطلاعات عملیاتی
.شودمیامواج الکترومغناطیس 

: 1391نباتی، (:کنداطلاعات عملیاتی استفاده میآوريجمعمتحده از پنج شیوه براي ایالات
85(

:3اطلاعات عملیاتی از منابع انسانی) کسب1(

خود به سه گروه عمده تقسیم که4هایگنالساطلاعات عملیاتی از طریق علائم یا ) کسب2(
:گرددمی

:5ارتباطیهاي یگنالسگیري ) ره(الف
:6هاي الکترونیکییگنالسگیري ) ره(ب

1. passive Support Measures Active
2. Audio
3.Human Intelligence
4.Signal Intelligence
5. Electronic communication
6. Electronic Intelligence
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:1هاي تجهیزات بیگانگانیگنالسگیري ) ره(پ

.2اطلاعات عملیاتی از طریق فنون و تجهیزات تصویربرداري) کسب3(
.3اطلاعات عملیاتی از طریق سنجش و اثر) کسب4(
و جراید هارسانهاز ريبردابهرهکه دربرگیرنده 4اطلاعات عملیاتی از منابع آزاد) کسب5(

عمومی است.
ب. اهداف مورد شناسایی واحدهاي اطلاعات سیگنالی عبارت است از:

ها و مراکز فرماندهی و کنترل سازمان رزم دشمن درقرارگاه اصلی و فرعی و همچنین قرارگاه
منطقه یا محور مسئولیت.

ساختار
هاي مخابراتی و ارتباطی، اطلاعات دریافتی از شبکهبرداري بهتر از انواع منظور شنود و بهرهبه

هاي متعدد تخصصی در ابعاد گوناگون ساختار صفی یا ستادي جنگال، متشکل از مراکز و بخش
یابی جهت هدایت و پشتیبانی از عملیات شنود، و مناسب براي اجراي مأموریت شنود و جهت

همان)(.مطابق با نمودار ذیل ضروري است

یابیجهت هدایت و پشتیبانی از عملیات شنود و جهتساختار رده ستادي و صفی جنگال : 2نمودار شماره 

1. Foreign Instruments Signal Intelligence
2. Image Intelligence
3. Measurement And Signature Intelligence
4. Open-Source Intelligence
4. chief of army staff

فوقرده ما

فرمانده جنگال

پشتیبانی فنی برداري بررسی نیاز و بهره
از اطلاعات (اطلاعات)

نظارت، کنترل و ارزیابی 
عملکرد (هدایت)

آوري و هدایت منابع جمع
(عملیات شنود)

یابیپایگاه) شنود و جهت(ایستگاه
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عنصر پشنیبانی اطلاعات الکترونیک / عنصر جنگ الکترونیک
افزایش توانایی ستاد فرماندهی در منظوربهعنصر پشتیبانی اطلاعات الکترونیک / عنصر جنگال 

شتیبانی شونده اجراي کارهاي ستادي مربوط به جنگال و اطلاعات الکترونیک زیر امر یگان پ
معمول طوربهپشتیبانی شونده بوده و فرمانده. این عنصر تحت کنترل عملیاتی گیردیمقرار 

. عنصر پشتیبانی الکترونیک / عنصر باشدیمتحت نظارت ستادي افسر جنگال / رمزشکن 
جنگال مسئول فراهم نمودن اطلاعات الکترونیک درخواستی و اقدامات پشتیبانی الکترونیک 

لازم در مورد يهاطرحجهت تهیه 2پشتیبانی اطلاعات الکترونیک از رکن منظوربهتخصصی 
. این باشدیماطلاعات اقدامات پشتیبانی الکترونیک، آموزش، تعیین مأموریت، تفسیر و پخش 

، یزيرطرحاطلاعات لازم را در مورد ضدالکترونیک براي 3عنصر همچنین در پشتیبانی از رکن 
)70:1384شیدانی، . (نمایدیمآموزش، واگذاري مأموریت و ارزیابی از آن فراهم 

وظایف عنصر پشتیبانی اطلاعات الکترونیک/عنصر جنگال
ائم.تهیه برآورد وضعیت بطور د- الف
و دستورات.هاطرحبخش جنگال و اطلاعات الکترونیک از برآورد وضعیت، یهته- ب
هماهنگی عملیات جنگال و اطلاعات الکترونیک خودي.- پ
پیشنهادات (در مورد عملیات جنگال و اطلاعات الکترونیک دشمن)- ت
(همان)، پردازش و توزیع اطلاعات.يآورجمع- ث

یدات الکترونیکیتهد
1ي الکترومغناطیسهابمب

پیشگیرانه،حملاتبراي نبردها،جملهمني مختلف کاربردهایسی،الکترومغناطي هابمبامروزه 
هاي نوین يآورفنمقابله و دفاع در برابر این امواج نیازمند اقدامات تروریستی و غیره دارد.

در زمان بسیار کوتاه یسیالکترومغناطتابش ناگهانی موج یسی،الکترومغناطي هابمباست. 
طرز عمل این پالس شبیه یک پوشاند،یمکه طیف بزرگ فرکانسی با دامنه زیاد را است،

کشورهاي امپریالیسم با در تر است.تر و کوتاهتر و سریعيقومراتببهاما ،باشدمیصاعقه 
هاي تروریستی و گروهاند،ها نمودهها و بمبدست داشتن این فناّوري اقدام به ساخت سلاح

و این اسلحه را تولید نمایند،حتی کمتر از یک هزار دلار،توانند با مخارج کم،قاچاق نیز می

1 - electromagnetic bombs
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جهت براي مقابله با این اسلحه نیازمند ابزار و بدینکیلومتري را پوشش دهند.3یا 2منطقه 
استراتژي ملی و ان برابر باهاي همه مناطق و شهرهاي کشور عزیز ایرتجهیزات در تمام ارگان

)65: 1384قنبر حیدري، . (یمهستمردمی
لیزر

نوع دیگري از تجهیزات الکترومغناطیسی فراتر از تأثیر بر فرد یا تجمعات بوده و داراي پرتوهاي 
ها کیلومتر دورتر از روي یک کشتی ند از دهتوانتر و ویرانگرتري هستند: لیزرهایی که میبزرگ

سوزي یا گیري کرده و آنجا را به آتشیا از سوي یک هواپیما مناطق و تأسیسات خاصی را هدف
حتی انهدام بکشند. به دلیل نبود هیچ اثري از راکت یا مواد منفجره و یا علائم دیگر، ارتش 

)282:1389نایبی، (ود رد کند.اي را از خراحتی مسئولیت چنین حملهتواند بهمی

هاي الکتریکیتخریب دستگاه
کنند؛ درواقع از هاي الکتریکی عمل میآن دسته از تسلیحات الکترومغناطیسی که علیه دستگاه

که یک انفجار اتمی کنند. در حقیقت بدون اینتقلید میگاماي حاصل از انفجار اتمیاشعهکار 
تواند تمامی شود که میتولیدشده و علیه اهداف به کار گرفته میرخ دهد؛ پرتوهاي خطرناك 

و هر دستگاهی که داراي این قطعات الکترونیکی را از هر نوعی؛ مانند کامپیوترها، خودروها
کشف شد که در اثر آزمایش 1962یندازد. این پدیده هنگامی در سال بقطعات باشد را از کار 

کلی از کار م، قطعات الکترونیکی موجود در جزایر هاوایی بهیک انفجار اتمی در اقیانوس آرا
ازجملهافتادند. سپس ارتش تحقیقاتی را در مورد تأثیر این امواج در دو بخش موجودات زنده 

ها انسان و اهداف غیر جاندار همچون تأسیسات و قطعات آغاز کرد و با پیوند دادن این آزمایش
ها و هاي جنگ تا شورشیافت که از جبههدستتسلیحات به موارد قبلی به نسل جدیدي از 

اعتراضات خیابانی کاربرد دارد. (همان)
اقدامات پشتیبانی الکترونیک) در نیروي زمینی:(یکالکترونروشهاي هماهنگی جنگ 

اجزاي نیروي زمینی پشتیبانی کننده از نیروي مشترك، مسئول هماهنگی هايیفرمانده
(که ممکن است هایفرمانده. در چارچوب این باشندیمجنگ الکترونیک مشترك پشتیبانی

باشند) الزامات پشتیبانی هاسپاه، نیروي زمینی ارتش، یا هاارتشنبرد، گروه صحنهفرماندهی 
جنگ الکترونیک از سایر نیروها توسط افسر جنگ الکترونیک با هماهنگی افسر عملیات و در 

افسر عملیات و مرکز هماهنگی پشتیبانی آتش یا عنصر پشتیبانی سطح سپاه با هماهنگی
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پشتیبانی جنگ الکترونیک يهادرخواستبههایازمندين. این شودیمبرگزار ،)FSE(1آتش
و در صورت امکان با عناصر ستادي مربوطه که داراي مسئولیت ستادي جنگ شوندیمتبدیل 

. شوندیمنیروها هستند مستقیماً هماهنگ هايیفرماندهالکترونیک در چارچوب سایر 
برعکس، سایر نیروهایی که نیازمند پشتیبانی جنگ الکترونیک نیروي زمینی هستند، در ابتدا 

نیروهاي زمینی یا مرکز هايیفرماندهرا با افسر جنگ الکترونیک در هایازمندينآن 
يهاکانالط افراد یا از طریق . این هماهنگی عموماً توسکنندیمتاکتیکی هماهنگ هايیاتعمل

. در هر صورت گیردیمجنگ الکترونیک مشترك صورت هايیاتعملیزيرطرحعملیاتی در 
) یا سیستم فرماندهی و کنترل GCCS(2ممکن است سیستم فرماندهی و کنترل جهانی

فوري براي پشتیبانی يهادرخواستهماهنگی منظوربه) AGCCS(3جهانی نیروي زمینی
)67:1382داوري، جنگ الکترونیک نیروي زمینی بکار گرفته شوند. (

اطلاعات و نقش آن در جنگ الکترونیک
روزانه بخش اطلاعات را هايیتفعالقسمت مهمی از ،اطلاعاتيآورجمعالکترونیکی يهاروش

امکانات کهیکس. تفاوت و اختلاف بین اطلاعات و پشتیبانی الکترونیک، توسط دهدیمتشکیل 
و اینکه چه چیزي از این شودیم، مشخص کندیمو آنها را کنترل گیردیماطلاعاتی را بکار 

ایشان تعیین یلهوسبهاستفاده شود هاآنامکانات خواسته شود تا فراهم کنند و به چه منظور از 
.گرددیم

که هاآناز يبرداربهره، پردازش اطلاعات و يآورجمعیبانی الکترونیک از طریق امکانات پشت
قابل دسترسی است. این امکانات و شوندیمعملیاتی بکار گرفته شده و کنترل فرماندهتوسط 

یا متمرکز کردن منابع تشعشعات یابیمکانجستجو، رهگیري، تشخیص و منظوربههاییتوانا
. هدف از پشتیبانی شوندیمبکار گماشته الکترومغناطیس،غیر عمدي انرژي عمدي یا 

آتی و دیگر هايیاتعملو اجراي یزيرطرح، یابیهدفالکترونیک، تشخیص آتی تهدید، 
. پشتیبانی باشدیمیابیهدفو یشناسهدفتاکتیکی از جمله پرهیزاز تهدید شدن، هايیتفعال

نیاز عملیاتی آنی و فوري باشد. در هر صورت، منابع و يگوپاسخالکترونیک قصد آن دارد که 
همزمان، اطلاعاتی را توانندیمشوندیمامکانات مشابهی که با پشتیبانی الکترونیک بکار گرفته 

يآورجمعاطلاعاتی را برآورده سازد. طبیعتاً اطلاعات هايیازمندينکنند که سایر يآورجمع

1-Fire Support Elemny
2. Global Command and Control System
3. Army Global Command and Control System
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پشتیبانی هايیازمندينیبانی الکترونیک پس از برآورده کردن انجام پشتمنظوربهشده 
. شودیمبیشتر پردازش يبرداربهرهاطلاعاتی براي يهابخشالکترونیک فرماندهی، توسط 

همان)(
اطلاعات در اقدامات پشتیبانی الکترونیکيآورجمع

و وسایل مورد استفاده در تجسس، تشخیص و رهگیري و ضبط تشعشعات از هدف هایکتکن
بستگی به نوع تشعشعات و اطلاعات مورد نظر دارد. براي یکبار که اطلاعات لازم جهت مقاصد 

یابییتموقعگردید، براي مرتبه بعدي فقط توانایی شناسایی و يآورجمعجنگال از هدف 
که بتوان از یک شودیمدر این مورد بهترین نتیجه زمانی حاصل . باشدیممحدود مورد احتیاج 

يهاپارامتسیستم اتوماتیک برخوردار بود. با توجه به احتمال اینکه دشمن قادر به تغییر 
هر زمان که صورتینا، در باشدیمالکترونیکی خود هايیستمسکار در يهاروشتکنیکی و 

مورد نظر برابر روز گردد. يهاهدفلاعات موجود از عملیات بخواهد طراحی گردد بایستی اط
جنگال، یژهواطلاعات در اقدامات پشتیبانی الکترونیک ممکن است از طریق منابع يآورجمع

اطلاعات الکترونیک که در یک مأموریت محوله ویژه که از هايیگانوسایل هشداردهنده، 
عمول نوع وسایل اقدامات پشتیبانی طریق فرمانده واگذار گردیده است تهیه شود. بطور م

(شیدانی، .شودیمالکترونیک متناسب با احتیاجات جاري و آتی آن طراحی و برش داده 
21:1384(

پردازش در اقدامات پشتیبانی الکترونیک
:گرددیمتجزیه و تحلیل اطلاعات اقدامات پشتیبانی الکترونیک به موارد زیر محدود - الف

دستبهکشف هايیامپاطلاعات در متون مبادلهیا یابیجهت(از طریق هافرستنده) محل 1(
).آیدیم
).آیدیمدستبهیابیسمت) شناسایی سیستم (از طریق مشخصات انتشار، متون کشف یا 2(
).آیدیمدستبهکشف هايیامپ(از طریق ارسال یابیهدف) اعلام خبر تاکتیکی و اطلاعات 3(

حداقل محرمانه قرار گرفته و بر طبق يبندطبقهازش شده باید در این اطلاعات پرد- ب
-520-2/17/504حفاظتی نامهیینآصادره مثلاً يهادستورالعملحفاظتی و نامهیینآ

ساحفاجا مبادله گردد.10/11/58
.باشدیمهر نوع پردازش یا تجزیه و تحلیل بیشتر در مسئولیت اطلاعات الکترونیکی - پ
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یابیهدفاقدامات پشتیبانی الکترونیک در پشتیبانی از 
دشمن توسط اقدامات پشتیبانی الکترونیک نمایانگر وجود شدهشناخته يهافرستندههر یک از 

یابییتموقعامکان شناسایی و تواندیم. اقدامات پشتیبانی الکترونیک باشدیمیک هدف بالقوه 
را که ممکن است جزیی از سیستم تسلیحاتی هدف باشد فراهم آورده و اقدامات يافرستنده

متقابل بر علیه فرستنده و عناصر پشتیبانی شوند توسط آن فرستنده را بوجود آورد. شناسایی 
از طریق مقایسه شودیمسیستم تسلیحاتی یا یگانی که توسط آن فرستنده پشتیبانی 

رهاي شناخته شده قبلی از هدف مندرج در ترتیب نیروي خصوصیات رهگیري شده با پارامت
(همان).باشدیمیرپذامکانالکترونیکی دشمن 

اقدامات پشتیبانی الکترونیکی در پشتیبانی از مراقبت و شناسایی
آمده از طریق اقدامات پشتیبانی الکترونیک خود بالقوه در پشتیبانی، مستقیم دستبهاطلاعات 

. بطور مستقیم، باشدیمت کلی یا چندجانبه مراقبت و شناسایی مفید و غیرمستقیم عملیا
تجزیه و هايیتفعالاطلاعات اولیه براي عنوانبهتوانیماقدامات پشتیبانی الکترونیک را 

تحلیل منابع اطلاعاتی موجود مورد استفاده قرار داد. بطور مستقیم، اطلاعات اقدامات 
(مثلاً رادارهاي هوابرد، هاحساسههشدار سایر منظوربهتوانیمپشتیبتنی الکترونیک را 

دستبههوایی) در پوشش منطقه و یا نقاط مورد نظر بکاربرد و در تفسیر اطلاعات يبردارعکس
(همان)آمده توسط این حساسه از آن کمک گرفت.

ي جنگ الکترونیک سازمانهاتیقابلهمبستگی 
ي جنگ الکترونیک هاتیقابلملزومات عملیاتی، هر سازمان جهت پشتیبانی و حمایت از 

بنابراین، رهبري عملیات جنگ ؛ بخشدیمرا تداوم آنمشخص را به خود اختصاص داده و 
منظور پشتیبانی فرمانده نیروي . بهباشدمیالکترونیک مستلزم وابستگی متقابل مشترك 

شده توسط هر سازمان، آژانس و شعبه ي فراهمهمتایبي هاتیقابلمشترك، تخصص موضوعی و 
. در حین عملیات، ارتش گردندیمي جنگ الکترونیک موجود متحد هاتیقابلیا بخش، با کلیه 

ي بالاتر، نیروهاي مشترك و هاردهي سازمانی و غیرسازمانی جنگ الکترونیک هاتیقابلبه 
ارتش جهت پشتیبانی جنگ الکترونیک زانیربرنامه. طراحان و باشدمیي ملی وابسته هاآژانس

پوردهقان، (.بندندیمي جنگ الکترونیک موجود را به کار هاتیقابلاز عملیات ارتش، کلیه 
1387 :75(
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هاي موردنیازآموزش
استمرار آموزش، بروز نمودن مواد آموزشی، انتخاب متون آموزشی متناسب با روند توسعه و 

هاي فنی هاي ارتباطی اهداف (تهدیدات) و افزایش توان تخصصی و مهارتگسترش شبکه
ینه مخابرات و ارتباطات، از درزمکاربران از طریق بررسی و ارزیابی توانمندي کشورهاي هدف 

منظور ایجاد هاي پایه و محوري بهها در قالب آموزشباشد. این آموزشر میاهم مباحث موردنظ
هاي کاربردي که شامل: آموزششوندیمکلی اجرا مقوله8توانمندي یا کمک به مأموریت در 

یابی، آموزش زبان، آموزش تخصصی کاربري شنود (دریافت)، تجهیزات عمده شنود و جهت
ري از اخبار و اطلاعات رادیویی، آموزش پالایش، پردازش، تفسیر برداسازي و بهرهآموزش پیاده

سازي اطلاعات سمت یابی کارگیري و پیادهو پرورش اخبار و اطلاعات رادیویی، آموزش عملی به
آوري آموزش هاي نظارت و هدایت منابع جمعیابی اهداف رادیویی، آموزش روشو مکان

)103: 1368شیدانی، (باشد.هاي جانبی میرمزشکنی و آموزش

)هادادهوتحلیل تجزیه(یقتحقهاي یافته
نظرانصاحبهاي تحقیق حاصل از مصاحبه با یافته

اند که:یدهعقپشتیبانی الکترونیک بر این سامانهنظران در خصوص تبیین الگوي صاحب
هاي جنگال ارتباطی و غیر ارتباطی و همچنین عملیات سایبري دهی دستهبینی و سازمانپیش

اقدامات پشتیبانی يهادستههاي عملیات جنگال به جاي صورت خودکافی در گردانبه
تا در زمان رسدیمنظربهالکترونیک، اقدامات ضد الکترونیک و ضدضد الکترونیک، ضروري 

آورد.عملبهمستقل طوربههاي نزاجا را ل، بتواند پشتیبانی از یگانبحران هر دسته جنگا
نظران در خصوص آموزش جنگال بر این باورند که؛صاحب

ایجاد یک رسته مستقل جنگال و سایبري.- الف
صورت مستقل.آوري اطلاعات سیگنالی بهایجاد یک مرکز آموزش جنگال و سایبري و جمع- ب
ساز و رمز جهت بررسی سطح سیگنالی دریافتی و پردازش اي شبیههایجاد آزمایشگاه- پ

سیگنالی.
ایجاد تحول در متون آموزشی و اساتید مربوطه از طریق تعامل با سایر کشورها.- ت

اي طراحی و ساخته شوند که گونهتجهیزات در حوزه جنگال ارتباطی و غیر ارتباطی بایستی به
اي باشند.اي و فرا منطقهدنیا و ثانیاً جوابگوي تهدیدات منطقهاولاً منطبق با فناّوري روز 
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هاي مختلف جنگال (پشتیبانی الکترونیک، انجام هرگونه عملیات آفندي و پدافندي در حوزه
هاي ارتباطی و غیر ارتباطی کشورهاي هدف و حمله الکترونیک و ...)، مستلزم شناخت سامانه

انتقال پیام سامانهکه با فعال شدن هرگونه طوريباشد، بها میههاي مرتبط با آنسایر توانمندي
یابی و در صورت لزوم، منهدم نمود. عدم دریافت ، ضبط، مکانگیريرهالکترونیکی، بتوان آن را 

هاي ارتباطی و غیر ارتباطی کشورهاي هدف و موردنظر، نه اخبار و اطلاعات سیگنالی از شبکه
هاي باشد بلکه علت اصلی در نبود سامانهو نداشتن ارتباطات میهابه جهت سکوت رادیویی آن

باشد.هاي ارتباطی آن کشورها میشنود و پیشرفته متناسب با سامانه
برداري اي و بسیار چشمگیر فناوري اطلاعات و ارتباطات، جهت بهرهبا توجه به تغییرات لحظه

جنگالی، شدهارائههاي ایستی تمامی آموزشهاي مرتبط با جنگال، ببهینه از این حوزه در مقوله
هاي و فناّوري، بایستی تاکتیکفنو متناسب با تهدیدات باشد. با تغییر و تحول بروز
باشد.برداري از آن نیز، تغییر نموده و انجام این مهم بر عهده مراکز آموزشی میبهره

ي معتبر داخل و خارج هادانشگاهاساتید جنگال در سطح مقطع دکترا و کارشناسی ارشد در 
کشور تربیت شود.

الگوي گردان عملیات جنگ الکترونیک)3نمودار شماره 

گروهان سایبر و غیر 
ارتباطی

گروهان حفاظت
الکترونیک

گردان عملیات جنگ الکترونیک

ارکان و گروهان 
ارکان

گروهان تهاجم 
الکترونیک

گروهان پش 
الکترونیک
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بدیهی است گسترش سازمان جنگال که به دنبال یک رویکرد صحیح صورت گرفته، آموزش و 
دانشکده جنگال «طلبد، براي نیل به این هدف تشکیل صورت تخصصی میتربیت کارکنان را به

ضروري است.» و سایبر

آموزشی)(الکترونیک جنگسامانهالگوي )4نمودار شماره 

منابعاز مطالعههاي تحقیق حاصل یافته
تسلط بر طیف الکترومغناطیسی، یک مؤلفه حیاتی در عملیات نظامی پیشرفته است. کمتر 

اطلاعاتی نداشته باشند. هايسامانهعناصري در میدان جنگ هستند که نیازي به ارتباطات و 
ي در وربهرهچرخه کنترل و فرماندهی وابستگی شدیدي به طیف الکترومغناطیسی براي حداکثر 

تخریب شوند، هاییسامانهاطلاعاتی دارد. اگر چنین هايسامانهارتباطات و یابیهدفمراقبت و 
اهند بود جنگ را به عملکردشان تضعیف شود یا فریب داده شوند، فرمانده و ستاد قادر نخو

ي جنگال در کشورهاي مختلف هاگانشایستگی هدایت کنند. به همین دلیل حضور و وجود ی
ی، ابیهدف، آوريجمعبرگرفته از 1اطلاعات سیگنالیامري بدیهی و ضروري است.

ي ارتباطی و غیر ارتباطی هاسیگنالوتحلیل، پردازش و گزارش اطلاعاتی است که از شنود تجزیه
که اغلب کندمی. اطلاعات سیگنالی براي فرمانده، اطلاعات باارزشی را فراهم شودمیصل حا

1- SIGINT

غیرگروه 
ارتباطی

قرارگاه و گر 
قرارگاه

دانشکده جنگ 
الکترونیک

مرکز آموزش جنگال و
نزاجاسایبري 

دانشکده جنگ 
سایبري

یگان خدمات گد پشتیبانی

گروه پش 
الکترونیکی

گروه 
تهاجم 

الکترونیکی

گروه
حفاظت 
الکترونیکی

گروه 
دفاع

سایبري

گروه 
حمله 
سایبري

گروه 
شناسایی 
سایبري
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هایگانی بر روي مواضع دشمن، وضعیت آمادگی رزمی دشمن، استقرار ابیهدفشامل اطلاعات 
استراق سمع لهیوسبهاهداف دشمن است. این نوع اکتساب اطلاعات، نهیدرزمو آمار و اطلاعات 

مراکز فرماندهی، مانور، پشتیبانی آتش، دفاع هوایی و لجستیک دشمن انجام بییامکانو 
.ردیگمی

و ترسریعاطلاعات ارتباطی نسبت به جاسوسی، بازجویی اسیران جنگی و شناسایی خط مقدم 
ي هاگروهشنود وهنگام عملیات، اپراتورهاي شنود، مخابرات رادیویی رادرترند.اطمینانقابل

اطلاعات ارتباطی. در حالت کلی، اهدافکنندمیدشمن را تعیین هايفرستنده، محل یابیجهت
هايبخشآمریکا دامنه مشخصی ندارد و از مخابرات دیپلماتیک گرفته تا شنود مخابرات بین 

(مشاهده یا آوريجمع. اطلاعات عملیاتی الکترونیکی، به ردیگیبرممختلف یک سازمان را در 
اطلاعات از وسایل اطلاعاتی غیر مخابراتی (مثل رادار)، تشعشع ضبط) و پردازش 

.پردازدیمویواکتیرادو منابع ايهستهالکترومغناطیسی، تابش انفجار 
اهداف مورد شناسایی واحدهاي اطلاعات سیگنال عبارت است از: قرارگاه اصلی و فرعی و 

اتی دشمن در منطقه یا محور ها و مراکز فرماندهی و کنترل سازمان عملیهمچنین قرارگاه
کند ولی کاربرد هاي دشمن کمک میهرچند که فرآیند جستجو به شناسایی مخابرهمسئولیت. 

کند. هاي فرعی گوناگون مخابرات تاکتیکی عملیات جستجو را با محدودیت روبرو میسامانه
ها از ندهتوان به دوري مسافت، عوارض زمین و استفاده گیرها میازجمله این محدودیت

هاي مدولاسیون و ویژگیگر باند عملیاتی، پهناي باند، نوع مخابره که بیانهاي جهتی وآنتن
یی خواهد بود.شناساقابلباشد ترافیک می

تا شوندیمآشکارسازي شده، به گیرنده شنود انتقال داده يهاگنالیسشنود (پایش)مرحلهدر 
بر اساس پارامترهایی مانند فرکانس، مدولاسیون و پهناي باند، در طیف امواج الکترومغناطیسی 

ها استخراج شوند. این موضوع اغلب تحت عنوان ي و در صورت امکان اطلاعات آنبندطبقه
هاي سیگنال مانند فرکانس و پهناي باند، براي شود. بعضی از ویژگیپایش یا شنود بیان می

تواند به شنود میرندهیگتنظیمات مثالعنوانبهن اهداف جنگ الکترونیک مناسب است. تعیی
آید و یا در موارد دیگر دقتبهها انتقال یافته تا از روي آن، گراي فرستندهابیجهتهاي گیرنده

گرفته به کارتواند جهت تکمیل اطلاعات آرایش نظامی الکترونیکی دشمن این مشخصات می
.شود

امانه آنالیز و تحلیل وظیفه تلاش براي استخراج اطلاعات لازم الکترونیکی دشمن و کسب س
ها و نیات فرماندهان دشمن را بر عهده دارد. دست آوردن مفاهیم طرحاطلاعات دیگر، براي به
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ها ها، الگوي ترافیک در مخابرهاطلاعات ورودي سامانه آنالیز، ممکن است از روي ویژگی سیگنال
دست آوردن تصویري از منابع موجود براي بهاطلاعاتها فراهم شود.مچنین محتویات ارسالو ه

ها، مقاصد آتی دشمن، فعالیت طرحی از فعالیتتیدرنهاگسترش نیروهاي دشمن، آنالیز شده و 
شود. طرح نهایی و نتایج حاصله باید فرماندهان، انواع واحدها و مرزهاي آرایش جنگی ارائه می

مراه سایر واحدهاي جاسوسی، جهت کسب اطمینان و جلوگیري از به دام افتادن در فنون به ه
.فریب دشمن، مورد ارزیابی قرار گیرند

کارگیري و مطالعه بر روي پارامترهاي مخابرات رادیویی، در جنگ الکترونیک، سامانه آنالیز با به
آورد. سپس این اطلاعات دست میبههاي ارتباطیاطلاعاتی را درباره عملکرد و ساختار سامانه

استقرار و ساختار دهندهنشانکه شدهاستفادهبراي شکل دادن آرایش نیروي الکترونیکی
باشد، در بعضی از شرایط حتی بدون اینکه امکان درك محتواي فرماندهی نیروهاي دشمن می

شمن وجود دارد.اطلاعات وجود داشته باشد، احتمال شناسایی و تعیین نیت فرماندهان د
کند:اي استفاده میآنالیز ترافیک از سه نوع اطلاعات پایه

ها از روي هاي مخابره شده است، گاهی اوقات پیغامداده شنود شده که شامل پیغام-(الف) 
ي صوتی.هاعلامتشوند، مانند ي میبندمیتقسها عملکرد رویه آن

، اطلاعات خارجی مانند زمان و فرکانس شدهدادههاي عبور از روي محتواي واقعی پیغام- )ب(
یک ارسال.

یابی ، مانند جهتباشندی دسترسقابلتواند براي یک مخابره خاص اطلاعات جانبی که می-(پ) 
از سایر منابع جاسوسی.دسترسقابلخاص و یا اطلاعات فرستندهو تعیین موقعیت یک 

باشد. به تجهیزات پشتیبانی الکترونیکی میآوري، واگذاري وظایف هدف اولیه مدیریت جمع
الکترونیکی و ارجاع آن حملههدف پشتیبانی الکترونیکی وصول به اطلاعات تاکتیکی، راهنمایی 

ي پشتیبانی الکترونیکی، اهدافی که براي بخش زیرطرحباشد. در ی میابیهدفبه منابع نظارت و 
.شوندیمالکترونیکی بحرانی هستند، مشخص حمله
و یک قسمت از فرآیند جادشدهیاي ریگهدفي پشتیبانی الکترونیکی توسط فرآیند زیرطرح

دهد.ي اطلاعات را تشکیل میآورجمعمدیریت 
گیرينتیجه

هاي پردازش و پرورش اخبار و اطلاعات رادیویی بدون داشتن کارکنان امروزه تصور وجود بخش
مجرب و کارشناس در این زمینه و بدون استفاده از رایانه، بسیار دور از ذهن است. تبدیل حجم 

آید به اطلاعات مفید، بدون رایانه غیرممکن است. دست میعظیم اخباري که از منابع مختلف به
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هاي مؤثر در امر و گزینههامؤلفهه همین دلیل در این مقوله آموزشی، علاوه بر آموزش ب
هاي مخابراتی کشورهاي موردنظر، شیوه ایجاد وتحلیل اخبار و اطلاعات دریافتی از شبکهتجزیه

وتحلیل نیز گیري از توانایی ماشین در امر تجزیهبانک اطلاعاتی مرتبط با موضوع و بهره
و بررسی قرار خواهد گرفت.موردبحث

هاي مخابراتی بسامد و شبکهروزانهبررسی نتایج و کارکردهاي اطلاعاتی روزانه، بررسی عملکرد 
ها و اخبار و اطلاعات دریافتی مربوط به و ارتباطی اهداف واگذاري، بررسی و ارزیابی کیفی پیام

ل کیفیت اخبار و اطلاعات هاي مخابراتی هدف (تهدید)، کنترهر یک از بسامدها و شبکه
ها و نتایج عملیات، جستجو، کنترل، مراقبت و تعیین رادیویی، بررسی و ارزیابی گزارش

هاي خودي، تفکیک اهداف و تعیین هاي اعزامی به هر یک از پایگاههاي مخابراتی، گروهشبکه
خودي و بررسی و هاي هاي پایگاهها، واگذاري اهداف متناسب با امکانات و توانمندياولویت

هاي محوله، ازجمله موارد عمده بخش هاي احتمالی در انجام مأموریتارزیابی توفیقات و ناکامی
آوري است.آموزش نظارت و هدایت منابع جمع

هاي مخابراتی بندي اخبار و اطلاعات موجود در شبکهبررسی و ارزیابی مبادلات رادیویی و دسته
ها و مکالمات دریافتی، آشنایی با سازي پیامه استخراج و پیادهیوشو ارتباطی ازنظر کاربرد، 

ها و مکالمات دریافتی، روش هاي استخراج و ثبت اطلاعات مربوط به ترتیب نیرو از پیامروش
هاي مخابراتی مرتبط با کنترل ترافیک هوایی، برداري از اخبار و اطلاعات دریافتی از شبکهبهره

هاي گیري و هدایت فعالیتر و اطلاعات دریافتی مرتبط با مراکز رهبرداري از اخباروش بهره
هاي مخابراتی وتحلیل، بسامد و عملکرد ایستگاهبرداري اطلاعاتی از تجزیهشناورها، روش بهره

برداري از اخبار و هاي رمز و تحلیل سیگنال و کنترل ترافیک، روش بهرهمجهز به سامانه
برداري از ها، روش بهرهسیمی احزاب و گروهکهاي مخابراتی بیاطلاعات دریافت شده از شبکه

هاي یابی، جهت گویا سازي و هدایت سایر اخبار و اطلاعات دریافتی از شبکهنتایج جهت
ها روزانه گزارشارائهیوه شمخابراتی و ارتباطی اهداف (تهدیدات)، ترجمه و استخراج مطالب و 

هاي عمده بخش ربط، ازجمله عناوین و سرفصلي ذياخبار و اطلاعات رادیویی به مباد
وتحلیل مقدماتی مستقر در مراکز هاي تخصصی کاربران و عناصر مسئول تجزیهآموزش

آوري اخبار و اطلاعات است.جمع
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منابع
تهران، انتشارات دانشگاه فرماندهی و ستاد ارتش، ،فرهنگ فشرده سخن (جلد دوم)،انوري، حسن

1385
 ،سسه انتشارات علمی مؤنایبی، محمد و حرمتی، علی، ترجمهآدامی، دیوید، جنگ الکترونیک

1385دانشگاه صنعتی شریف، 
 آدامی، دیوید، جنگ الکترونیک، ترجمه بایبوردي، فرخ و همکاران، دانشگاه علوم دریایی امام

1395ره)، (ینیخم
) یکاامردستور رزمی ارتش (، الکترونیک) جنگ1394بی ناfm3-36( ،2015م
،1387پوردهقان، ابراهیم، عملیات جنگ الکترونیک، مرکز آموزشی و پژوهشی شهید صیاد شیرازي
 داوري، جعفر، دکترین مشترك جنگ الکترونیک امریکا، مرکز مطالعات علوم دفاعی مخابرات و

1382الکترونیک آفاق، 
 ،احمد عفیفی، ترجمهرایان، میشل و فراتر، میشل، جنگ الکترونیک براي صحنه نبرد دیجیتالی

طرح فرا –، محمدباقر نظافتی، تهران، مؤسسه آموزشی و تحقیقاتی صنایع دفاعی زادهمیکرمرتضی 
1385ي مسلح، روهاینسازمانی فاوا 

،1386ي نظامی، تهران، ایران سبز،هاواژهفرهنگ رستمی، محمود
محمدباقر، راهنماي اختلال ارتباطات، انتشارات مرکز مطالعات علوم دفاعی مخابرات و انیدیرش ،

1382، 1400الکترونیک آفاق، کمیته 
موسسه ، شارپ، ال والتر، رهنامه جنگ الکترونیک آمریکا، مترجم: جواهري، علیرضا، تهران

1392هاي دفاعی،ارائهآموزشی تحقیقاتی صنایع دفاعی، حوزه نوآوري 
مرکز آمورش مخابرات و جنگال شهید امینی تهران، ،32-20ام -فریدون دستور رزمی افی،دانشی

1368نزاجا،
یبانیپشتجنگ الکترونیک (سامانهي الگوی:آموختگدانشنامهانیپا، پرویز، نژادیغمیض

1393، یشمسيهجر1404نزاجا در افق )کیضدالکترون،کیالکترون
یابی و شنود) از ارتباطات آوري اطلاعات (جهتهاي جمعها و تاکتیکقنبر حیدري، محسن، روش

1384، 1400لشکر به بالا (ارتباط راه دور) لشکرهاي عملیاتی آمریکا، مرکز آفاق، کمیته 
 ،1391، جنگ الکترونیک، مرکز آموزشی و پژوهشی شهید صیاد شیرازي، تهران، الهعزتنباتی


