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  : مقدمه

توانسـتند بـا    شـد كـه در آن مـي    اي مي ، محدود به فاصلهفرماندهان يبرا يميقد رزم يهاميدان

چنـين محـدوديتي در توانـايي فرمانـدهان بـراي كنتـرل       . هاي خود تماس فيزيكي داشـته باشـند   نيرو

  . شد مي آنها فرمان اي تحته شدن تعداد نيرونيروها، موجب محدود 

اي كه ساختار سلسـله مراتبـي رعايـت شـود و فـرامين      گونها توسعه سلسله مراتب فرماندهي بهب

تـوان تعـداد زيـادتري از نيـرو را      آنها بتواند بين فرماندهان سطوح بـالا و پـايين مخـابره گـردد، مـي     

هـاي مـافوق و     س فيزيكـي بـا يگـان   اما هر يك از فرماندهان باز هم مجبـور بـه تمـا   . فرماندهي كرد

فرماندهان براي انجام عمليات گسترده نياز به ايجاد ارتباط مـؤثر در فواصـلي   . تحت امر خود هستند

هـاي ارتبـاطي   سـامانه . بيش از برد صوت دارند و به همين علت به نوعي سامانه ارتبـاطي نيـاز اسـت   

بـا  . كردند ها استفاده مي تصويري، نوري و پيكهاي صوتي و اوليه بسيار ابتدايي بودند و از سيگنال

 .هـاي فرمانـدهي و كنتـرل بـه وجـود آمـد      اي در توانمنـدي  ظهور تلگراف و تلفن، تغييـرات عمـده  

در ميدان نبرد از نظر پيچيدگي و برد رشد كردنـد و بـه بخـش    C4I هاي هاي ارتباطات شبكهسامانه

  .ناپذير توان رزمي فرمانده تبديل شدند اجتناب

  
1C4I :  

تحـت   هـاي  يگاناختياراتي كه يك فرماندة نظامي طبق قوانين و مقررات، نسبت به : 2فرماندهي

شـود كـه فرمانـده بايـد بـا       هـايي مـي   شـامل كليـة اختيـارات و مسـئوليت     دهيفرمان ـ. امر خـود دارد 

 ،صــحيح  عوامــل بردكــار ،ريــزي طــرحرا بــه كــار گيــرد و بــه منــابع موجــود آنهــا، گيــري از  بهــره

زماندهي، هدايت، هماهنگي و كنترل نيروهاي نظامي بـراي انجـام يـك مأموريـت تعيـين شـده،       سا

  .بپردازد

و توسـط   باشـد كامـل محـدودتر    دهياختياراتي كـه ممكـن اسـت از اختيـارات فرمان ـ    : 3كنترل

در ايـن اقـدامات، ممكـن اسـت يـك نيـرو در       . فرماندهي نسبت به نيروهاي تحت امر اعمـال شـود  

  .تا نسبت به واكنش مورد نظر اطمينان حاصل شود دريزيكي يا رواني قرار گمعرض فشار في

نيـز  اختيـارات و   و گيري از عناصـر  هرهفرماندهي و كنترل عبارت است از ب: و كنترل دهيفرمان

                                                 
1- Command, Control, Communications, Computers, and Intelligence  
2- Command  
3- Control  
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 وي وهـدايت نيروهـاي تحـت امـر     جهـت  ي تعيـين شـده، در    هدايت و رهبري توسط يك فرمانده

، تجهيـزات،  نيـروي انسـاني  و كنترل از طريق هماهنگي  دهيي فرمانها فعاليت .موريتأانجام يك م

بتوانـد بـه   فرمانده در طي انجام مأموريت ابلاغ شده تا  ودش ميارتباطات و فرآيندهاي كاري اعمال 

  .ريزي، هدايت، هماهنگي و كنترل نيروها و عمليات، بپردازد طرح موارد

 مؤلفـه ، وظيفة پشتيباني از C4I سامانهننده كه در ك دو فناوري مهم و تعيين: 1و ارتباطات رايانه

  .عهده دارنده و عمليات شناسايي را ب مراقبتاطلاعات، عمليات   و كنترل، دهيفرمان

سازي، تجزيه و تحليـل،   هاي گردآوري، رايانه، يكپارچه حصول فعاليتاطلاعات م: 2اطلاعات

بـه عبـارت ديگـر، بـه اطلاعـات و      . است ارزيابي و برداشت از اطلاعات يك منطقه يا كشور بيگانه

دانشي كه از طريق مشاهده، بررسي، تحليل و برداشت از وضعيت و موقعيت دشمن باشد، اطلاعات 

و  C4Iگيـري و مـديريت نظـامي سـامانة      بنابراين، فرماندهي و كنتـرل بخـش تصـميم    شود گفته مي

و  يـاوري  (.وري اين سامانه هسـتند ، رايانه، ارتباطات و اطلاعات، معرف بخش فنافناوري اطلاعات

  ) 3 ص1384 ي،ميفه

  

  : 3جنگ اطلاعاتي

در  يپنجم ـعرصـه   ،هـا ين فناوريآور او رشد شگفت يو ارتباط ياطلاعات يهايظهور فناوربا 

 يياروي ـا روي ـدار شـد كـه بـه آن جنـگ     ي ـپد، ييو فضـا  يي، هـوا يياي ـدر ،ين ـيزم يهـا كنار جنگ

 يت مهـاجم و گـاه  ين است كه معمولاً ماهيدر ا يياروينوع رو نيا يژگيو. شوديگفته م ياطلاعات

رو ي ـ، و حمل ونقل نيارتباط يهامانند تهاجم به شبكه. مانديمان تهاجم، ناشناخته و مبهم ماوقات، ز

 ييوكنتـرل، شناسـا   يح از سامانه فرماندهيدن، داشتن درك صحيدن، ديشن ييتوانا يطور كله ب... و

دشمن به  يبه درك بهتر از استعدادها يابيدسمن و در مجموع، دست يهاو حسگر يمنابع اطلاعات

 ،ياوري ـ، يم ـيفه( .نديگو يانجامد را جنگ اطلاعاتيب يخود يروين ياطلاعات يكه به برتر ياگونه

   )115 ص1385

  

                                                 
1- Computing & Communication  
2- Intelligence  
3-Information Warfare   
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  : فناوري ارتباطات

مي كـاملاً   اي است كه رسانة مخابراتي بـراي كـاربر نظـا    گونهه روند توزيع و كنترل اطلاعات ب

گيـري   افق آينده، كاربران نظامي را قادر به بهـره  وردهاي كنوني وادست. شفاف و مطمئن شده است

هـاي   فنـاوري . خواهـد كـرد  ) متن، صـوت و تصـوير متحـرك   (اي  هاي چندرسانه سامانهاز خدمات 

ير پيشـرفته را بـا   اين ارمغان را به همراه دارند تا بتواننـد داده و تصـاو   C4Iهاي  ارتباطي براي سامانه

سيم  هاي محلي و گسترده بي هاي با پهناي باند محدود، شبكه سازي از طريق كانال هاي فشرده روش

 ،فهيمـي  يـاوري، (.بـرداري قـرار دهنـد    تر مورد بهـره هاي مخابراتي نوري با پهناي باند وسيع و شبكه

 )10 ص1384

هـا  روي ـت و نيات را هدايعواملش، عمل كه از آنجا فرمانده و يمراكز :و كنترل يمراكز فرمانده

 ع اطلاعـات ي ـش و توزينمـا  ،لي ـ، پـردازش، تحل ين مركـز جهـت جمـع آور   ي ـا. كننـد يرا كنترل م

آزاد دل، ( .ده اسـت ي ـگرد يف مـرتبط، سـازمانده  ير وظـا ي، و انجام ساياتيو عمل يطراح) ها داده(

  )21 ص1385

له مـذكور بـا   يوس ـ. دهـد يرا گسترش مانسان  يعيط كار حواس طبياست كه مح يله فنيوس: حسگر

ا ي ـ ي، حرارت ـييايمي، ش ـ)يت و نـامرئ ي ـف قابـل رو يط( يسيالكترومغناط ،ياهسته ياستفاده  از انرژ

ن را و يشوند، اشكال گوناگون زم ـيتابش م باز اءيكه از اش) ينيصدا، باد و ارتعاشات زم( يكيمكان

  )31 ص1385 ،يمراد( .دينمايرا مشخص م يعيو عوارض طب ينظام يهاوجود هدف

  

   C4I هاي  شبكه

توانـد در   هاي ارتباطي است كه مي شبكه ي در برگيرنده C4Iهاي  مفهوم شبكه ،در حالت كلي

. ، فني و عملياتي تمام نيروهاي نظامي يك كشور را با هـم مـرتبط سـازد   يسطوح مختلف رزم آراي

يـك سـرباز رزمنـده     يميدان نبرد بـرا  ها در يك گونه شبكهبدين ترتيب عمليات ناوبري توسط اين

بزرگ رزمي همچون زيردريايي، هواپيماي جاسوسي و يـا يـك كشـتي غـول      سامانهگرفته تا يك 

تمـام اعضـاي ايـن شـبكه گسـترده      . پـذير خواهـد بـود    پيكر، توسط سطوح مختلف دسترسي امكان

مدير ارشـد يـا فرمانـده    هاي مختلف عملياتي كه خود نيز زير نظر يك  توانند توسط مديران رده مي

كننـد، فرمانـدهي و كنتـرل شـوند كـه ايـن اعضـاء هـر كـدام داراي           كل عملياتي انجام وظيفـه مـي  

  )5 ص1384،زادهياوري، كريم( .ها و خواص خود خواهند بود ويژگي
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  :عناصر اصلي ميدان نبرد

  : باشندان نبرد متشكل از سه عنصر زير ميبطور كلي يك ميد

  آوري اطلاعات زات جمعحسگرها و تجهي -1

  رزمنده يروهاين -2

  هاي فرماندهي و كنترل كانون -3

  

    

   آوري اخبار و اطلاعات هاي جمع سامانهها و  حساسه

آوري  اخبـار و   اين عنصر به عنوان يكي از عوامل اصلي موجـود در ميـدان نبـرد، وظيفـه جمـع     

تواننـد بـه صـورت تركيبـي از      هـا مـي   سامانهاين . سطوح بر عهده دارد اطلاعات را در تمامي ابعاد و

  : هاي زير، بسته به شرايط صحنه نبرد، مورد استفاده قرار گيرند حساسه

  هاي حرارتي حساسه -

   ايهاي هسته حساسه -

 هايو سيستم هاحسگر

آوري  جاسوسي و جمع

  اطلاعات

 

  هايشبكه

  ارتباطي

  هاي  ها و شبكه سيستم

  اي مخابرات ماهواره

  اين نوع گيري از بهره  ابزارهاي 

  هاي مخابراتي شبكه 

هاي  و شبكه هاسيستم

  مخابرات زميني

  مراكز فرماندهي و 

  كنترل

و  )سربازان رزمنده( عملياتي نيروهاي

  رزمي و مخابراتي زاتتجهي

    عناصر اصلي ميدان نبرد
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   هاي مادون قرمز حساسه -

   هاي الكترومغناطيسي حساسه -

   جاسوسي و سنجش از راه دور و هواپيماهاي اطلاعاتي و هاماهواره -

 ....هاي مراقبت و جاسوسي انساني و غير انساني و ايستگاه -

  : تواند شامل موارد زير باشد شود مي آوري مي اطلاعاتي كه توسط اين عناصر جمع

  وضعيت آب و هوا و شرايط جوي

 نبرد و عوارض طبيعي  وضعيت ميادين

 موقعيت و آرايش نيروهاي خودي و دشمن

  )13,14ص1384زاده،ياوري، كريم( ....ت نيروها، تجهيزات ووضعي

 

  مراكز فرماندهي و كنترل 

هاي نبرد هستند كه وظيفه پـردازش و   مراكز فرماندهي و كنترل از ديگر عوامل اصلي در ميدان

هـاي جاسوسـي را بـر     هـا و حساسـه   سـامانه آوري شده توسط  تجزيه و تحليل اخبار و اطلاعات جمع

 يها، در اين مراكـز جهـت صـدور فـرامين و دسـتورها      نتايج به دست آمده از پردازش. عهده دارند

  .شود جديد به نيروهاي عملياتي به كار برده مي

دار  توانند در سطوح مختلـف عهـده   مراكز فرماندهي و كنترل بسته به نياز و شرايط عملياتي مي

  : كنترل نيروهاي عملياتي باشند مانند

  در سطوح عملياتي و راهبردي كنترل و مراكز فرماندهي

 هاي پايين موجود در صحنه نبرد مراكز فرماندهي رده

  )15ص1384زاده، كريم و ياوري( .ها و غيره سامانهآرايي يا كنترل  مراكز عمليات رزم

 

   نيروهاي عملياتي و تجهيزات رزمي و مخابراتي

ه اجـراي دسـتورها و   ايـن عنصـر متشـكل از سـطوح مختلـف عمليـاتي و رزمـي اسـت و وظيف ـ        

هاي اعمال شده از جانب مراكز كنترلي و فرماندهي را در تمامي ابعاد و سطوح ميدان نبرد بـر   فرمان

  : توانند شامل موارد زير باشند نيروهاي عملياتي و رزمي مي. عهده دارند

 هاي آتشبار توپخانه و موشك سامانه -     نيروهاي زميني، دريايي و هوايي -

 ....تجهيزات سبك و سنگين تمام خودكار يا نيمه خودكار و -   زرهي يا پياده نظامي سوارنيروها -
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تواند بسته به وضعيت و شـرايط ميـدان نبـرد، مبنـاي     د عملكرد نيروهاي عملياتي نيز ميباز خور

اي مخـابراتي و  ه ـ شـبكه . گيري اتخاذ شده از جانب مراكز فرماندهي و كنترل به شـمار آيـد   تصميم

 : هاي زير باشند سامانهتوانند متشكل از  هاي نبرد مي ناميداطي موجود در ارتب

 اي اي و ارتباطي ماهواره اي شبكهه سامانه -

 ها بزار به كارگيري اين نوع شبكهتجهيزات و ا -

 اي و ارتباطات زميني هاي شبكه سامانه -

خواهند ساخت تا با احاطـه   هاي مخابراتي و ارتباطي، فرماندهان و نيروهاي رزمي را قادر شبكه

داشتن به ابعاد مختلف فضايي اطلاعاتي در صحنه نبرد نسبت به دشـمن برتـري نظـامي و اطلاعـاتي     

هـاي مشـترك،    ها و نقشه ها باعث خواهند شد تا فرماندهان قادر به ارائه طرح اين شبكه .داشته باشند

مشترك در بـين محورهـا و سـطوح    ارتباطات سريع بحراني، اجراي عملياتي و پردازشي به صورت 

باعث افـزايش تـوان اطلاعـات     يها به نحوه مؤثر به عبارت ديگر، اين شبكه. عملياتي مختلف باشند

توان تأثيرات به كـارگيري   به صورت مختصر مي. عملياتي و توان رزمي نيروهاي رزمي خواهند شد

يــاوري، . (ر نشــان دادآرايــي را در ميــدان نبــرد بــه صــورت زيـ ـ     هــاي ارتباطــات و رزم  شــبكه

 )17 :1384زاده، كريم

  

فائق 

آمدن 

  بردشمن

  عاتي ميدان نبردلافضاي اط يك ديد شفاف از هان جهت داشتن بر طرف سازي نيازهاي فرمانده

  سطوح مختلف  هاي مشترك درعمليات و پردازش بحراني هاي مشترك ارتباطات سريع واجازه طراحي 

  و رزمي عملياتي فرماندهان و نيروهاي جنگيبالا بردن توان اطلاعاتي 

  برتر نسبت به دشمن عاتلايابي به اطدست

  ادين نبردهاي ارتباطي و مخابراتي در مي شبكه استفاده از

  آرايي در ميدان نبردهاي  رزم كارگيري شبكهتأثيرات به
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آرايي در ميدان نبرد بسته به شرايط محيطي مانند وضعيت آب و هواي و شرايط  هاي رزم شبكه

هـايي بـه    جوي، عوارض طبيعي و از همه مهمتر واكنش نيروهاي دشمن داراي يـك سـري ويژگـي   

  : صورت زير خواهند بود

پـذيري ميـدان نبـرد، وضـعيت      بسـته بـه تحـرك   :  باشداره در حال تحرك و جابجايي ميهمو 

هاي اعمـال شـده از طريـق فرمانـدهان      و در نهايت تصميم.. .ديده و نيروهاي احتياط،وهاي آسيبنير

 .نياز به سازماندهي و آرايش مجدد دارند

هـاي   ميـدان  :داردره در ابعاد مختلف صحنه جنگ، امكان گسترش غير خطـي وجـود   واهم

بسته  ،گيرند قرار مي.. .نبرد همواره تحت تأثير تهديدهاي فيزيكي، مغناطيسي الكترونيكي، تداخل و

هـاي نبـرد    به نياز عملياتي رزمي، همواره تجهيزات جنگي و مخـابراتي و ارتبـاطي جديـد در ميـدان    

 .گردد اضافه مي

ها نيـز بايـد داراي سـاختار و     ده در اين ميدانش  آرايي و ارتباطي استفاده هاي رزم بنابراين شبكه

هـاي نبـرد را در تمـامي     هـاي ايـن نـوع ميـدان     خصوصياتي باشند كه بتوانند تمامي نيازها و ويژگـي 

  )17ص1384 زاده،كريم ياوري،(. سطوح پوشش دهند

 

    : C4Iهاي  شبكه يارتباط هاي عمومي ويژگي

اي داراي  اي عملياتي نظامي تقريباً هيچ شبكهه در شبكه: ، پايداري يا ماندگاري1ايستا بودن

هاي ارتباطي جديـد وارد شـبكه    هبه عنوان مثال دائماً گر. ساختار و خصوصيات فيزيكي ثابتي نيست

هـاي مخـابراتي و    سـامانه كننـد يـا    هـاي ارتبـاطي ديگـري شـبكه را تـرك مـي       شوند و نيـز گـره  يم

شـوند و يـا عناصـر متحـرك و ثابـت       تهديد ميالكترونيكي توسط پرتوهاي شديد الكترومغناطيسي 

بايـد بتواننـد بعضـي از     C4Iهـاي   در چنـين شـرايطي، شـبكه   . گيرنـد  جديد مورد استفاده قـرار مـي  

، سـطوح امنيتـي   LPI2 ، قابليت شنود يـا اسـتراق سـمع كـم    هاي خود را مانند خصوصيات و ويژگي

  )8 ص1384زاده، ياوري، كريم( .ندحفظ نماي.. .لازم، مقاومت در مقابل اختلال، تحرك پذيري و

                                                 
Surviability -1  

2- Low Probability of Interception  
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بخصـوص در سـطوح عمليـاتي و اسـتفاده از      C4Iهاي  به دليل گسترش شبكه : 1توانمندي تعامل

بايد بتوانند به راحتي تجهيزات جديـد   C4Iهاي  هاي شبكه هاي نبرد، گره ابزارهاي جديد در ميدان

 .اني قرار دهندو اضافه شده به شبكه را شناسايي كنند و آنها را مورد پشتيب

اي باشـد كـه بـا     ساختار آنها بايد به گونـه  ،هاي نظامي به علت ايستا نبودن شبكه : 2انعطاف پذيري

افزاري قوي و مديريت دقيق بتوانند در كمترين زمـان بـه تمـام نيروهـاي عمليـاتي و        يك پايگاه نرم

البته اين سـاختار بسـتگي بـه نـوع عمليـات      . دهي نمايند وسايل و تجهيزات ممكن ارتباطي، خدمات

  .نظامي و شرايط رزم دارد

اي و ارتبـاطي   هـاي شـبكه   سامانهان نبرد، دشمن همواره سعي در مختل كردن در ميد :3ضد اختلال

از آنجايي . باشدگر، يكي از اين تجهيزات مي ختلالاستفاده از ابزار مخابراتي ا. نيروهاي مقابل دارد

ترين سـهم را در جهـت برقـراري     سيم، عمده هاي مخابراتي سيار و بي سامانه C4Iهاي  كه در شبكه

اي مخـابراتي قابـل   ه سامانههاي شبكه دارند، بنابراين در طراحي و انتخاب  مخابراتي بين گرهارتباط 

  .ها بايد ويژگي ضد اختلال آنها به دقت مورد بررسي قرار گيرد گونه ميداناستفاده در اين

ريت عملياتي بايد با سطح كنترلي بالايي بتواند تمام نيروها را با يك مـدي  سامانهيك :  4يكپارچگي

فرماندهان را به هم ارتبـاط دهـد   سلسله مراتب اين ساختار بايد تمام . اي يكپارچه پوشش دهد شبكه

   .اي را روي آنها داشته باشد و كنترل يكپارچه

 ،بسيار قابـل اطمينـان باشـد    C4Iهاي  هاي ارتباطي عملياتي بايد در شبكه سامانه : 5قابليت اطمينان

بسيار خطرناك و جبران  يتواند پيامدها هاي ارتباطي مي سامانهباط در زيرا هرگونه اشتباه و قطع ارت

هـاي جـايگزين و    سـامانه هاي بـا اسـتاندارد بـالا، بـه كـارگيري       سامانهاستفاده از . ناپذير داشته باشد

   .دهي آنها خواهد شد بروزسازي آنها باعث افزايش قابليت اطمينان خدمات

اگـر  . اسـت  C4Iهـاي مخـابراتي    سامانهعاملي مهم و اساسي در امنيت و تأمين ارتباطات  : 6امنيت

هاي مخابراتي  سامانهتواند در  اين مؤلفه به صورت دقيق مورد توجه قرار نگيرد، دشمن به آساني مي

                                                 
1  - Interoperability  
2  - Flexibility  
3-Anti gamming  
4- Integration  
5 -Reliability  
6 -Security  
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امنيت ارتباط يك اصل اوليـه و مهـم در ايـن    . نفوذ كند و اقدام به گردآوري اطلاعات نظامي نمايد

 : اي بايد در سه مرحله زير صورت گيرد ت از منابع شبكهحفاظ .ها است سامانهنوع 

 تأمين مخابره: 3مرحله          تأمين نيروي انساني:2مرحله       تأمين فيزيكي: 1مرحله

 هـاي تلفنـي بـا سـيم و     سـامانه هـاي عمليـاتي بايـد بتواننـد توسـط       شبكه : 1ارتباطات قابل گسترش

جهت پوشش كل فضاي اطلاعاتي ميدان .. .اي داده پراكني وه سامانهاي، سيم، ارتباطات ماهواره بي

  .نبرد تا حد امكان گسترش يابند

 LPIهـاي ارتبـاطي عمليـاتي بايـد در مقابـل دشـمن از ويژگـي         سامانه : LPI(2(كمقابليت شنود 

 يي ماننـد انتقـال اطلاعـات    ها تواند با روش مي LPIهاي ارتباطي  سامانهدستيابي به . برخوردار باشند

دار، تنظـيم دقيـق و بـه كـارگيري      هاي جهـت  هاي طيف گسترده، آنتن سامانهبا كاهش زمان ارسال، 

  .حاصل شود.. .قدرت كم دستگاه و

هاي مهم و حياتي محسـوب   ها، از مؤلفه سامانهگذشت زمان و عاري از نقص بودن در اين نوع 

اري قوي با يك پايگاه نرم افزاري ها نيازمند نوعي طراحي سخت افز سامانهشوند بدين دليل اين  مي

ها را بدون قطع ارتباط يا بروز مشكلي به سرعت تغيير وضـعيت  تند تا بتوانند شبكهگسترش يافته هس

تـوان بـه    مـي  C4Iهـاي   شـبكه  يارتبـاط هاي عمـومي   از ديگر ويژگي. داده و آنها را گسترش دهند

  : موارد زير اشاره نمود

  اي بكهقابليت اطمينان در ارتباطات ش

 به صورت خودكار دهي و نگهداري شبكه  شكل

 قابليت در دسترس بودن و امنيت كامل در ساختار و معماري شبكه

 )پويا(دهي خدمات شبكه به صورت ديناميكي كشف و شكل

 ها با امنيت و اعتماد بالا استفاده از بهترين استانداردها، فناوري

 راحت شبكه در سطوح مختلف ي مديريت و اداره

يــاوري، (هــاي كــاري   بســتگي آنهــا بــه ايســتگاه   جديــدتر و عــدم وا  ياســتفاده از اجــزا 

  )10,8 ص1384زاده، كريم

  

 

                                                 
1 -Expandable Communication  
2 -Low Probability of Interception  
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  :آرايي هاي رزم شده در شبكه  هاي ارتباطي استفاده سامانه  يهاي اختصاص ويژگي
براي موفقيت در ميـدان نبـرد، نيـاز بـه اطلاعـات دقيـق و سـريع در تمـامي ابعـاد و محورهـاي           

  .ي از ميدان نبرد است تا براي فرماندهان و ساير نيروهاي عملياتي قابل درك و تحليل باشندعمليات

آوري اطلاعات از تمامي ابعاد صحنه نبـرد و   هاي عملياتي و جمع دريافت داده از حساسه  جهت

ه هاي فرماندهان و نشر آن در ميـدان نبـرد، نيـاز ب ـ    ي دستورها و تصميم در نهايت پردازش و مخابره

ي پرسرعت و دقيق، با يك سـاختار قـوي و جـامع و     ارتباطي نيرومند و يك شبكه داده سامانهيك 

هايي بايد به راحتي و با سرعت مناسب و امنيت بالا بتوانند ارتبـاط   چنين شبكه .باشد پذير مي انعطاف

تبـاطي راهبـردي   هـاي ار  هاي شبكه عملياتي و همچنـين سـامانه   هر نقطه از ميدان نبرد را با ساير گره

سيم  هاي بي سامانه، 1هاي عملياتي ترانك سامانههر شبكه عملياتي پيشرفته، نيازمند زير .برقرار نمايند

هـاي   سـامانه آوري كننـده اخبـار و    هاي جمـع  اي قوي، حساسه مديريت شبكه سامانه، يدوربرد رزم

از . باشــدعــاد وســيع مــيباي جهــت توســعه و پشــتيباني در ا ارتباطــات هــوايي و ارتباطــات مــاهواره

  : توان به موارد زير اشاره كرد يك شبكه عملياتي پيشرفته و موفق مي ياختصاص هاي ويژگي

هــاي ارتبــاطي عمليــاتي بايــد توانــايي اعمــال خــدماتي بــه صــورت  ســامانههــاي  كانــال : 2ظرفيــت

هت رسـيدن بـه ايجـاد    ج. داشته باشدستفاده اكثر كاربران دار و كنترل ترافيك را در هنگام ا اولويت

  : چنين توانايي بايد سه عامل مورد بررسي قرار گيرد

 پوشش كافي .1

   دسترسي كافي .2

 ظرفيت كافي به كاربران .3

هـاي   سامانههاي ارتباطي عملياتي بايد از هر لحاظ داراي كيفيت بيشتري نسبت به  سامانه  : 3كيفيت

يـاوري،  (...و و سـهولت در دسـتيابي  هاي صـوتي، دقـت    سامانهمانند كيفيت صدا در  ،تجاري باشند

  )24ص1384زاده،كريم

تجهيزات مخابراتي بايد قـادر بـه ارائـه خـدمات در تمـامي سـطوح عمليـاتي بـه كـابران          : 4 تحرك

ها بايد قابل حمل توسط نفر، نصب بر روي خـودرو   سامانهاين  ،دسته  در رده. باشند) سيار( متحرك

                                                 
1 -Trunk   
2 -Capacity  
3 -Quality  
4 -Mobility  
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تي بايد در مراكز فرماندهي اجازه  صـدور فرمـان و كنتـرل بـه     چنين تجهيزا. باشند زاتيتجه ريا ساي

  .هان بدهند صورت متحرك و در حال حركت را به فرماند

اي باشـند كـه بـه راحتـي      ها بايد به گونه سامانهين ا :هاي عملياتي پشتيباني ارتباطي براي ميدان

سواره و پياده نظام، بدون نيـاز   هاي بالا و پايين، بتوانند ارتباط سطوح مختلف عملياتي را در ظرفيت

ــد        ــرار نماين ــم برق ــا ه ــي ب ــداخل خاص ــا ت ــاطي ي ــزات ارتب ــويض تجهي ــه تع ــريم ( .ب ــاوري، ك -ي

  )24ص1384زاده،

هـاي در حـال    سـامانه فرمانـدهان بايـد بتواننـد توسـط       :1متحـرك  و كنترل يفرماندهپشتيباني 

شده بايد از لحـاظ آنـتن    هاي نصب سامانهبنابراين . حركت سطوح عملياتي مختلف را كنترل نمايند

به كار رفته، منبع تغذيه، باندهاي فركانسي، حجم و وزن و قابليت حمل  جهت ايـن كـار مناسـب و    

  .راحت باشند

  : اي باشند كه هاي ارتباطي بايد به گونه سامانهها و  شبكه : 2ارتباطات يكپارچه

از هـر   ،ضـاي اطلاعـاتي در ارتبـاط باشـند    دو نقطه از ميدان نبرد بتوانند به راحتي با هم در ف هر

 يــاوري ( .هــاي راهبــردي ارتبــاط برقــرار نماينــد     ســامانهاي در ميــدان نبــرد بتواننــد بــا     نقطــه

 )25ص1384زاده، كريمو

 ميدان نبـرد،  درC4I هاي ارتباطي شبكه يهايژگيش گفته در خصوص ويبا توجه به مطالب پ

 يهـا ب توسط موشكي، تخريسيالكترومغناط ياج قواز اختلال، شنود، امو يناش يهايريپذبيآس

 يارتبـاط  يهـا ت سـامانه ي ـمتعدد در تقو يهاها و روشي، تكنولوژهاحلعموم راه... و  يضد رادار

  : باشديل ميو كنترل بشرح ذ يماندهدر شبكه فر

  ت بالقوه بزرگتريكتر پرتوها و ظرفيبار يبالاتر بعلت پهنا يهاستفاده از فركانسا -

توسط  يو كدبند) يشامل پرش فركانس(ف گسترده يط يهاكوتاه و روش يهاگناليس -

         3چند حامل متعامد

 .ياانهيرا يع شده شبكه سازيتوز ياهكيگر تكنيو د 4هاميفر يابيريمس -

  يه محليناح يهاكهشب -

 كنترل توان  -

                                                 
1 -C2 On-the- Move  
2 -Seamless Connectivity  
3  - Multi Carrier Orthogonal Coding  
4  - Routing  
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1ها در مقابل اخلالآنتن يقيتطب يساز يخنث -
  

  ينوربريف يتكنولوژ زاستفاده ا -

   يعيو زبان طب يهوش مصنوع -

 

  : يريجه گينت

ن ميـدان  يدر طـرف ، آرايـي  و رزم ار
	����ت C4I    هـاي  شـبكه  گفتـه در شيپ يهايژگيو داشتن

 .ر  خواهد كرديدرگ يهاروين و كنترل يب سامانه فرماندهير را نصيج زينتانبرد، 

آرايـي را در   هاي ارتباطات و رزم شبكه استفاده از: يت جاريبهتر از موقع يو آگاه ياطلاعات يبرتر

 ير رهبـر يك فرمانده تاثي يت براياز موقع يبه منظور بهبود آگاه ياطلاعات يتكنولوژ ميدان نبرد و

كاهش انـدازه   C4I يهايه بر تكنولوژيبخشد با تكيتحت امرش را ارتقا م يروهايبر نو كنترل او 

  .جبران كرد يعاتاطلا يتوان با برتريرو را مين

 يات به هر واحد، به طور موازير كامل از عمليك تصويمخابره و ارسال : ر متمركزيعمل غ يآزاد

را در صحنه  ير بزرگتريقادر سازد كه تصو يكيتواند فرماندهان را در سطح تاكتينگ مو بلادر

  .ندين نمايمع يشترين بيرا با تضم يمحل يب اهداف واحدهاين ترتيند و بدينبرد مشاهده نما

هـاي ارتباطـات و    شـبكه  يريبكـارگ : سرعت بالا و آنـي جهـت تبـادل اطلاعـات حسـاس و حيـاتي      

ط يا درون مح ـي ـ يك ـيكـه در نزد  ييا سنسـورها ي ـهـا  حساسـه آرايي را در ميدان نبرد  با استفاده  رزم

د و ي ـسـال نما ار C4I يهـا ستميماً به سيرا مستق يتواند اطلاعاتيگردد ميدشمن استفاده م ياتيعمل

  .ش بگذارديات را به نمايط عمليلحظه به لحظه از مح يريتصو

، افزايش به اشتراك گذاشتن اطلاعات فضاي عملياتي ميدان نبرد بين نيروها در سطوح مختلف

دستيابي به پشتيباني آتش دقيق و ، توان رزمي نيروها با افزايش توان اطلاعاتي و متمركز نمودن آنها

هاي  ها به بانك ارسال داده، ها ش قدرت تحرك و مانور نيروها و حفظ اين ويژگيافزاي، نيرومند

دستيابي به يك فرماندهي و كنترل ، هاي بالاتر اطلاعاتي مراكز فرماندهي و اطلاعات رزمي در رده

 ييشناسا، شدن بر نيروهاي دشمن دقيق، نيرومند و يكپارچه جهت رسيدن به اطلاعات برتر و چيره

خارج (افراد خارج از فرمان  يو كنترل بر رو يفرمانده، دوست از دشمن ييجاوز و شناساسرباز مت

  .عياز پاسخ سر يبانيع به منظور پشتيسر يبانيپشتو )ات واقع در فاصله دورياز عمل

                                                 
1 Adaptive Ant. Knolling  
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   : منابع

، موسسـه  يا و كنتـرل شـبكه   يواژگان فرمانده يحيفرهنگ تشر ).1385(يدل، رمضانعلآزاده -1

  .يع دفاعيصنا يقاتيحقو ت يآموزش

 يهـا اطلاعـات در جنـگ   يو كنتـرل، نقـش فنـĤور    يجنگ فرمانـده  ).1385(يمهد ،يميفه -2

 .موسسه آموزشي و تحقيقاتي صنايع ،)جلد دوم(ندهيآ

 ).1385(فر، اكبـر يمانيسل ؛چشم براه، محسن ؛اءياح ،ياوري ي؛مهد ،يميفه ؛محمود ،يمحمد -3

 .موسسه آموزشي و تحقيقاتي صنايع دفاعي ،)جلد اول(ندهيآ يهااطلاعات در جنگ ينقش فنĤور

و  يموسســه آموزشــ .كيــواژگــان جنــگ الكترون يحيفرهنــگ تشــر ).1385(ژنيــ، بيمــراد -4

 .مسلح يروهايفاوا ن يطرح فراسازمان -يع دفاعيصنا يقاتيتحق

واژگــان جنــگ اطلاعــات، موسســه  يحيفرهنــگ تشــر ).1386(شــهيموسســه روشــنگران اند -5

 .مسلح يروهايفاوا ن يطرح فراسازمان -يع  دفاعيصنا يقاتيو تحق يشآموز

موسسـه   در ميدان نبـرد،  C4Iآرايي هاي رزمشبكه ).1384(زاده، مرتضيكريم ؛ياوري، احياء -6

  .طرح فراسازماني فرماندهي و كنترل -آموزشي و تحقيقاتي صنايع دفاعي

ي هـاي سـازماني سـامانه   ناخت زيرسـاخت بررسـي و ش ـ  .)1384(فهيمي، مهدي، ياوري، احياء -7

C4I، طرح فراسازماني فرماندهي و كنترل -موسسه آموزشي و تحقيقاتي صنايع دفاعي. 

، موسســه آموزشــي و تحقيقــاتي C4Iكــاربرد اطلاعــات عمليــاتي در  ).1384(احيــاء ،يــاوري -8

  .طرح فراسازماني فرماندهي و كنترل -صنايع دفاعي

موسسـه   C4Iهاي مهم مروري بر ادبيات و معرفي طرح .)1384(مهدي فهيمي، ؛احياءياوري،  -9

 .طرح فراسازماني فرماندهي و كنترل -آموزشي و تحقيقاتي صنايع دفاعي
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