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اطلاعات و جنگ اطلاعات
(Information & Information warfare)

ترجمه: علی نیازي
ویرایش: بیژن مرادي

چکیده  
از اواخر قرن بیستم پدیده جدیـدي ناشـی از انقـلاب در امـور     

در وزارت دفـاع و سـتاد   2(IW)به نام جنگ اطلاعاتRMAs(1نظامی(
نظامی مطرح شده، و امروزه نیروهاي مسلح به ویژه کشورهاي پیشرفته

یکی از مباحث مهم در حوزه دفاعی و غیر دفاعی کشورها است. شـاید  
بتوان گفت ظهور این تفکر با تحول اطلاعات و گسترش این باور که این 

تواند چهره جدیدي از جنگ مدرن باشـد، ارتبـاط مسـتقیم    تحول می
عات، و اسـتفاده داشته باشد. توسعه روز افزون فناوري ارتباطات و اطلا

وجـود آورده  و نظامی، فضایی به در امور روزمره عمومی گسترده از آن
تواند منابع ملی یک کشور که به طورعمده خارج از میدان هـاي  که می

نبرد نظامی قرار دارند را به شدت به خطر اندازد. این مقاله بـه اهمیـت   
و اهـداف  ریفمؤثر،تعـا جنگ اطلاعات، موج هاي مختلف جنگ،عوامـل 

جنگ اطلاعات، و در پایان به تقسیم بندي حوزه هاي هفت گانه جنـگ  
پردازد.  اطلاعات می

1 .Revolution in military affairs
2 .Information warfare

فصلنامه علوم و فنون 
1385نظامی بهار 



184

فصلنامھ 
پژوھشي 
آموزشي
علوم 

و فنون 
نظامي

سال دوم 
5شماره

مقدمه
جنـگ اطلاعـات در آینـده گونـه اي     نی مـی شـود   یش بپی

ت اطلاعات از زمان هاي گذشته یچه اهمگرجدید از جنگ باشد.
مبتنی اي سابقهبیز شناخته شده بود، ولی امروزه جنگ تا حدین

آوري اطلاعـات،  اي اطلاعاتی است. سامانه هاي جمـع بر سامانه ه
ع و مجموعـه  یی و هشـدار دهنـده سـر   هاي شناسایماهوارهرینظ
ن، ین یـا بـدون سرنشـی   ی بـا سرنش ـ یهـاي هـوا  یعی از سامانهوس

ــاد ــر زیمق ــراهم  ی ــات ف ــد ادي اطلاع ــی نماین ــه از م ــق ک طری
ها، ین سامانه. اشوندیع میشرفته مخابراتی توزی) پlink(هايرابط
و از سوي روها می شوند یی رزمی نیش تواناافزایک سو باعث از ی
ن حوزه از یجه، هدف در انتیرند. در یپذیبگر به طور بالقوه آسدی

ب و در عین حال تخریجنگ، کاربرد مؤثر منابع اطلاعاتی خودي 
یـک بررسـی   ا از کار انداختن منابع اطلاعاتی دشمن می باشـد.  ی

دهد که امکان استفاده از سامانه هاي اطلاعاتی بـه  نشان میکلی
ر سـاخت ی ـبه عنوان ابزاري براي مختل کـردن ز تواندمیییتنها

تی نظـامی و غیرنظـامی بـه کـار رود. بـه هـر حـال        هاي اطلاعـا 
رینده از ابزارهاي اطلاعات و سـا نیروهاي متخاصم در جنگهاي آی

فضـاي نبـرد   برتـري در ابی بـه هاي اطلاعاتی جهت دستیسامانه
(chip)یک ریزتراشـه ت ید روزي اهمیاستفاده خواهند کرد. و شا

ب ی ـاثـر تخر ازد تـر یمفاریبس،انهیک رایکی مجتمع در یالکترون
م روي اهداف دشمن باشد.یک تن اورانیکی یزیف
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ف متعـددي کـه از جنـگ    یر و تعـار یامروزه با وجـود تفاس ـ 
ک معمـا بـاقی   ی ـبه صورت این پدیده هنوزشده است،اطلاعات

مانده است.کشورهاي داراي فناوري برتر به مقـدار قابـل تـوجهی    
نکه شناخت کلی بر ینه نموده اند.ضمن این جنگ هزیدر آزمون ا

روي ی ـک نی ـبه عنـوان  آن رسانی یل خدمات ن است که پتانسیا
هـاي  ر کلـی در گـام  یاما تداباست،قدرت مهم چند برابر کننده 

در قـرن حاضـر   نکه یت ایدر نهاقدماتی اش است.ار میه و بسیاول
،ت ملـی ی ـامنقدرت ت جنگ اطلاعات به عنوان عنصري از یموفق

دارد.بستگی به نوعی معماري جنگ اطلاعات ماندگار و معتبر
موج هاي مختلف جنگ

به عنوان موج سـوم  جنگ اطلاعاتصاحب نظران نظامی از
شـرفت  یتکامـل و پ ریده را ناشی از س ـین پدیجنگ نام برده، و ا

رار تکامـل جنـگ   یساند. و به طور کلیفناوري اطلاعات دانسته 
ر مشخص نموده اند:یهاي زبا موج

بـا هـدف   ه کشـاورزي ی جامع ـیه توانایموج اول جنگ بر پا
ی بـود کـه   یهان، و ابزارهاي آن محدود به سلاحیابی به زمیدست

چه هاي انسان فراهم می نمود.یانرژي آن را ماه
وج دوم جنگ مربوط به دوران انقـلاب صـنعتی بـا هـدف     م

دات صنعتی صورت گرفـت، نـوع جنـگ    یابی به منابع و تولیدست
همگام با و د انبوه بودتولیافزارهاي آن استاندارد شده و در قالب 

برداشت.درزینید انبوه کشتار جمعیتول
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یه اصـول اقتصـاد   بر پاو دانش، اطلاعاتموج سوم جنگ بر 
ابی و کنترل آگاهی و اطلاعـات مـی   یهدف آن دستاست،استوار
باشد.

ــانهــدام و تخر ــر ی ــرل ع ــدهی و کنت اق و ب ســاختار فرمان
ات طوفان صحرا نمونـه  استفاده از جنگ افزارهاي دقیق در عملی

اي از موج سوم جنگ است.
عوامل رویکرد به جنگ اطلاعات:

ص اطلاعـات بـه عنـوان ابـزاري    یشناخت و تشخاول،عامل 
ه طوري که طراحان نظامی بـا دسترسـی   ،براهبردي برآورد شده

ل گردند.یدان نبرد نایایی میمجدد به آن به پو
ات طوفـان  یی بود که از عملهایتجارب و آزمون عامل دوم،

کـارآیی و توانمنـدي جنـگ    ت یصحرا گرفته شد که در آن موفق
ق).یدقشوندهیتهداهايسلاحداد(مانندنشانراافزارها

و کـاربرد  توانمنديشرفت در فناوري اطلاعات،یمل سوم،پعا
نبرد است.یداندر مآنبالقوه

هـاي  ي ریب پـذ یرشد فناوري تجـاري و آس ـ عامل چهارم،
.استروهاي مسلح ین فناوري در داخل نیکپارچگی ایمرتبط با 

ترتیب توالی اطلاعات
:(raw data)داده خام 

و شــامل )،informationن طبقــه اطلاعــات (ین تــرپــایی
ه  ـــهاي خامی است کگنالسی
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رنـده، یماننـد (آنـتن گ  طریقیهرتوسط حسگرها (سنسورها) از
افت یگري دریله ارتباطی دیا هر گونه وسیرادار و ماهواره) چشم،

نـد  یی هستند کـه هنـوز در فرا  یهاگنالیسمی شوند. داده خام ،
ن لحـاظ  یبه هم ـاند ویابی قرار نگرفتهر، توازن، تقاطع و ارزیتفس

را مفهـوم معنـی داري   ی ـبه ندرت قابل بهره برداري می باشـند ز 
ندارند.

:(data)ا داده ها داده ی

ند پردازش قـرار داده شـده،   یکه در فرا،گروه دوم اطلاعات
ا در قالب و شکلی قرار دارد که  براي کاربران آن داراي مفهـوم  ی

ا متنی که روي ی، یل شدهلم منفی که به عکس تبدیاست. مثل ف
.نمایان می شودانه یصفحه را

:(knowledge)آگاهی 

ل می شود تا معنایه و تحلی) تجزdataن مرحله، داده (یدر ا
ت ی ـابی شده اي کـه قابل یعنی داده ارزو ارزش پیدا کند. آگاهی ی

یـز  ت آن نی ـه اهمـــافته، مرتبط باشد و درجینان یاعتماد و اطم
گردد.مشخص

کپارچـه و  یاي پردازش شده اي هستند کـه  آگاهی، داده ه
دان نبـرد را ارائـه   ی ـت میري از وضـع یده اند تا تصـو یر گردیتفس

باشند کـه  میدهند. براي مثال، اطلاعات نظامی شکلی از آگاهی 
combatبا اخبـار رزمـی (   information(  نـد  یکـه هنـوز در فرآ

سه می شوند.یل قرار نگرفته است، مقایه و تحلیتجز
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(understanding):درك 

ــالاتر ــاتی، درك  یبــ ــب اطلاعــ ــله مراتــ "ن رده سلســ

understanding" ،ــت ــاهی  یاس ــی آگ ــه "knowledge"عن ک
ده تـا  ی ـت خاصـی تبـدیل گرد  یک وضـع یب، هماهنگ و به یترک

دان نبـرد  یت میوضع"awareness"اريیق تري از هشیدرك عم
ت).یر ذهنی کاملی از وضعیرا ارائه دهد ( تصو
عنـی  ی"تیاري از وضـع یهش ـ"دن بـه  یوم رس ـدرك به مفه

ــاط ح  ــدن نق ــکار ش ــآش ــعیت، اتی ی ــک وض ــه و ی ــا ب ــارتیی عب
اتی دشمن.و حیهاي حساسيریپذیبآسوضعفنقاطآشکارشدن

تعاریف جنگ اطلاعات
2، ج. آلگـر 1در مقدمه کتاب جنگ اطلاعـات اثـر ن.شـوارتز   

،کـا) یس مدرسه جنگ اطلاعات در دانشـگاه دفـاع ملـی آمر   ی(رئ
ف شده است:ین صورت تعریجنگ اطلاعات بد

ب یب، تکـذ یاعمالی که به قصد حفاظت، بهره برداري، تخر"
ابی بـه برتـري قابـل    یا انهدام اطلاعات و منابع آن جهت دستیو 

"رد.یگیروزي بر دشمن انجام میا پیملاحظه و 

ن یجنگ اطلاعـات را چن ـ 1996کا درسال یوزارت دفاع آمر
ک بحـران و  یاتی که در طول یات اطلاععمل"ف نموده است.یتعر

ش گذاشتن برتري بر دشـمن  یا به نمایابی و یا جنگ براي دستی
ات اطلاعاتی اعمالی هستند یعمل""رد.یا دشمنان انجام می گی

1 Nin Schwartaus
2 John Alger



فصلنامھ 
پژوھشي 
آموزشي
علوم 

و فنون 
نظامي

سال دوم 
5شماره

189

یر گذاشته و به که بر اطلاعات و سامانه هاي اطلاعاتی دشمن تأث
"پردازند.هاي اطلاعاتی خودي می دفاع از اطلاعات و سامانه

ل ی ـر تمای ـف ارائه شده بـه سـه جنبـه ز   یوجه مشترك تمام تعار
دارند:

 در برابر اقـدامات  خوديهاي اطلاعاتسامانهحفاظت
دشمناطلاعاتی و آفندهاي

 هاي اطلاعاتی دشمنیا حمله به سامانهتک
هاي اطلاعاتی طرف متخاصم بـا  بهره برداري از سامانه

ات اطلاعاتی.یژگی هاي عملیازات و ویتهدف بهره برداري از ام
اهداف جنگ اطلاعات-پ

   ــانی دارد ــر زم ــرد و دی ــرات دورب ــات اث ــگ اطلاع جن
فقـط  ، جنـگ اطلاعـات  ده مـی شـود  ید1همانگونه که در شکل 

اسـی و  یگـردد بلکـه امـور س   نمـی شامل اهداف نظـامی متـداول   
مـی دهـد. بـراي مثـال     جامعه را مورد هدف قرار هاي ساختیرز

کا را نمـی  یکشورهاي ابرقدرت مانند آمرکه ن پی بردهیر چکشو
د قـرار دهـد، امـا بـا     ی ـتواند با قدرت هسته اي فعلـی مـورد تهد  

مـالی آنهـا را در زمـان    ثبات استفاده از جنگ اطلاعات می تواند
اندازد. صلح به خطر 
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زیر ساخت هاي فیزیکی

عملیاتی 

زیر ساخت هاي اقتصادي

معماري جنگ اطلاعات–1شکل

هـا را تحـت تـأثیر   تی ـاز فعالگسترده ايف یات، طجنگ اطلاع
ی گـردد کـه  شـامل اقـداماتی م ـ  کلیمی دهد، اما بـه طـور  قرار
بـه نفـوذ   اي قادریانهگران عرصه نبرد اطلاعات، با ابزارهاي رایباز

انه اي و سامانه هاي اطلاعاتی حریـف  یانه ها، شبکه هاي رایدر را
اخـتلال  ر:ی ـی نظیامـدها ین گونه نفوذها می توانند پیگردند؛ امی

هایی که بر سامانهریروگاه ها و سایماها، کنترل نیت هواپیدر هدا
و اختصاصـی بـه تبـادل اطلاعـات مـی      همگانیروي شبکه هاي 

جنـگ اطلاعـات، تهـاجم    پردازند را به همراه داشـته باشـند. در  
مـی گــردد، اثــري از سـکوت محــض آغــاز دربـدون سروصــدا و 

ی و صـداي انفجـار موشـک    یبمباران هـوا دهندهرهاي هشداریآژ

زیر ساخت هاي سیاسی
زیر ساخت هاي نظامی

تاکتیکی

جنگ اطلاعات

جنگ فرماندهی و کنترل

تک به امور پدافندي
امور آفنديتک به 

عملیات پایداري

رقابتکشمکش                                                                                           
محور زمانی رزم
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هـا  به طرف پناهگاههم شهروندان .شودنمیبرد مشاهدههاي دور
کنتـرل  انه ها و مراکزین گونه نبردها، رایاهجوم نخواهند برد. در

ات ی ـمنطقه عملخواهند افتاد. خاموشی سرتاسرکارروگاه ها ازین
هـاي  گـاه یپاوفرودگـاه هـا  ، سـامانه هـاي راداري   گیردمیرا فرا

ک و راه هـاي  یرفعال می شوند. سامانه هاي کنترل ترافیی غیهوا
جاد ارتبـاط درکـل منطقـه    یال، خطوط تلفن قطع ویتعطکشور

هـاي  ، شـبکه ر ممکن مـی شـود  یتحت پوشش جنگ اطلاعات، غ
هـاي صـدا و   هـاي شـبکه  یـام رقابل دسترس شده و پینترنتی غیا

سـکوت  گ اطلاعـات در افـت نخواهنـد بـود. جن ـ   یما قابل دریس
ا گــروه یجانـب کشــور بــدون وجـود علائــم متعــارف از محـض و 

نگرانی و اضـطراب شـهروندان آغـاز   متخاصم اجرا و به دنبال آن،
اسـتعداد و  بـا  ت نـامعلوم،  یط دشمنی با هوین شرایاشود. درمی
ــامی نا آرا ــش نظ ــخص وی ــمش ــن موقعیهمچن ــت جغرافی ی یای

مناطق حسـاس مـورد نظـر   ده، شناشناخته، می تواند وارد کشور
خود را فتح کند.

ات جنـگ  ی ـعملیج فـارس، انـواع مختلـف    در جنگ اول خل
ش گذاشـته شـد، مـواردي همچـون نفـوذ بـه       یاطلاعات بـه نمـا  

اي، )، جاسوسی ماهوارهintelligenceاتی (یها، اطلاعات عملیانهرا
ک، ی ـرامـونی، جنـگ الکترون  یشنود رادیـویی، پـایش و نظـارت پ   

ق اطلاعـات  ی ـب از طری ـزات ارتبـاطی، فر ی ـکـی تجه یزیب فیتخر
هـاي رایانـه اي  روسی ـات روانـی و و ی ـت افکار، عملیریجعلی، مد

نظیـر گـري  یجنگ اطلاعات بودند. البتـه مـوارد د  ازنمونه هایی



192

فصلنامھ 
پژوھشي 
آموزشي
علوم 

و فنون 
نظامي

سال دوم 
5شماره

خصوصی، جعـل نامـه   بخش تجاري، رخنه به منابع سرقت اسرار
لاعـات  ات جنـگ اط یز جزو عملیل نین قبیکی و از ایهاي الکترون

آنهـا جـرم بـه    ط، برخـی از یمحسوب می گردند و بسته بـه شـرا  
ر اخلاقـی  ی ـنـد، بعضـی از آنهـا  در صـورتی کـه غ     یحساب می آ

ات ی ـرمتعارف محسوب نمی شوند. برخی از انـواع عمل ینباشند، غ
درها قابل قبول هستند و برخی دیگرنفوذ رایانه اي از نظر دولت

شـوند، امـا   مـی می محسـوب  ابزارهاي نظـا ط نبرد بخشی ازیشرا
ب ی ـا تخری ـفصل مشترك همه آنها دسترسی به منابع اطلاعـاتی  

آنها به منظورکسب برتري است.
حوزه هاي جنگ اطلاعات:

ر ی ـدگاه کلی، جنگ اطلاعـات بـه هفـت حـوزه ز    یدر یک د
م می شود:یتقس

نگ مبتنی بر سـامانه  ج-C2W(2جنگ فرماندهی و کنترل (-1
هاي هوشمند

جنگ روانی                                            -4ککترونیجنگ ال-3
جنگ نفوذگري-6جنگ اطلاعات اقتصادي-5
بريجنگ سای-7
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نتیجه گیري:
کـی از یبه عنـوان  یده جنگ اطلاعاتکه پدنیبا توجه به ا

می تواند است ویر دفاعی مطرحغمباحث مهم درحوزه دفاعی و
دان هاي نبرد میعمده خارج ازرمنابع ملی کشورها را، که به طو

منطقـه  دررجنگهاي اخیاندازد و وقوعدارند به خطرنظامی قرار
ــن ــز مؤی ــد ای ــن واقعی ــابراین ضــروري اســت  ی ت مــی باشــد، بن

، با برنامه رنظامی کشوریغزان نظامی ویربرنامه اران وذگیاستس
اختصـاص  سـازي و ، فرهنـگ مـدت هاي درازمدت و کوتـاه زيیر

روهـاي مسـلح   ینهـاي کـاربردي را در  از، آمـوزش یمورد نبودجه 
را ازیهاي مورد نرساختینیز زمسئولین دولتیهمزمان ایجاد و

نـد تـا   یفراهم نماجنگ اطلاعاتبراي عملیات آفندي و پدافندي
زمینـه  دات بالفعـل و بـالقوه در  ی ـآمادگی لازم براي مقابله با تهد

ی ابعاد فراهم گردد.          تمامدرمطلوب وجنگ اطلاعات به طور
مرجع:

1. Information Warfare-National Defense
University

2. Defining information power-N.D.U strategic
forum


