
 

 
 

 نظاهیهای دورسنجی  و احراز اصالت در ساهانه رهسنگاریارائه الگوی الگوریتن 

 
 1اه٘شهْذٕ ساصداس

 2هٌػَس ًداتٖ خْشهٖ 

 3خلال ساػٖ 

 4افط٘ي احوذلَ

 3چكيذه
ٕ خاظ اص خولِ  ّا ٍ حػَل اعوٌ٘اى اص ٍخَد فشستٌذُ ٍ گ٘شًذُ اسسال ٍ دسٗافت اٗوي دادُ

ّإ دٍسسٌدٖ، هَسد تَخِ  هَضَػاتٖ است وِ دس استثاعات دٗد٘تال ٍ تِ خػَظ دس ساهاًِ

تشٗي  اص واستشدّٕإ اػوال ضذُ تشإ سهضًگاسٕ ٍ احشاص اغالت  لشاس گشفتِ است. سٍش

ّإ دٍسسٌدٖ ٍ فشهاى اص ساُ دٍس است. اٗي همَلِ دس استثاعات ًظاهٖ ٍ  ّإ تثادل دادُ هَلفِ

ّإ  تش ٍ هخاعشُ اًگ٘ضتش است. دس اٗي همالِ اتتذا تِ هؼشفٖ سٍش دفاػٖ تس٘اس حساس

CCSDS ٕ استاًذاسد ّا دس سٌدص ٍ فشهاى اص سا دٍس دس حَصُ سهضًگاسٕ ٍ احشاصاغالت پ٘ام
5 

پشداختِ ٍ دس ًْاٗت الگَٕ خذٗذٕ تا سٍٗىشد تشو٘ثٖ ٍ اهىاى واستشد ّوضهاى سهضًگاسٕ ٍ 

ضَد. ت٘اى اٗي هغالة واستشد سهضًگاسٕ ٍ احشاص  ّإ ًظاهٖ اسائِ هٖ احشاصَّٗت تشإ ساهاًِ

 ّإ ًظاهٖ ٍ دفاػٖ سا تث٘٘ي اغالت پ٘ام، دس ػشغٔ سٌدص ٍ فشهاى اص ساُ دٍس دس ساصهاى
 خَاّذ ًوَد.

 کلوات کليذی3

استاًذاسدّإ استثاط دادُ فضاٖٗ،  ساهاًِاغالت،  ، احشاصسهضًگاسٕسٌدص اص ساُ دٍس، 

  إ هاَّاسُ
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 هقذهه

ّإ دفاػٖ، اهٌ٘تٖ ٍ ًظاهٖ اعوٌ٘اى اص ػذم افطإ اعلاػات تَسظ فشاٌٗذّا ٗا  دس ساهاًِ

ّإ  ّإ هخاتشاتٖ تا سٍش ساهاًِػَاهل غ٘ش هداص اص هػادٗك تاسص هحشهاًگٖ است، وِ دس 

ًَع سٍش سهضًگاسٕ ٍاتستِ تِ ًَع هاهَسٗت ساهاًِ آٗذ.  سهضًگاسٕ ٍ احشاصاغالت تذست هٖ

دٍسسٌدٖ ٍ ه٘ضاى اهٌ٘ت هَسد ً٘اص ٍ تا تَخِ تِ تحل٘ل آس٘ة پزٗشٕ ّش ساهاًِ هتفاٍت 

ٍ اص دست  است ٍ هْوتشٗي ّذف آى، هواًؼت اص افطإ اعلاػات تَسظ ػَاهل غ٘ش هداص

ّإ استثاعٖ هحشهاًگٖ تَسظ دٍ ساصٍواس اساسٖ  دس ساهاًِ سفتي اّذاف ػول٘اتٖ است.

إ  آٗذ. دس استثاعات هاَّاسُ ٗؼٌٖ اًتمال اعلاػات اص عشٗك واًال اهي ٍ سهضًگاسٕ تَخَد هٖ

ٍ هخاتشاتٖ ًظ٘ش دٍسسٌدٖ ٍ فشهاى اص ساُ دٍس، تِ ػلت ػذم اهىاى ٍخَد واًال اهي، اهٌ٘ت 

ضَد ٍ تاػث اعوٌ٘اى اص ػذم افطإ اعلاػات دس عَل هس٘ش  اعلاػات تا سهضًگاسٕ تاه٘ي هٖ

ضَد.  ّإ فضاٖٗ هٖ اًتمال اص فضاپ٘وا تِ سوت صه٘ي ٗا تالؼىس ٍ ّوچٌ٘ي ت٘ي اٗستگاُ

ّإ  ّإ سهضًگاسٕ غشفٌظش اص اٌٗىِ ودا ٍ چگًَِ سشٍٗس تشإ ً٘ل تِ اٗي اّذاف، الگَسٗتن

ًواٌٗذ، اساس ٍ پاِٗ اهٌ٘ت ّستٌذ. دس اٗي ساستا هذل استاًذاسد  ساصٕ هٖ ٘ادُهحشهاًگٖ سا پ

CCSDS ّإ استثاط  ساصٕ ٍ ٗىپاسچگٖ فؼال٘ت ّإ هذٍى ٍ خاهؼٖ سا تِ هٌظَس ٗىساى سٍش

 ّإ هَاصٕ هغشح ًوَدُ است. فضاٖٗ ٍ خلَگ٘شٕ اص تلاش

  CCSDSرهسنگاری در ساختار 
وٌٌذ ٍ گاّٖ تشإ اٗي  ّإ هتفاٍتٖ پطت٘ثاًٖ هٖ هاهَسٗتّإ دٍسسٌدٖ اص  ساهاًِ

ّإ استثاعٖ ٗىساى استفادُ  ّإ سادَٖٗٗ هطاتِ ٍ واًال ّإ هتفاٍت، اص فشواًس هاهَسٗت

ضَد. ّش خضء اص اٗي هدوَػِ هحشهاًگٖ خاظ خَد سا داسًذ ٍ تِ فشاه٘ي خَد اخاصُ  هٖ

 دٌّذ. ّا سا ًوٖ دستشسٖ ٍ دسّن آه٘ختي تا ساٗش دستَسات ٍ سٌَدِ

OSIإ )هطاتِ  إ، اص هذل لاِٗ ً٘ض هطاتِ ساٗش استثاعات ضثىِ CCSDSاستاًذاسد 
( تثؼ٘ت 1

اعلاػاتٖ اص ّش لاِٗ ٍ اػوال تٌظ٘وات خاظ ّش لاِٗ تش  2-2ّإ وٌذ ٍ تا ػثَس سٗضتستِ هٖ

 ضًَذ. ّإ هحشهاًگٖ اػوال هٖ ّا الگَسٗتن سٍٕ سٗضتستِ

إ تشإ اًتخاب الگَسٗتن ٍ هحل لاٗٔ هَسد  ًْاٖٗ ٍ تضو٘ي وٌٌذُ الثتِ تاوٌَى ّ٘چ سٍش 

ّإ هتفاٍتٖ اص  تَاًذ دس لاِٗ . سهضًگاسٕ هٖ(CCSDS 350.0-G-2, 2006) استًظش ت٘اى ًطذُ

                                                           
1- Open System Interconnection 

2-Packets 
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TLS/SSLهاًٌذ لاٗٔ واستشد )ًظ٘ش  CCSDSاستاًذاسد 
1 (Dierks and Rescorla, 2006)  ٍٕٗا س )

SCPS-SPلاٗٔ ضثىِ دس 
2

 (CCSDS 713.5-B-1, 1999)  ٍIPSec
3

(Kent and Seo, RFC 4301, 

ٍ ٗا دس لاٗٔ پًَ٘ذ ٍ حتٖ دس لاٗٔ ف٘ضٗىٖ هاًٌذ سهضًگاسٕ  (Kent, RFC 4303, 2005)و  .(2005

 تىاس سٍد.   5ٍ ٗا اهٌ٘ت اًتمال 4ٗىدا

ساصٕ  دس هَسد سهضًگاسٕ ٗىدا روش اٗي ًىتِ لاصم است وِ، اٗي سٍش دس لاٗٔ ف٘ضٗىٖ پ٘ادُ

ضَد ٍ هحشهاًگٖ سا تشإ توام ساختاسّإ دادُ استثاعٖ ٍ ول٘ٔ ف٘لذّإ سٗضتستِ فشاّن  هٖ

دّذ ٍ ًام  پَضص هٖ 6وٌذ. اٗي سٍش حذاوثش هحشهاًگٖ سا دس استثاعات ًمغِ تِ ًمغِ هٖ

است. دس اهٌ٘ت اًتمال تشإ هماتلِ تا ػول تَل٘ذ پاساصٗت ٍ اختلال  7دٗگش آى سهضًگاسٕ پًَ٘ذ

ٍ ٗا پشش  10تا تىاسگ٘شٕ تشت٘ة هستم٘ن 9ّاٖٗ ًظ٘ش گستشش ع٘ف سٍش 8س ساهاًِد

 هطَْس ّستٌذ.  TRANSECّا تِ ًام اهٌ٘ت اًتمال ٗا  سٍد وِ اٗي سٍش تىاس هٖ 11فشواًسٖ

ّإ  تَاى تػَست ّوضهاى دس چٌذٗي لاِٗ اص الگَسٗتن الثتِ تشإ افضاٗص اهٌ٘ت هٖ

ّإ هختلف استثاعٖ دس ساهأً  ( تشو٘ة تشخٖ پشٍتىل1سهضًگاسٕ استفادُ وشد. دسضىل )

ٍ تٌظ٘وات اهٌ٘تٖ هشتَعِ ًطاى دادُ ضذُ است  CCSDSإ  دٍسسٌدٖ ٍ هذل لاِٗ

(CCSDS 130.0-G-2, 2007 .)( چْاس سغح اهٌ٘تٖ سٍٕ لاٗٔ ف٘ضٗىٖ، لاٗٔ پًَ٘ذ 1س ضىل)د

تَاى سٍٕ ساٗش  ضَد. الثتِ دس غَست ً٘اص هٖ دادُ، لاٗٔ ضثىِ ٍ لاٗٔ واستشد هطاّذُ هٖ

. (CCSDS 130.0-G-2, 2007)ّا ًظ٘ش لاٗٔ اًتمال ً٘ض تٌظ٘وات اهٌ٘تٖ سا اػوال وشد است  لاِٗ

اًذاصٕ تش  ّإ ساُ اهاًِ، تا تَخِ تِ ّضٌِّٗإ هتٌَع سهضًگاسٕ دس س واستشد ّش ٗه اص سٍش

 اساس ً٘اص هاهَسٗت ٍ تحل٘ل ػَاهل خغش پزٗشٕ هتفاٍت است. 

 

                                                           
1- Transport Layer Security And Secure Socket Layer 

2- 4Space Communications Protocol Specification - Security Protocol 

3- Internet Protocol Security 

4- Bulk Encryption 

5- Transmission Security 

6- Point to Point 

7- Link Encryption 

8- Jamming 

9- Spread Spectrum 

10- Direct Sequence 

11- Frequency Hopping 
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 ها لایه اهنيتی و تنظيوات  CCSDSّإ هاهَسٗت ّإ پشٍتىل( 3 1كل)ش

تشإ سهضًگاسٕ استفادُ  CCSDSّإ هؼوَل وِ دس استاًذاسد  ( الگَسٗتن1ذٍل)خدس 

 (.CCSDS 350.2-G-0, 2007)ضًَذ تِ ّوشاُ تشخٖ اص خػَغ٘ات آًْا آهذُ است  هٖ

 CCSDSاسٕ دس ّإ هؼوَل سهضًگ ( الگَسٗتن1ذٍل)خ

ف
دٗ

س
 

 الگَسٗتن
عَل تلَن 

 )ت٘ت(
 ساختاس تؼذاد سًُذ عَل ول٘ذ )ت٘ت( ًَع
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1 DES 64 16 56 هتماسى FN 1 هتَاصى 

2 Triple DES (3DES) 64 48 168، 112، 56 هتماسى FN 

3 Rijndael (AES) 128 14، 12، 10 256، 192، 128 هتماسى SPN2 

4 Serpent 128 32 256، 192، 128 هتماسى SPN 

5 Twofish 128 16 256، 192، 128 هتماسى FN 

6 Blowfish 64 16 448، 256 هتماسى FN 

7 RC6 128 20 256، 192، 128 هتماسى FN 

8 3TEA 64 32 128 هتماسى FN 

9 4XTEA 64 64 128 هتماسى FN 

10 5IDEA 64 5/8 128 هتماسى SPN 

11 MARS 128 32 1024تا  128 هتماسى FN 

12 6Kasumi (A5/3) 64 8 128 هتماسى FN 

13 7SEED 128 16 128 هتماسى FN َتَدست 

14 RSA 2048تا  1024 ًاهتماسى ًاهؼلَم - - 

15 
ّإ هثتٌٖ تش خن  الگَسٗتن

 (ECC)8ت٘ضَٕ
 - - 160حذالل  ًاهتماسى -

  CCSDSدر  های رهسنگاری  الگوریتن 

تا  AES، الگَسٗتن CCSDSّإ دٍسسٌدٖ فضاٖٗ، استاًذاسد  تشإ تٌِْ٘ ًوَدى هاهَسٗت

ّا تا  ول٘ذ CCSDSدس استاًذاسد  (FIPS-197, 2001)ًواٗذ  إ سا پ٘طٌْاد هُٖ  حالت ضواسًذ

ّإ تا عَل ت٘طتش تشإ اهٌ٘ت تْتش  ضًَذ، ٍلٖ استفادُ اص ول٘ذ ت٘ت استفادُ هٖ 128عَل 

 (.CCSDS 350.0-G-2, 2006) ضَد ً٘ض تَغِ٘ هٖ

ت٘تٖ اخشا  128ّإ  ٗه الگَسٗتن هتماسى ٍ تلَوٖ است وِ سٍٕ تلَن AESالگَسٗتن 

، وتاب وذ (CBC) 1، پٌح هذ صًد٘شُ تلَن سهضAESٕضَد دس هَسد ًحَُ واستشد الگَسٗتن  هٖ

                                                           
1- Feistel Network 

2- Substitution Permutation Network 

3
- 
Tiny Encryption Algorithm 

4- eXtended Tiny Encryption Algorithm 

5- International Data Encryption Algorithm 

 ضَد. استفادُ هٖ UTMS ،GSM  ٍGPRSّإ  ٍ ساهاًِ 3GPPّإ استثاعات تلفي ّوشاُ   س ساهاًِاٗي الگَسٗتن د -6

ً٘ض اص اٗي الگَسٗتن  IPSecپطت٘ثاًٖ ضذ ٍ ّن اوٌَى دس  Mozilla 3.5.4تَسظ هشٍسگش  2009اٗي الگَسٗتن اصسال  -7

 ضَد. استفادُ هٖ
8-  Elliptic Curve Cryptosystem 
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 (CTR) 5ٍ هذ ضواسًذُ (OFB) 4، پسخَس خشٍخٖ(CFB) 3، پسخَس سهضٕ(ECB) 2الىتشًٍ٘ه

ًاهِ  تا تثؼ٘ت اص تَغِ٘ CCSDS(. استاًذاسد  Dworkin, NIST 800-38A, 2001ت٘اى ضذُ است )

IETF
. الثتِ تا (Housley, RFC 3686, 2004)ًواٗذ  استفادُ هٖ CTRٍ هذ  IPSecاص پشٍتىل  6

ّإ ًظاهٖ ٍ دفاػٖ استفادُ اص  ّإ سشػت ٍ پٌْإ تاًذ دس ساهاًِ تَخِ تِ هحذٍدٗت

وٌٌذ،  إ سا تَل٘ذ هٖ ّاٖٗ وِ، تا عَل ول٘ذ ووتش ٍ سشػت تالاتش اهٌ٘ت هطاتِ تنالگَسٗ

ّإ هثتٌٖ  ّوَاسُ دس اسخؼ٘ت است. تا تَخِ تِ سشػت تالا ٍ عَل وَتاُ ول٘ذ دس الگَسٗتن

ّإ ًظاهٖ تَهٖ  ّا تشإ سهضًگاسٕ دس ساهاًِ ضَد اص اٗي سٍش تشخن ت٘ضَٕ تَغِ٘ هٖ

  استفادُ ًوَد.

وٌ٘ذ، دس اهٌ٘ت هطاتِ )ّش ستَى اص خذٍل اهٌ٘ت  ( هلاحظِ ه2ٖخذٍل)ّواًگًَِ وِ دس  

ّإ  فمظ ًػف عَل ول٘ذ دس الگَسٗتن  DESمتقارنهطاتِ داسد( عَل ول٘ذ دس سهضًگاسٕ 

تشاتش  60چٌذٗي تشاتش )تا  RSAت٘ضَٕ است، دسحال٘ىِ عَل ول٘ذ دس الگَسٗتن  هثتٌٖ تشخن

 (.313:  2005دس آخشٗي ستَى( ضذُ است )استالٌ٘گ، 

 ّإ سهضًگاسٕ اص ًظش عَل ول٘ذ  ( هماٗسِ س٘ستن2خذٍل)

 (bitطول کليذ )  سيستن رهس

 56 80 112 128 192 256 (DESهتقارى )

ى
ار

تق
اه

ن
 

RSA 512 1024 2048 3072 7680 15360 

ECC 112 160 224 256 384 572 

تَاًذ تِ  ت٘ضَٕ است ٍ هٖ  ّإ هثتٌٖ تش خن ّإ الگَسٗتن اٗي اهش خَد ت٘اًگش تَاًاٖٗ

ّإ  ػٌَاى ًمغٔ اتىاٖٗ تشإ استفادُ دس استثاعات ٍ تثادل اعلاػات دٍسسٌدٖ دس ساهاًِ

اٌٗست وِ تا تَخِ تِ استملال  CCSDSًظاهٖ ٍ دفاػٖ تاضذ. ًىتِ لاتل تَخِ تشإ اًدوي 

                                                                                                                                              
1-  Cipher Block Chaining Mode  
2-  Electronic Code Block Mode 

3-  Cipher Feedback Mode 

4-  Output Feedback Mode 

5-  Counter Mode 

6-  International Engineering Task Force 
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ً٘ض اًدام  1إ تَاًذ تِ غَست هَاصٕ ٍ لَلِ إ هُٖ  ش تلَوْا، حالت ضواسًذّش تلَن اص ساٗ

فشاٌٗذ سهضًگاسٕ تِ تَالٖ ٍ  CTRضَد، دس هذ  ( هلاحظِ ه2ٖضَد. ّواًغَس وِ دس ضىل)

دسٗافت خشٍخٖ ٗه تلَن تِ ػٌَاى ٍسٍدٕ تلَن تؼذٕ هتىٖ ً٘ست، وِ اٗي اهش تاػث 

 (. CCSDS 353.0-R-1, 2008)َد ض افضاٗص سشػت ٍ واساٖٗ الگَسٗتن هٖ

 
 (CTR( نحوه اجرای هذ شوارشی)2شكل)

ضَد، وِ الثتِ  إ تشإ اٗي ضواسًذُ اًتخاب هٖ هتٌاظش تا ّش ول٘ذ دادُ ضذُ، همذاس اٍلِ٘

تَاًذ تشإ همذاس دّٖ اٍلِ٘ ضواسًذٓ هَسد ًظش هَسد استفادُ  ّا هٖ هدوَػِ تػادفٖ اص ت٘ت

 . (FIPS-197, 2001)لشاس گ٘شًذ 

 CCSDSاحرازاصالت در ساختار  

ًظاهٖ ٍ دفاػٖ تشإ خلَگ٘شٕ اص تْذٗذاتٖ ًظ٘ش خؼل ٍ ّإ  احشاصاغالت پ٘ام دس ساهاًِ

ّإ پ٘طٌْادٕ احشاصاغالت تش پاِٗ  تس٘اس حائض اّو٘ت است. الگَسٗتن 2ٗا اًىاس سشٍٗس

                                                           
1- Parallel and Pipeline 

1-Denial of Service 

 شمارندۀ دوم

 بلوک ورودی دوم

 Kرمزنگاری با کلید 

 بلوک خروجی دوم

 متن رمزی دوم

 متن اصلی اول متن اصلی دوم

ی
ار

نگ
مز

ت ر
لیا

عم
 

ی
شای

زگ
رم

ت 
لیا

عم
 

 ام nشمارندۀ 

 ام nبلوک ورودی 

 Kرمزنگاری با کلید 

 ام nبلوک خروجی 

 ام nمتن رمزی 

 ام nمتن اصلی 

 شمارندۀ اول

 بلوک ورودی اول

 Kرمزنگاری با کلید 

 بلوک خروجی اول

 متن اصلی اول

 متن رمزی اول

 شمارندۀ دوم

 بلوک ورودی دوم

 Kرمزنگاری با کلید 

 بلوک خروجی دوم

 متن اصلی دوم

 متن رمزی دوم

 ام nشمارندۀ 

 ام nبلوک ورودی 

 Kرمزنگاری با کلید 

 ام nبلوک خروجی 

 ام nمتن اصلی 

 ام nمتن رمزی 

 شمارندۀ اول

 بلوک ورودی اول

 Kرمزنگاری با کلید 

 بلوک خروجی اول

 متن رمزی اول

.... 

.... 
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ٍ ” اهضإ دٗد٘تال“تىٌَلَطٕ اهضإ دٗد٘تال تٌا ضذُ است. حذالل دٍ سٍش ولٖ 

ّإ احشاص اغالت ٍ تشسسٖ تشإ پ٘ادُ ساصٕ ساصٍواس”  1(MACوذّإ احشاص اغالت پ٘ام )“

 ,CCSDS 350.3-G-1)ضَد  ّا پشداختِ هٖ سٌذٗت ٍخَد داسد. دس اداهِ تِ هؼشفٖ اٗي سٍش

2008). 

 اهضای دیجيتال

اهضإ دٗد٘تال ً٘اصهٌذ سهضًگاسٕ ول٘ذ ػوَهٖ است ٍ صٍج ول٘ذ ػوَهٖ ٍ خػَغٖ سا 

ٍ استفادُ اص ول٘ذ  3ساص همذاس دسّنٗا  2تشد. فشستٌذُ پ٘ام سا تا هحاسثِ خلاغِ پ٘ام تىاس هٖ

ًواٗذ. گ٘شًذُ تا استفادُ اص  خػَغٖ خَٗص تِ غَست دٗد٘تال اهضا ٍ سپس اسسال هٖ

ًواٗذ ٍ اگش اٗي خلاغِ پ٘ام غح٘ح تَد  ول٘ذ ػوَهٖ فشستٌذُ، خلاغِ پ٘ام سا وٌتشل هٖ

غشح ه CCSDSپ٘ام اص عشف فشستٌذُ غح٘ح آهذُ است. سِ ًَع اهضإ دٗد٘تال تَسظ 

ّإ هثتٌٖ  ( آهذُ است، دس ه٘اى اٗي سِ سٍش، سٍش3خذٍل )ضذُ وِ خػَغ٘ات آًْا دس 

ش ٍ هَثشتش اص هشاتة پشواستشدت  تش خن ت٘ضَٕ تا تَخِ تِ عَل وَتاُ ول٘ذ هَسد استفادُ تِ

 . (CCSDS 350.3-G-1, 2008)ّا است  ساٗش سٍش

 های اهضای دیجيتال ( الگوریتن3جذول )

 )تيت(کليذ  حذاقل طول نوع نام

 SHA1 1024اهضإ دٗد٘تال هثتٌٖ تش  4اهضإ دٗد٘تال استاًذاسد

 RSA 1024اهضإ دٗد٘تال  RSAبراهضإ دٗد٘تال هثتٌٖ 

 160 اهضإ دٗد٘تال هثتٌٖ تش خن ت٘ضَٕ 5اهضإ دٗد٘تال هثتٌٖ تش خن ت٘ضَٕ

 (MACپيام ) های احرازاصالت کذ

ّإ احشاصاغالت پ٘ام  ػلاٍُ تش اهضإ دٗد٘تال تشإ احشاصاغالت اص سٍش دٗگشٕ تِ ًام وذ

اص ول٘ذ خػَغٖ اضتشوٖ ووه  MACضَد. تشخلاف اهضإ دٗد٘تال  ً٘ض استفادُ هٖ

                                                           
2- Message Authentication Code (MAC) 
3-Check Sum 

4- Hash 
5-Digital Signature Standard 

1- Elliptic Curve Digital Signature Algorithm (ECDSA) 
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ّإ احشاصاغالت تش  تَاًذ غحّت ٍ سٌذٗت سا اص عشق هختلف تاه٘ي ًواٗذ. وذ گ٘شد ٍ هٖ هٖ

 (CCSDS 350.3-G-1, 2008)ساصٕ ٍ سهضًگاسٕ استَاس ّستٌذ  دٍ اغل ولٖ دسّن

 1سازی های احرازاصالت پيام هثتنی تر درهن کذ 

(، SHA3)دس آٌٗذُ  هاMD5 ،SHAنظیرساص  ّإ دسّن اٗي وذّا اص اًَاع لَٗتشٕ اص الگَسٗتن

وٌٌذ. تؼذاد  ّا ٍ ول٘ذ خاساصٕ ضذُ استفادُ هٖ تشإ تَل٘ذ ٗه ولوِ وٌتشل سٍٕ دادُ

ٍخَد داسد وِ دل٘ماً ًحَُ تشو٘ة دادُ ٍ ول٘ذ سا لثل اص  HMACّإ  هتٌَػٖ اص الگَسٗتن

اص س اًذ. گ٘شًذُ تا داضتي ول٘ذ خػَغٖ تِ ووه اػوال تاتغ دسّن ساصٕ هطخع وشدُ دسّن

هطاتِ سٍٕ دادُ ٍ تاص تَل٘ذ ولوِ وٌتشل، دس غَست هطاتِ تَدى ولوِ وٌتشل تَل٘ذ ضذُ تا 

ساصٕ  هثتٌٖ تش دسّن MACدس فضإ  ًواٗذ. ولوِ وٌتشل دسٗافتٖ غحّت پ٘ام سا تاٗ٘ذ هٖ

 (RFC2104هذل استاًذاسد ) HMACتشٗي الگَسٗتن  ّإ تس٘اسٕ ٍخَد داسد. تشخستِ الگَسٗتن

IETFداسإ استاًذاسد  کهFIPS 198  است. الگَسٗتنHMAC ٖساص  ّإ دسّن تَاًذ اص الگَسٗتن ه

MD5  ٗا اًَاعSHA  ّا استفادُ ًواٗذ. ػلاٍُ تش اٗيFIPS 198 ّٖإ  تَاًذ اص ساٗش الگَسٗتن ه

RIPEMD-160ساص ًظ٘ش  دسّن
2  ٍTiger ّا دس  ً٘ض تْشُ تگ٘شد. تشخٖ اص هطخػات اٗي الگَسٗتن

 .(CCSDS 350.3-G-1, 2008) ( آهذُ است4خذٍل)

 های سنذیت پيام هثتنی تر درهن سازی ( کذ4جذول)
 )تيت( CCSDSخروجی  ویژگيها و هشخصات الگوریتن نوع نام الگوریتن

SHA1 ساص دسّن 
ّإ  ّإ هتماٍت تا خشٍخٖ ًسخِ

 SHA512و   SHA256, SHA384تش عَلاًٖ
160 

MD5 اص هدوَػِ  ساص دسّنSHA2  128 هشحلِ )سًُذ( 4ٍ دس 

UMAC3 MAC ساصٕ دسّن 
ساص سشٗؼتشٕ  عشاحٖ ضذُ تش اساس تَاتغ دسّن

 IETFتَغِ٘ ضذُ تَسظ  AESچَى 
32 ،64 ،96 

RIPEMD-160 ساص دسّن 
ّإ  داسإ خشٍخٖ MD4تش اساس استمإ 

 ً٘ض است. 128،256،320
160 

                                                           
2 - Hash Base Message Authentication Code (HMAC) 

3- RACE Integrity Principals Evaluation Message Digest 

1- Universal Message Authentication Code (UMAC) 
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TIGER  ساز درهن 

رُنذ  24تيتی، در  64های  کارایی تهتر در تستر

های  دارای خروجی SHA2اجرا، از هجووػه 

 تيتی. 121،161،122

122 

HMAC-SHA1-96 
MAC 

 سازی درهن

سازی استفاده و  توسط  ترای درهن SHA1از 

 شود. پشتيثانی هی TLSو  IPSecهای  پروتكل
26  

HMAC-MD5-96 
MAC 

 سازی درهن

سازی استفاده و توسط  ترای درهن MD5از 

 شود. پشتيثانی هی TLSو  IPSecهای  پروتكل
26  

 های سنذیت پيام هثتنی تر رهسنگاری کذ 

(. CBC ساصٕ ٍ سهضًگاسٕ است ) هذ تشو٘ة دسّن ّا ػوَهاً تش اساس MACپشواستشدتشٗي 

ًواٗذ. سپس  ساص اٗداد هٖ ٗه ولوِ وٌتشل سٍٕ دادُ تا ووه الگَسٗتن دسّن MACاٗي ًَع 

وٌذ. گ٘شًذُ تا  تشإ سهضوشدى ولوِ وٌتشل استفادُ هٖ الگَسٗتن سهضًگاسٕ اص ول٘ذ خػَغٖ 

وٌتشل سس٘ذُ سا سهضگطاٖٗ  داضتي ول٘ذ خػَغٖ ولوِ وٌتشل سا هدذداً تَل٘ذ ٍ ولوِ

ضَد.  وٌذ. تا هماٗسِ ولوِ وٌتشل تَل٘ذ ضذُ ٍ سهضگطاٖٗ ضذُ، اغالت پ٘ام تاٗ٘ذ هٖ هٖ

 ( آهذُ است.3ضىل )ساختاس اًدام اٗي سٍش دس 

 

 CBC( ساختار هذ 3شكل )

ٍ اٗداد هَخَدٗت  MACتشإ تَل٘ذ  CTRاص تشو٘ة صًد٘شُ تلَن سهضٕ ٍ هذ  CCMدس هذ 

اػوال ضذُ  CTRگ٘شًذ. هذ  ٍ سهض دس وٌاس ّن ّستٌذ، تْشُ هٖ MACهستمل دادُ وِ داسإ 

تشإ تغ٘٘ش ضىل ٍسٍدٕ عَلاًٖ تِ حالتٖ ًاخَاًا تِ ًام هتي سهضٕ است. تٌاتشاٗي  MACتِ 

ضَد. دس تاٗ٘ذ  تاػث افضاٗص تاصدّٖ هٖ MAC، تا افضاٗص اًذاصُ  CCMتَل٘ذ سهضًگاسٕ 

ٍ هتي  MACضَد، تا  إ تِ هتي سهضٕ اػوال هُٖ  حالت سهضگطاٖٗ ضواسًذ 1سهضگطاٖٗ

تاص تَل٘ذ ضَد. تػذٗك هَفم٘ت آه٘ض تا دستشسٖ تِ ول٘ذ تاػث تضو٘ي دادُ ٍ هتٌاظش آى 

ت٘ت ٗا ت٘طتش  128ّإ تا عَل ول٘ذ  تٌْا سٍٕ الگَسٗتن CCMضَد. هذ  تػذٗك هٌثغ آى هٖ

                                                           
1- Decryption Verification 

0 

k 

M1 

E 

Mn 

E k 

..... 

M2 

E k خروجی 
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گ٘شًذ ساصگاسٕ ًذاسًذ. دس  ت٘تٖ تْشُ هٖ 64ّإ  وِ اص ول٘ذ 3DESواستشد داسد ٍ تا الگَسٗتن 

 .(CCSDS 350.3-G-1, 2008) هطخػات اٗي وذّا تِ اختػاس ت٘اى ضذُ است (5خذٍل)

 های احرازاصالت پيام تراساس رهسنگاری ( ترخی ازکذ5جذول)
نام 

  MACالگوریتن
 تيت() CCSDSخروجی  و ویژگيها هشخصات نوع

DES-CBC MAC ًٖهثتٌٖ تش الگَسٗتن  پٌْاDES  64  

CMAC MAC ًٖ256، 192، 128، 64 ّإ تلَوٖ هتماسى تش اساس سهضًگاسٕ سهض پٌْا  

CCM MAC ًٖپٌْا 
سهضًگاسٕ تشإ پَضص ّش دٍ حالت هحشهاًگٖ  CTRتا هذ  CBCاستفادُ اص 

 ت٘ت 128ٍ احشاصاغالت، استفادُ اص سهضتلَوٖ تا عَل ول٘ذ حذالل 
128 ،192 ،256 

 ترکية رهسنگاری و احراز اصالت 

تشإ اٗداد اهٌ٘ت دس ّش دٍ حالت سهضًگاسٕ ٍ احشاص اغالت  CTRّإ صٗادٕ اص هذ  سٍش

( هطَْس ضذًذ.  AEAD) 1ّإ سهضًگاسٕ احشاصَّٗت ضذُ هٌطؼة ضذًذ وِ تِ سٍش

)وِ  CBC-MAC ،EAX(، ضواسًذُ تا OCB) 2ضاهل هذ وتاب وذ هثذا AEADّإ  حالت

ضواسًذٓ هتٌاّٖ ( ٍ هذ CWC) 3هخفف ػثاستٖ ّن ً٘ست(، واستشٍگوي تِ ّوشاُ ضواسًذُ

(GCM)
تشإ اهٌ٘ت  CCM( ًواٗص دادُ ضذُ است وِ دس آى 4ضىل)دس  GCMاست. هذ  4

 AEADّإ هختلف اسائِ ضذُ دس  هغشح ضذُ است. حالت IEEE 802.11iت٘س٘ن دس استاًذاسد 

 ( آهذُ است.6خذٍل)تِ اختػاس دس 

 AEAD( حالتهای هختلف 6جذول)

 ویژگی هذ ردیف

1 OCB  دسIEEE 802.11i اخت٘اسٕ است 

2 CCM  هذ اخثاسٕ تشإ اهٌ٘ت ت٘س٘ن دسIEEE 802.11i  

3 EAX  ٕخاٗگضٗي سادُ تشاCCM  دس استاًذاسدANSI C12.22  

4 CWC ِإ هَثشِ وذِ احشاصَّٗتِ پ٘امِ واستشٍگوي تشو٘ثٖ اص هذ ضواسًذُ ٍ چٌذ خول 

5 GCM 
دس اهٌ٘ت اتشًت  IEEE802.1AEهغاتك استاًذاسد  CWCتشاساس استمإ هذ 

 سٍد. تىاس هٖ IETF  ٍTLS/SSLدس  IPSecّإ  ٍ استاًذاسد پشٍتىل

                                                           
1-Authenticated Encryption with Associated Data (AEAD) 

2- Offset Codebook(OCB) 

3- Carter-Wegman + Counter (CWC) 

4- Galois/Counter Mode 
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ّإ  تشخلاف اغلة حالت GCMوٌذ. هذ  ت٘تٖ استفادُ هٖ 128ّإ  اص ضشب CWCهذ 

AEADُساصٕ  ، تَاًاٖٗ اٗداد سهضًگاسٕ احشاصاغالت ضذُ تا سشػت تس٘اس تالا سا دس پ٘اد

إ ً٘ض اخشا ضَد  تَاًذ هَاصٕ ٍ لَلِ افضاسٕ داسد. ّوچٌ٘ي هٖ افضاسٕ تِ خَتٖ تشًاهِ ًشم سخت

(Viega and McGrew, RFC 4106, 2005: 5)،  ٖوِ اٗي سٍش دس استثاعات سشٗغ دٍسسٌد

ّا اص ضشب دس ه٘ذاى تاٌٗشٕ  GCMاحشاصَّٗت دس  CWCتشخلاف هذ  تس٘اس سَدهٌذ است.

ضَد. پ٘طٌْاد  ّا هٖ ساصٕ آى وٌٌذ، وِ اٗي اهش تاػث واساٖٗ تس٘اس تالا دس پ٘ادُ استفادُ هٖ

CCSDS  تشإ سهضًگاسٕ ٍ احشاصاغالت هثذاء استفادُ اص هذGCM ( استCCSDS 350.0-G-2, 

2006.) 

اًتخاب الگَسٗتن هطاتِ تشإ سهضًگاسٕ ٍ احشاصاغالت  الثتِ ّواًغَس وِ ٍاضح است

ساصٕ سا تِ ضذت واّص هٖ دّذ، اها تاٗذ تا دس ًظش گشفتي  ّإ هشتَط تِ پ٘ادُ پ٘چ٘ذگٖ

الاهىاى  هفشٍضات اهٌ٘تٖ ساهاًِ، الگَسٗتوٖ سا اًتخاب ًوَد وِ ًفَر تِ آى هطىل ٍ حتٖ

إ هغشح هثتٌٖ تش خن ت٘ضَٕ تِ دل٘ل ّ تَاى اص الگَسٗتن هحال تاضذ. تِ ّو٘ي دل٘ل هٖ

 هحاسثات سادُ ٍ دسػ٘ي حال اهٌ٘ت تالإ آى تْشُ گشفت. 

 GCMهذ 

عشاحٖ ٍ تشإ تشسسٖ ّش دٍ ػاهل سهضًگاسٕ ٍ احشاص اغالت  CWCاٗي هذ تشاساس استمإ 

تشو٘ثٖ اص هذ  GCMوٌذ. هذ  سٍد ٍ تش اساس سهضًگاسٕ هتماسى ٍ تلَوٖ واس هٖ تىاس هٖ

ضواسضٖ سهضًگاسٕ ٍ هذ احشاصَّٗت است. اٗي سٍش تذل٘ل تَل٘ذ هَاصٕ ول٘ذ تس٘اس سشٗؼتش 

 .(Viega and McGrew, RFC 4106, 2005: 5) إ است اص هذّإ صًد٘شُ

 
 GCM( تاتغ سهضًگاسٕ احشاصَّٗت ضذُ 4ضىل)
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إ هَلذ  ضَد. دس اٗي سٍش تَسظ چٌذخولِ  ( ًحَُ فؼال٘ت اٗي هذ هطاّذُ ه4ٖضىل)دس 
128 7 2

x +x +x +x+1 128ػٌاغش ه٘ذاى
GF(2 تاتؼٖ است وِ  E-CTRkضًَذ. تاتغ  تَل٘ذ هٖ (

m+n+1تػَست G-HASHوٌذ ٍ تاتغ  هٖسهض  CTRدس هذ  kٍسٍدٕ سا تا ول٘ذ 
G-HASH(H,A,C)=X 

ً٘ض  Aت٘ت غفش سهضضذُ تَسظ سهض تلَوٖ است.  128، تؼذاد Hضَد وِ دس آى  تؼشٗف هٖ

ٍ  mهتي سهضٕ است. ّوچٌ٘ي  Cضَد )ًِ سهضًگاسٕ( ٍ  إ است وِ فمظ احشاصَّٗت هٖ دادُ

n ِت٘تٖ دس  128ّإ  تشت٘ة تؼذاد تلَن  تA  ٍC ّإ ًْاٖٗ  ّستٌذ ) الثتِ تلَنA  ٍC 

هتغ٘ش i=0,…,m+n+1ت٘تٖ ًثاضٌذ( ٍ تشإ  128تَاًٌذ دل٘ماً  هٖ
ix ( ٔتؼشٗف 1تػَست ساتغ )
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 پيشنهاد انتخاب الگوریتن و لایۀ رهسنگاری نظاهی 

إ تشإ اًتخاب لاِٗ ٍ  روش ضذ ٌَّص سٍش هذٍى ٍ تضو٘ي وٌٌذُ 2ّواًغَس وِ دس تخص 

ّإ  ٍ الگَسٗتن CCSDSإ  الگَسٗتن سهضًگاسٕ هغشح ًطذُ است، تا تَخِ تِ عشاحٖ لاِٗ

تَاى تذٍى اٗداد هطىل دس تاو٘ذات استاًذاسد اهٌ٘ت سا افضاٗص  استاًذاسد هؼشفٖ ضذٓ آى هٖ

 پشداصٗن. داد وِ دس اٗي تخص تِ روش چٌذ پ٘طٌْاد هٖ

ّإ سهضًگاسٕ ٍ  ٍ اهىاى استفادُ اص الگَسٗتن CCSDSّإ هتفاٍت دس  تا ٍخَد لاِٗ

س ّش وذام اص آًْا ػول٘ات هحشهاًگٖ ٍ احشاص اغالت سا اًدام تَاى د احشاصاغالت دس ّشلاِٗ، هٖ

ّإ آفٌذٕ،  ٍ تشخظ )ًظ٘ش ساهاًِ 1ّإ تلادسًگ داد. الثتِ تاٗذ تَخِ داضت وِ دس ساهاًِ

ّإ ًظاهٖ ٍ دفاػٖ( وٌذ ضذى ساهاًِ  ّا ٍ تسل٘حات دس ساصهاى پذافٌذٕ ٍ وٌتشل هَضه

تٖ سا فشاّن آٍسد ٍ حتٖ خساساتٖ سا تِ ساهاًِ تَاًذ هطىلا ٍ واّص واساٖٗ صهاًٖ آى، هٖ

ٍاسد ًواٗذ. دس اٗي حالت تستِ تِ ًَع هاهَسٗت ٍ تحذٗذاتٖ ًظ٘ش تحل٘ل تشاف٘ه، تطخ٘ع 

ٕ سادُ ٍ حتٖ  تَاى تا اًتخاب چٌذ لاِٗ افضاسّإ دٍسسٌح هَخَد، هٖ ًَع اعلاػات ٍ ًشم
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ٗت، ًفَرگشاى ٍ دضوي سا تا صهاى تٌْا تا اًتخاب لاِٗ ف٘ضٗىٖ، تشإ سهضًگاسٕ ٍ احشاصَّ

داً٘ن عَل وَتاُ ول٘ذ دس  هحمك ضذى اّذاف ػول٘اتٖ، ًااه٘ذ ًگِ داضت. اص آًدا وِ هٖ

ّإ ت٘ضَٕ ٍ ٍخَد اهٌ٘ت تضو٘ي ضذُ دس آًْا واس تا اٗي  ٍ خن AESّاٖٗ ًظ٘ش  الگَسٗتن

تىإ اٗي فشاٌٗذ ًام تشد ٍ ّا تِ ػٌَاى ًمغٔ ا تَاى اص آى تش ًوَدُ است، هٖ ّا سا سادُ الگَسٗتن

ّإ  ٍ خن AES ّإ سهض تَاى اص تشو٘ة الگَسٗتن اهٌ٘ت ساهاًِ سا ت٘طتش ًوَد. الثتِ هٖ

ّإ هتفاٍت ٍ  ّا تشإ ػول٘ات ت٘ضَٕ ٍ تِ غَست ٗه لاِٗ دس ه٘اى، ٗا اًتخاب تشخٖ لاِٗ

( ٍ SEEDاسٕ ّإ ف٘ستلٖ تَ دس تَ )اٗذٓ الگَسٗتن سهضًگ ّاٖٗ ًظ٘ش ضثىِ ّوچٌ٘ي تىٌ٘ه

، اهٌ٘ت سهض سا چٌذٗي تشاتش ًوَد ٍ تشو٘ثٖ اص سهض هتماسى ٍ ًاهتماسى دس GCMهذ پ٘طٌْادٕ 

ّإ هتماسى ٍ اهٌ٘ت تالإ سهضّإ  ّإ هتفاٍت تَل٘ذ، تا اص سشػت صٗاد الگَسٗتن لاِٗ

 ًاهتماسى ّوضهاى تْشُ گشفت. الثتِ دس اٗي حالت هوىي است اًتخاب ول٘ذّا ٍ تَصٗغ آًْا

تَاى اص اٗذُ ول٘ذّإ ٗىثاس  ظاّشاً هطىل تِ ًظش تشسذ، تشإ سّاٖٗ اص اٗي چالص ً٘ض هٖ

( ٍ هَلذّإ ضثِ تػادفٖ ووه گشفت، تا اهٌ٘ت ول٘ذ ً٘ض تِ سادگٖ ّشچِ OTP) 1هػشف

 ت٘طتش تضو٘ي ًوَد.

  نتيجه 

ػول٘اتٖ  ّإ ّإ ًظاهٖ ٍ دفاػٖ تا تَخِ تِ ًَع هاهَسٗت ساهاًِ ٍ ً٘اصهٌذٕ دس ساصهاى

ّإ َّضوٌذِ  ًظ٘ش سشػت، دلت دس هحاسثات ٍ تطخ٘ع فشاه٘ي ٍ ّوچٌ٘ي ٍخَد ساهاًِ

ساصٕ ٍ ً٘اص تِ اهٌ٘ت هشتَط تِ ّشوذام اص  ّإ رخ٘شُ تلادسًگ ٍ تشخظ ًٍ٘ض اًَاع سشٍٗس

تَاى تا  ّإ تشو٘ثٖ هغشح ضذُ تْشُ گشفت. دس اٌٗػَست هٖ تَاى اص سٍش ّا، هٖ اٗي ساهاًِ

ّإ خاظ ػول٘ات  ّإ سهضًگاسٕ ٍ حساس٘ت تاس ًاضٖ اص اًدام الگَسٗتنتحل٘ل سش

ّا، هحشهاًگٖ ٍ ه٘ضاى اهٌ٘ت هَسد ً٘اص هَاصًِ تشلشاس  َّافضاٖٗ ت٘ي سشػت اًدام پشداصش

افضاٗذ ٍ ً٘اص تِ  ّإ هشتَعِ هٖ ًوَد.دس هَاسدٕ حتٖ تحل٘ل تشاف٘ه ساهاًِ ً٘ض تِ ًگشاًٖ

ضَد، اٗي اهش سثة  ّإ ّش سٗضتستِ ً٘ض احساس هٖ ٌذسهضًوَدى اعلاػاتٖ چَى سشاٗ

ضَد. دس  ّإ ساهاًِ هٖ واّص احتوال ًفَر ٍ خشاتىاسٕ دس ًماط حساس ٍ گلَگاُ

ّإ هغشح ضذُ تْشُ گشفت ٍ  تَاى اص سٍش ّا ً٘ض هٖ احشاصاغالت ٍ سٌذٗت فشاه٘ي ٍ سٌَدِ

ّإ هشتَعِ  ً٘ض اص تىٌَلَطٕ CCSDSّإ  حتٖ ػلاٍُ تش لاٗٔ واستشد دس استثاعات ت٘ي لاِٗ

إ تِ لاٗٔ دٗگش  ّا اص لاِٗ ووه گشفت تا هَاسدٕ چَى خؼل، اًىاس ٍ تىشاس فشاه٘ي ٍ سٌدِ
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تَاى تا  ّإ فضاٖٗ ٗا صهٌٖ٘ اتفاق ً٘افتذ. الثتِ هٖ ّا ٍ اٗستگاُ ّا، هس٘شٗاب وٌٌذُ دس تمَٗت

ّإ هتؼذد تا سغَح ُ ّإ ًظ٘ش سهضّإ اضتشاوٖ ٍ تطى٘ل گشٍ استفادُ اص الگَسٗتن

دستشسٖ هتفاٍت ٍ تَل٘ذ ساختاسّإ دستشسٖ تِ ول٘ذّإ سهضًگاسٕ تاػث افضاٗص ضشٗة 

 اهٌ٘ت ضذ.
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