
  

  

  

  هاي مورد نياز سامانه فرماندهي و كنترل زيرساخت

محمدرضا شيخ
1

  

  

  :چكيده

 نكنـد،  افتيدر ثرؤم اطلاعات و اخبار باشد، نداشته رو شيپي هاتيوضع بري كامل احاطه و تسلط كهي فرمانده 

ي بـرا  لازميي توانـا  فاقـد  و باشـد   نداشـته  را اطلاعـات  از اخبـار  كي ـتفكيي توانا شود، غرق اطلاعات ازي انبوه در اي

 و دانـش  تجربـه،  ازي بـار  كولـه  بـا  اگـر ي حت ـ باشـد،  بالادست و رازتهم ردست،يز فرماندهان با عيسر ارتباطي برقرار

 و فيضـع  نبـرد،  صـحنه  كنترل وي فرمانده ت،يهداي برا ؛باشد داشته ارياخت در زين را لازم سلاح و زاتيتجه اعتقاد،

 داشـته  وجـود  اطلاعـات  اني ـجر ازي مـداوم  چرخه ستيبايم كنترل، وي فرمانده سامانه كي در .بود خواهد شكننده

. بود نخواهد ممكن آن از استفاده ،گوناگوني ها  سامانه بيترك بدون اطلاعات، و اخبار زياد حجم به توجه باو  باشد

 اسـتفاده  دات،ي ـتهد نرفـت  نيب ـ از و هـا ازفرصـت  خوبي برداربهره ،ينظام تقابلي هاصحنه در ميتصم نيبرتر اتخاذ

 .گـردد يم ـ دشمن بر غلبه سبب تينها در و آورده فراهم را كنترل و تيهدايي توانا و موجود منابع امكانات، از نهيبه

هاي  هاي ملي، شبكه ارتباطي، آموزش توان به زيرساخت هايي است كه از اين ميان مي اما همه اينها نيازمند زيرساخت

 ،هي و كنترل متعدد، بانك اطلاعاتي، منابع تأمين اطلاعات و تجهيزات فني اشاره كـرد تخصصي، ايجاد مراكز فرماند

هاي فرماندهي و كنترل را به طـور   تواند سامانه لذا با تركيب مناسب عامل انساني و چنين ابزار كمكي، يك ارتش مي

  .مؤثر به فعاليت واداشته و در ميادين نبرد آينده صاحب برتري آشكار گردد

  

  :گاند واژكلي
 سامانه فرماندهي و كنترل، زيرساخت ملي، ارتباط، بانك طلاعاتي 
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  :مقدمه
ي اصـل  توجـه  ني ـا بـر  بنـا  ،كنـد مـي  فـا يا نبـرد  صحنه در راي اتيح نقشي اطلاعاتي برترامروزه 

 ،ياطلاعـات ي هـا شـبكه  بري مبتن وكنترلي فرماندهي هاسامانه سمت به ،ينظام طراحان و فرماندهان

 ارتفاعـات "ي رو اطلاعـات  عصـر  در فرمانـدهان  ،يري ـتعب بـه . دي ـگرد جلـب ي اانـه يرا وي ابراتمخ

 نيمأت ـ و كنتـرل  مشـاهده،  آن اتي ـجزئ تمـام  بـا  را جنـگ  دانيم يازهاين و نداهستاديا "يكيالكترون

 مطـرح  هـا جنـگ  نينخست شروع از C2(1( وكنترلي فرمانده مبحث كه است ذكر به لازم. كنند مي

 سـند . گـردد يم ـ بـاز  مـيلادي  1970 ةده ـ به هاي فرماندهي و كنترل سامانه شيدايپي ول ت،اس بوده

   :كند يم فيتعر ريز صورت به را) C2( كا،يآمر ارتش مشترك ستاد 300 شماره

 راني ـو و كيالكترون جنگ ،يروان اتيعمل ،ينظام ضربات ،يتيامن اقدامات از وستهيپ استفاده"

 ريتـاث  تحـت  اطلاعـات،  از دشـمن  كـردن  محـروم  منظور بهي اطلاعات ابلمتقي بانيپشت باي مادي ساز

 امكانــات تيــتقو حــالنيعــ در و او كنتــرل وي فرمانــده امكانــات انهــدام ايــ كــاهش دادن، قــرار

 نزاجـا  مخابرات دانشكده دياسات( .دشمني سو ازي اقدامات نيچن برابر دري خود كنترل وي فرمانده

8:1382(  

 امكـان  و اسـت  هگرفت ـ خـود  بهي ريفراگ و گسترده ابعاد كنترل وي ماندهفر ف،يتعر نيا مطابق

  . كند مي فراهم جنگ آغاز از دشمن بهرا  كارساز ضربات كردن وارد

 ع،يوقـا  دادن رخ كـه  ديرس خواهد فراي زمان "وجود آمد كه اين ذهنيت به گذشتهي هاسال در

 و "دش ـ خواهـد  انبـوه  اريبس شده ديتول تاطلاعا حجم و گرفت خواهد قرار انسان تيريمد از فراتر

ي متفـاوت  ارزش درجـه  از دهيرس ـ اطلاعات و اخبار ديگر يطرف از. است هديرس فرا زمان نيا اكنون

 بـه ي ا لحظـه ي بعض ـي حت و روزانه اي و تناوب به ديبا اطلاعاتي برخ رو نيا باشند، از يم برخوردار

 بشـنود  را همگون ريغ اخبار و اطلاعات نيا واحد زمان در فرمانده دارد ضرورت لذا برسد، فرمانده

 را ارزشـمند  اطلاعـات  و دي ـنما جـدا  زي ـن را تي ـاهم يب ـ اطلاعـات  اخبـار،  پردازش ضمن و ند،يبب و

 ريتـداب  و ميتصـم  دسـت  ري ـز فرمانـدهان ي برا آن اساس بر و نموده ليتحل و هيتجزي ذهن صورت هب

 فرمانـدهان ي بـرا  را مراتـب  و دهد اطلاع مجاور و رازتهمي هاگاني به كند، صادر را خودي اتيعمل

  . دينما گزارش زين ارشد

                                                 
١- Command & Control 
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 گونـاگون  منـابع  از دهيرس اطلاعات و اخبار عيوس حجمگويي به  پاسخ و محوله فيوظاي اجرا

 كـه ي طـور  هب ـ هنمودي الزام را نبرد دانيم ازي آگاهو نيز  كنترل و يفرمانده سامانه توسعه ضرورت

 حسـن  بـر  و ابـلاغ  يـي اجراي هارده به و اتخاذ را ميتصم نيزمان بهتر نيكمتر در باشد قادر فرمانده

  .دينما نظارت آن انجام

  :كليات

 افزوده نبرد دانيم اطلاعات تيفيك و تنوع تعداد، بر لحظه هر ،يآورفن آور سرسام شرفتيپ با

ي هايازمندين يجوابگو اطلاعات و اخباري آورجمعي سنتي ها امانهس كهي طور هب خواهدشد،

 ازي انبوه با نبرد صحنه در كه فرماندهان جهت نيبد ،باشندينمي كيتاكت وي اتيعمل فرماندهان

 اثر كنترل وي فرمانده ،حوسط هيكل در باشند، قادر نكهياي برا باشنديم مواجه گوناگون اخبار

 انبوه پردازشيي توانا كه هبود مجهز پارچه كي ياانهيراي ها  سامانه به ديبا ند،ينما اعمال را يبخش

ي اريبس حل مدرن،ي هاارتش امروز،ي ايدن در نيبنابرا. باشند  داشته را بالا دقت و سرعت با هاداده

 پرسرعت و قيدقي نظامي هاانهيرا به را كنترل وي فرماندهي انساني هاتيمحدود و مشكلات از

 آورده در گردش به مناسب چرخه در را اتاطلاع و اخبار تواننديمي الحظه صورت به و اندسپرده

-تيوضع بري كامل احاطه و تسلط كهي فرمانده است،ي هيبد .دهند توسعه را نظر مورد اهداف و

 اطلاعات ازي انبوه مقابل در اي نكند، افتيدر ثرؤم اطلاعات و اخبار باشد، نداشته رو شيپي  ها

ي برقراري برا لازميي توانا فاقد و باشد  تهنداش را اطلاعات از اخبار كيتفكيي توانا شود، غرق

 تجربه، ازي بار كوله با اگري حت باشد، بالادست و رازت هم ردست،يز فرماندهان با عيسر ارتباط

 وي فرمانده ت،يهداي برا باشد، داشته ارياخت در زين را لازم سلاح و زاتيتجه اعتقاد، دانش،

  .بود خواهد شكننده و فيضع نبرد، صحنه كنترل

 ن،يزم ـ جـو، : از عبارتنـد  ساز سرنوشت و مهم عامل سه ،يراهبردي حت وي كيتاكت نبرد كي در

 و جـو . باشـند يم ـ تحول و رييتغ حال در مداوم صورت به عامل سه هر كه دشمن، و يخودي روهاين

 بـر  كـه  شـوند يم ـ مهم كاملاًي نظام وي اسيس لحاظ بهي زمان و بودي نظامي ايجغراف عوامل از نيزم

 وي اهسـته ي هـا جنـگ  در نـد نتوايم ـ اثـرات  ني ـا. باشـند   داشته ريثأت محولهي هاتيمورأم ملكردع

 جـان ( .شـد  با داشته نمودي نظامي روهايني هااتيعمل ريساي حت و متعارف ريغ و متعارفي نبردها

 زات،ي ـتجه استعداد، گسترش، ب،يترك شامل دشمن وي خودي روهاين تيوضع )9: 1384 نزيكل. ام

 و نـد راييتغ حـال  در مسـتمر  و مـداوم  طـور  بـه  زي ـن ،يرزم ـي ستگيشا و هيروح ها،روش و ها كيكتتا
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 آني مبنـا  بـر  بتوانـد  تـا  شـود  مطلـع  راتيي ـتغ ني ـا از دي ـبا لحظـه  هـر  تي ـمورأم انجامي برا فرمانده

 ازي مـداوم  چرخه ستيبايم، )C2( كنترل وي فرمانده سامانه كي در نيبنابرا. دينماي ريگ ميتصم

 و اخبـار ي آور جمـع : از اسـت  عبـارت  آني اصـل  فـه يوظ كـه  باشـد،  داشـته  وجود اطلاعات انيجر

 و تيهـدا  و خـود  ريتـدب  و ميتصـم  اخـذ  جهـت  فرمانـده  بـه  كمكي برا هاآن پردازش و اطلاعات

 اسـتفاده  قابـل  اطلاعـات  بـه  پـردازش  وي آورجمـع  از پـس  نبردي  منطقه اخبار استي هيبد .كنترل

 و بي ـترك بـدون  آمـده،  دسـت  هب ـ اطلاعـات  و اخبـار  حجـم  به توجه با انيجر نيا و دهيگرد ليتبد

: شـامل ي آورجمـع  منـابع  چرخـه  ني ـا در لـذا . بـود  نخواهـد  ممكـن ي ا انهيراي هاستميس از استفاده

 وي حرارت ـي هـا نيدورب ـ ،يهواشناسي هاستگاهيا ها،ابي جهت ،ينيزم مراقبتي رادارها ها، حساسه

 خـط  در يهـا گـان ي وي انسـان  عوامـل  ،ييهواي ها عكس و نيسرنش بدوني ماهايهواپ شب، در ديد

 و سـتاد  اري ـدراخت ،اخبار پردازشي هاسامانه به خام اخبار عنوان تحت هاآن تلاش كه باشنديم... و

 در) سـوم  و دوم اركـان ( گـان ي اتي ـعمل و اطلاعـات  افسـران   خصوصـاً  ستاد، و گرفته قرار فرمانده

-يم ـ فـا يايي سزا هب نقش چرخه نيا گردش نيچن هم وي رزم اطلاعات و نبرد صحنه اطلاعات ديتول

  . دينما اتخاذ زمان نيتروتاهدرك را ميتصم نيبرتر باشد قادر فرمانده تا كنند،

  :هاي مورد نياز سامانه فرماندهي و كنترل زيرساخت

ساز  زمينه و بنيادهاي   واملحضور ع  محصول  و كنترل  برداري از سامانه فرماندهي استقرار و بهره

  :قرار داد  توان در موارد زير مورد اشاره را مي  عوامل  ، اين است  آن

   ملي  هاي ـ زيرساخت1

يك نيروي مسلح، نيازمند   متمركز در سطح  و كنترل  ي فرماندهي سامانه  و ايجاد يك  طراحي

قبل،   مراحل  تكميل  بدون  كه  است  ليقب  هاي سازي و زمينه   ملي  هاي زيرساخت  سري يك  تهيه 

و   وكنترل  ي فرماندهي ديگر ايجاد سامانه  عبارت  به. بالاتر وجود ندارد  مراتب  به  دسترسي  امكان

  هاي ارتباطي آوري فن  سطح  نيازمند بالاترين  داده مربوطه  هاي پايگاه  همراه  به  الكترونيكي  نظارت

بالا و فرايند هوشمند و   دسترسي  باسرعت  و ساختار اطلاعاتي  بانك  كي  طراحي.  روز دنيا است

  گران و پژوهش  كارشناسان  شده، به  آوري جمع هاي  داده  سريع  و تحليل  تجزيه  جهت  خبره

  الكترونيكي  نياز نظارت مورد  افزاري سخت  تجهيزات  ترتيب  همين  به. و متبحر نياز دارد  كارآزموده

خودكار   خودكار، تجهيزات  هاي ، دوربين و هوايي  زميني  ، رادارهاي فضايي  هاي سنجنده  يلاز قب
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هاي روز دنيا  آوري و فن  فنون  بالاترين  هايي هستند كه دارايسامانه از جمله... و  سمع  استراق

  . ايجاد شود ها آنكاربرد   هاي بايد زمينه مي  هستند كه

    ارتباطي  هاي ـ شبكه2

  و بدون  بوده  و كنترل  فرماندهي  هاي  سامانه  و اركان  اساسي  از نيازهاي  يكي  ارتباطي  هاي شبكه

ايجاد   بالا، امكان  امنيتي  و ضريب  مناسب  دهي خدمات  و كارا با ظرفيت  مطمئن  هاي ايجاد شبكه

  نظير شبكه  خطوط ارتباطي  ملشا ارتباطي   هاي شبكه. وجود ندارد  و كنترل  فرماندهي  هاي سامانه

  آن  ويژه  و خدمات  ، خطوط موبايل جهاني  هاي ، شبكه محلي  هاي ، خطوط تلفن، شبكه فيبر نوري

  ارتباطي  شبكه  در يك.  است  سيم بي  و خطوط ارتباطي  اي ارتباط ماهواره ، تجهيزاتSMS1نظير 

  بر قابليت  و علاوه  و مرتبط بوده  هماهنگ  كاملطور  بايد با يكديگر به  شبكه  كارا، تمامي اجزاي

تصاوير،  مورد نياز از قبيل   نيز باشند تا بتوانند اطلاعات  بالايي  ظرفيت  بايد داراي بالا، مي  اطمينان

  و كيفيت  و با سرعت  كرده  و ساير نيازها را ارسال  روزمره  ، مكالمات اداري  هاي سايت  اطلاعات

بايد  مي  اصلي  كشور، خطوط ارتباطي  داخلي  در مناطق. دهند  نمايش  انه مركزيدر سام  لازم

  هاي ، سايت راهبردي  هاي ، پايگاه اصلي  مناطق  باشد كه  مطمئن  فيبرنوري  شبكه  از يك  متشكل

در . كنند  يكديگر متصل  را به... ها و ، پادگان و كنترل، مراكز موشكي  ، مراكز فرماندهي راداري

  هاي آمار و يا گزارش  ارسال  براي  اينترنت  و يا شبكه  از خطوط تلفن  توان مي  خطوط ارتباطي فرعي

  . كرد  استفاده  مراكز كنترل  مورد نياز به

 عبارت كنترل و يفرمانده درسامانه ارتباطات :كنترل وي فرمانده سامانه در 2ارتباطات -1-2

يـي  اجرا فرمانـدهان  بـه ي ارتبـاط  خطـوط  قيطر از راي ريگ ميتصم مراكز كه مطمئني ريمس از است

 قـادر  نيطـرف  از هـر يـك   تـا  كنـد يم متصلي رزم اطلاعاتي آورجمع منابع به زين را آنان و متصل

 دستورات و گزارش موقع به وي آورجمع اطلاعات چرخه از را نبرد صحنه اطلاعات و اخبار باشند

 انتقــال و مخــابرات ،فرمانــدهي و كنتــرل ســامانه در تباطــاتار فــهيوظ. نــدينما افــتيدر راي ابلاغــ

 در مواجـه بـا   امـن،  طيشـرا  در كانـال  عملكـرد  ،يارتباط كانال نوع راستا نيا در باشد،يم اطلاعات

 مهـم  و تعمـق  قابـل ي پارامترهـا  از اطلاعـات  انتقال سرعت زين و كيالكترون جنگ و زينو و اختلال

                                                 
1 -Shorte Massage Servis 
2 -Communication 
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 بـر يف مه،يس ـ دو خطـوط  تواننـد يم ـي امنطقـه  وي گـان ي مقـدورات  ساسا بر انتقالي هاكانال. هستند

  )5:1382 ،نزاجا مخابرات دانشكده دياسات( .باشندي اماهواره ارتباط اي ويي ويرادي هاشبكه ،ينور

 منبـع  كي ـ از را اطلاعات كهي اقدامات مجموعه از است عبارت ارتباط: ارتباط فيتعر -2-2

 صـورت  بـه  شـوند، يم ـ ارسـال  گونـاگون  اشـكال  بـه  هااميپ. كنديم قلمنت مقصد نام هب گريد نقطه به

 لهيوس ـ بـه  امي ـپ دي ـتول نـد يفراي كل طور به و كاغذي رو بر افتهي نگارشي ها داده اي و ريتصو صوت،

 ارسال خود با متناسبي ارتباطي هاسامانه به انتقالي برا كه استي كيزيف دهيپد كي ياطلاعات منبع

ي داراي ارتبـاط  سـامانه  كي ـ ،يكل ـ طـور  بـه  )11:1382 نزاجـا  مخـابرات  دانشكده دياسات( .گردديم

  : باشد يم ريزي اجزا

   فرستنده •

  يارتباط كانال •

  رندهيگ •

-يم ـ ميتقس ـ تـال، يجيدي هاسامانه  و گآنالوي هاسامانه ياصل شاخه دو بهي ارتباطي هاسامانه

 تـال، يجيد در و شونديم منتقل و دازشپر وستهيپ صورت به هاگناليس آنالوگي هاسامانه در. شوند

 گـل،  يسبزعل -يعل ،يموسو( .رديگيم صورت كي و صفر صورت به هاگناليس انتقال و پردازش

  )20:1386 ديمج

 ،يفرمانـده  همـواره  جهـان ي هـا ارتـش  نيتـر ييابتـدا  دري حت كه است نيا است، مسلم آنچه 

 و افتـه ي توسـعه ي بشـر  دانش شرفتيپ با زمانهم ميمفاه نيا و است، داشته وجود ارتباطات و كنترل

 سـامانه  بـه  انهيرا ورود توان،يم را آن عطف نقطه كهي طور به است، دهيگردي اديبن تحولات دچار

  .دانست كنترل وي فرمانده

 انتقـال  خطوط توانيم ،كنترل وي فرمانده سامانه در اطلاعات انتقال موضوع تياهم به توجه با

  :نمود اجرا وي بند ميتقس آن ازي بيترك ايريز اشكال به را نهساما نيا در اطلاعات

ي بـرا ي اصل كابل نوع سهي كل طور به): ميس با( هاكابل وي مسي هاميس قيطر از انتقال -الف   

  .ينوري هاكابل و دهيتاب همه ب زوج محور، هم اي يزوجي هاكابل: دارد وجود اطلاعات انتقال

 زوج و محـور  هـم ي هـا كابل با ،يبرنوريفي هاكابل :ينور بريف قيرط از اطلاعات انتقال -ب  

 بـه  هـا  گناليس ـ ده،ي ـتاب همه ب زوج و محور همي هاكابل در رايز باشديم متفاوت كاملاً دهيتاب همه ب

ي هـا پـالس  ،ينـور ي هـا دركابـل ي ول ـ شونديم منتقلي مسي هاد قيطر ازي كيالكتري بارها شكل
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ي نـور  بـر يف كابـل . نـد ينمايم ـ عبـور  كيپلاسـت  اي ـ شـه يش جـنس  از ازكن ـي ارشـته  قيطر ازي نور

ي بـرا  و نـدارد  را متقـاطع  مكالمـه  وي س ـيالكترومغناط تـداخل  ماننـد ي مسي هاكابلي ذات شكلاتم

 در راي ـز اسـت،  مناسـب  بـالا  اريبس ـ سرعت با مختلفي ها بخش نيب ارتباط و شبكهي هارساختيز

 بـر يف كـه  اسـت  ني ـا گر،يد مهم اريبس نكته. باشد يم مقاوم لاًكامي جو عوامل ريسا و رطوبت مقابل

 بـدون ي نـور ي هـا پـالس  به انهيمخفي دسترس امكان و بوده برخورداريي بالا نانياطم درجه ازي نور

 ريمس ـ دري نـور  ارتباطات سامانه قيطر ازي ارسال اطلاعات نيبنابرا. ندارد وجود نكيل كردن مختل

ي نظـام  مقاصدي برا) گناليس تيامن( تيمز نيا كه باشندينم سمع استراق وي برداربهره قابل انتقال

 بـا  امـواج  وي س ـيالكترومغناط امـواج  برابـر  در تيمصون نيچن هم و است برخورداري اديز تياهم از

ي جـو  نامساعد طيشرا دري نوري برهايف ديگرد اشاره كه گونه همان. آني رو بريي ويراد فركانس

 گريد از. دارندي بازده گرادسانتيدرجه   + 70 تا -30 حرارت درجه در كهي ورط به بوده مقاوم زين

 1»بانـد ي پهنـا «  و كوچـك  قطر و كم وزن ،يقوي ولتاژها به ازين عدم به توان يمي نور بريفي ايمزا

  كـه يي هـا فركـانس  نيتـر نييپا و نيبالاتر تفاوت از است عبارت باند،ي پهنا .نمود اشاره اديز اريبس

ي ري ـگانـدازه  هي ـثان بـر  كليس ـ اي ـ هرتز حسب بر و كند ارسال توانديم گآنالوي ارتباط سامانه كي

 حسب بر و هاداده انتقال سرعت اي شيگنجا از ستا عبارت تال،يجيد سامانه در باندي پهنا. شوديم

ي ادي ـز اريبس ـ تي ـقابلي فلـز  كابل سامانه با سهيمقا دري نور بريف. شوديمي ريگ اندازه هيثان در تيب

-يم ـ قرمـز  مـادون  اشـعه  كي ـنزد معمـولاً ي نـور  بريف در استفاده موردي هافركانس و كنديم ارائه

 )22 :1382 نزاجا مخابرات دانشكده دياسات ازي جمع(.باشد

) كايليس ـ شـه يش( هي ـاول مـواد ي فراوان ـ و بـودن  ارزان رقـم يعل ـي نور بريف اشكال نيترعمده اما 

 مقابـل  دري شـكندگ  وي كش ـ كابـل  هنگـام  ادي ـز دقـت  ،يانداز راه و بنصي هانهيهز بودن ،گران

  .باشدينم توجه قابل آن مهم اريبسي هاتيمز با سهيمقا در هم آن است،كه اديزي انحنا

ــطر از انتقــال -ج ــال قي ــرادي هــاكان ــ(يي وي ــواج ):ميســ يب ــراد ام ــط از كــهيي وي ــواج في  ام

-مهـم  كـه  كنديمي ط را رندهيگ و فرستنده آنتن نيب فاصلهي مختلف طرق به است،ي سيالكترومغناط

 دياسـات  ازي جمع ـ( ).ياماهواره(يي فضا امواج و ،ييهوا امواج ،ينيزم امواج: از عبارتند هاآن نيتر

  )45: 1382 نزاجا مخابرات دانشكده

  
                                                 

١- Band Width  
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    فني  ـ تجهيزات3

  هاي افزار و داده  مافزار، نر سخت: عبارتند از  سامانه  اين  مورد نياز براي  فني  تجهيزات

  .  جغرافيايي

  ، تجهيزات اي ماهواره  خطوط ارتباط: موردنياز در اين سامانه عبارتند از  افزارهاي سخت •

  زميني، تجهيزات  ، رادارهاي و فضايي  زميني  مراقبت  ، تجهيزات الكترونيكي  پيشرفته

  ... . و   ، رايانه، مودم ارتباطي  هاي ، شبكه رديابي

  بانك  مربوط به  افزارهاي نرم: سامانه عبارتند از  در اين  مورد استفاده  افزارهاي نرم •

 هاي افزارها و پروتكل  ، نرم جغرافيايي  سامانه اطلاعات  مربوط به  افزارهاي اطلاعاتي، نرم

  . ها شبكه  ارتباطي 

  مورد استفاده  افزارهاي نرم  كه  تاس  ، اين داشت  توجه  بايد به آن  زمينه  در اين  كه  مهمي  نكته

بايد   ملي  هاي در سامانه. سامانه، توليد شود  با توسعه  زمان كشور و هم  المقدور بايد در داخل حتي

مجزا   صورت  كشور، به  نيز در داخل  مورد استفاده  سامانه عامل  حتي  كرد كه  ريزي برنامه  اي گونه به

سامانه بايد   از اين  حاصل  اطلاعات. ، توليد گردد پروژه  هاي و نيازمندي  امكانات  و با در نظر گرفتن

سامانه   در اين  فضايي  اطلاعات  پايه  ايجاد يك  شوند، بنابراين  داده  نمايش  بستر جغرافيايي  در يك

  ) 1379آل شيخ، .( است  باشد، ضروري مي  اي و ياتصاوير ماهواره  خطي  هاي از نقشه  متشكل  كه

   تخصصي  هاي ـ آموزش4

مربوط   كاركنان  به  لازم  هاي بايد آموزش ، مي پيشرفته  و نظارت  سامانه كنترل  ايجاد يك  براي

  از تجهيزات  استفاده  جهت  مناسب  سازي ها بايد فرهنگ آموزش  اين  نهايي  هدف. شود  داده

  كنترلي  هاي سامانه  ايجاد و توسعه  كه  داشت  وجهبايد ت  همواره. باشد  رقومي  هاي و سامانه  پيشرفته

  هاي آموزش  ها شامل آموزش  اين. باشد  و مناسب  لازم  فني  هاي آموزش  با برقراري  بايد همگام

  اي، ساخت شبكه  هاي اطلاعاتي، كار با سامانه  هاي بانك  ، طراحي نويسي ، برنامه كار با رايانه  عمومي

تصاوير   ، پردازش جغرافيايي  امنيتي، سامانه اطلاعات هاي  ياز، كار با سامانهمورد ن  هاي كيت

.  است..... و   مراكز مختلف  بين  اطلاعات  ، تبادل موضوعي  هاي تصاوير سنجنده  ، پردازش اي ماهواره

. شدبا مي  تجهيزات  مخصوص  فني  هاي ، جدا از آموزش سازي فرهنگ  اين  كه ذكر است  به  لازم

و نيز   مختلف  نيروهاي  در سطح  آن  و گسترش  اداري  اتوماسيون  هاي ايجاد سامانه طور كلي  به
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  سازي تواند فرهنگ ، مي مختلف  و كاربران  نظامي  نيروهاي  در سطح  تخصصي  هاي دوره  برگزاري

  .ايجاد كند  نظامي  را در نيروهاي  آوري فن  از اين  استفاده  جهت  مناسب

   و كنترل  ـ ايجاد مراكز فرماندهي5 

و يا   و كنترل  سامانه فرماندهي و كنترل، ايجاد مراكز فرماندهي  اساسي  هاي از ضرورت  يكي

مراكز با يكديگر، سامانه   اين  با تلفيق  در نهايت  كه  است  اي و منطقه  محلي  صورت  خبر به  كسب

  و شامل  مراكز بسيار گسترده  اين  مربوط به  وظايف. شود مي  كشور تشكيل  جامع  و كنترل  فرماندهي

  در اين. باشد كشور مي  و منافع  ملي  در خصوص امنيت  غيرنظامي  و حتي  نظامي  اطلاعات  كليه  تهيه

آنها   خود سامانه به  ، از طريق تفكيك  ، به يا يگان  و هر منطقه  هر بخش  وظايف  سامانه در نهايت

از   مختلف  از منابع  شده  آوري جمع  اي و منطقه  محلي  اطلاعات  كليه سامانه،   در اين. گردد مي  ابلاغ

و   خبري  دولتي، ستادهاي  مختلف  هاي ، بخش مقاومت  هاي ، رده و انتظامي  نظامي نيروهاي   قبيل

مراكز كنترل   به  دقتو   صحت  از كنترل  و پس  شده  و پردازش  آوري جمع  ، در مراكز استاني غيره

ها  ، دراختيار گروه با نياز هر بخش  متناسب  حاصل  سامانه، اطلاعات  در اين. شود مي  ارسال  مركزي 

توانند در  مي  و كنترل  فرماندهي  اي يا منطقه  مراكز محلي. گيرد قرار مي  مختلف  و يا مراكز كنترل

در نهايت، . كنند  عمل  مستقل  صورت به  نظامي  ا مانورهايو ي  هوايي  هاي درگيري  نياز از قبيل  مواقع

  و كلاسه  بندي دسته  صورت  را به  از مراكز فرعي  دريافت شده  ، اطلاعات مركزي  مراكز كنترل

  شامل  بخش  از اين  حاصل  اطلاعات. دهند قرار مي  گيران و تصميم  در اختيار فرماندهان  شده

،  و دشمن  خودي  استقرار نيروهاي  ، وضعيت خبري  هاي ، گزارش قاط حساس، ن عملياتي  هاي نقشه

از سامانه   هر بخش  با مسئوليت  متناسب  كه  مورد نياز است  و ساير اطلاعات  پروازي  اطلاعات

  .گيرد مي  انجام  اطلاعات  در مورد اين  مناسب  گيري و تصميم  كشور، توليد شده  دفاعي

   ياطلاعات  بانك-6

و يا  و كنترل   ي فرماندهي سامانه  يك  كليدي  هاي بخش  ترين از اساسي  يكي  اطلاعاتي  بانك

  مختلف  هاي از قسمت  شده  آوري جمع  اطلاعات  ست و كليها  جغرافيايي  اطلاعات  هاي سامانه

  به  لزوم  ود تا در مواقعش  ذخيره روز، در سامانه  و به   ، سريع مناسب  ساختار اطلاعاتي  بايد با يك مي

  داراي  كه  امروز توليد شده  مختلفي  افزاري  نرم  هاي ها و يا برنامه سامانه. باشد  بازيابي  قابل  سرعت

  از ساختارهاي  ها و يا هر كدام سامانه  از اين  هر يك. هستند  متفاوت  اطلاعاتي  ساختارهاي

آنها   هاي در مورد ويژگي  بحث  خود هستند كه  خاص يب مزايا و معا  ، داراي ذكر شده  اطلاعاتي
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  توليد شده  هاياز سامانه  از هر يك  استفاده  جهت  طور كلي  به ، ولي  مبحث است  اين  از مقوله  خارج

  بايد داراي  افزار فوق منظور، نرم  اين  افزار جديد براي نرم  توليد يك  در بازار و يا در صورت

  :زير باشد  هاي ويژگي

و   متمركز كليه اطلاعات  كنترل  ها بايد قابليت داده  پايگاه  سامانه  در اين: متمركز  كنترل - الف

  تدابير امنيتي، تعيين  اعمال:  شامل  و كنترل  نظارت  اين. باشد  سامانه را داشته  مختلف  هاي بخش

در   واقع  اطلاعات  كارگيري و بهي گذار شتراكابه   ، قابليت مختلف  واحدهاي  دسترسي  سطوح

  هاي و پردازش  يكنواخت  استانداردهاي  سان، اعمال هم  هاي با يكديگر، پردازش  مختلف  هاي بخش

  . است  مشابه

، از  كاربردي هاي  و برنامه  ها حفظ شده داده  سامانه بايد استقلال  در اين: ها داده  استقلال - ب

  ضمن  كنندگان از استفاده  ديگر هر يك  عبارت  به. باشند  مستقل  شده  خيرهذ  هاي داده  فيزيكي  فرم

بتواند   چنين كند، هم  استفاده  و كنترل  فرماندهي سامانه   هاي ها و برنامه تواند از داده مي  كه اين

  .د كندرا محدو  آن  دسترسي  نمايد و يا سطح  و پردازش  نگهداري طور مستقل  خود را به  اطلاعات

و   يكنواخت  استانداردهاي  اعمال  متمركز بايد قابليت  سامانه كنترل: استانداردها  اعمال - پ

ضبط   ها، فرمت نقشه  سازي رقومي روش   مثال  عنوان  به. باشد   ها داشته توليد داده  را بر روي  سان هم

  صورت  بايد به  مورد استفاده  هاي تو فون  نمايش  ، روش توصيفي  اطلاعات  ها، نوع داده  و نگهداري

،  اي گزينه  صورت  به  مختلف  هاي در قسمت  شود و يا كاربران  ها اعمال داده  بر روي  يكنواخت

  . كنند  را اعمال  لازم بتوانند تغييرات 

  برروي  ، اطلاعات داده  بزرگ  هاي در پايگاه:  شده  توزيع  داده  هاي از پايگاه  استفاده - ت

مربوط   تواند اطلاعات مي سامانه هر بخش  در اين. شوند مي  نگهداري  مختلف  هاي ها و رايانه سامانه

و   سامانه جامع  يك  را در قالب  باشد و اطلاعات  خود داشته  نظارت  سامانه تحت  خود را بر روي  به

  .بگذارد  اشتراك  به  ملي

  هاي كار باداده  ها بايد توانايي داده  و كنترل  انه مديريتسام:  حجيم  هاي كار با داده  توانايي - ث

ديگر در   عبارت  به. باشد ها را داشته آن  مورد نياز بر روي  هاي پردازش  و اعمال  و گسترده  حجيم

و   بايد نگهداري مي  متمركز و پيشرفته، ميلياردها ركورد اطلاعاتي  و كنترل  سامانه فرماندهي  يك

  . است  خارج  كنوني  فعال  هاي از سامانه  بسياري  از عهده  آن  انجام  ود كهش  پردازش
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  اطمينان يا جامعيت، درخصوص  پارچگي يك  مسئله: ها داده يا يكپارچگي   جامعيت  اعمال - ج

  دهنده نشان   كه  ورودي دو داده   بين  ناسازگاري.  است  اطلاعاتي  در بانك  صحيح  هاي از وجود داده

  مسئله  و اين  ها است داده  و جامعيت  پارچگي يك  از عدم  هستند، مثالي  سان يك  واقعيت  يك

در   بنابراين. دهد مي  وجود دارد، روي  شده ذخيره  هاي در داده  افزونگي  كه  ، تنها هنگامي خاص

  ايجاد نشود، لذا مراحل  مسئله  اين  كرد كه  بايد دقت  اطلاعاتي  بانك  ساختار كلي  طراحي  هنگام

و   و كنترل  سامانه فرماندهي  ايجاد يك  بخش  ترين و دقيق  ترين ، سخت اطلاعاتي  بانك  طراحي

  . است  جغرافيايي  سامانه اطلاعات

،  مختلف با نياز كاربران   سامانه بايد بتواند متناسب  اين: متضاد  هاي نيازمندي  سازي متعادل - چ

  كه  كسي  مثال  عنوان  به. سامانه تغيير دهد  آنها را به  دسترسي  سرعت و  خطوط ارتباطي

  تري قوي  و خطوط ارتباطي  دسترسي بايد سرعت   است  اي و يا تصوير ماهواره  نقشه  كننده استفاده

. دباش  كند، داشته مي  را دريافت  شده سرقت  هاي روز ماشين به  فقط اطلاعات  كه  سيستمي  به  نسبت

  خط تلفن  يك  تواند از طريق مي  و يا تبهكاران  شده  سرقت  هاي فهرست ماشين  مثال  در همين

خط   يك  بايد از طريق حتماً مي  اي و يا تصاوير ماهواره  خطي  هاي نقشه  شود ولي  معمولي ارسال

  .گردند   ارسال  مانند فيبر نوري  قوي  ارتباطي

 

   تأمين اطلاعات  منابع -7

  اين  اساسي  هاي از بخش  ، يكيفرماندهي و كنترل سامانه  مورد نياز يك  اطلاعات  تأمين  منابع

مورد نياز   اطلاعات  تأمين  اساسي  منابع  طور كلي به.  است  گيري و پشتيباني فني تصميم  سامانه جهت

  :ردك  تقسيم  ذيل  هاي بخش  به  توان را مي  و كنترل  سامانه فرماندهي  يك

    فضايي  منابع •

   راديويي  شنودهايي •

   انساني  منابع •

    زميني  هاي سنجنده •

    باني ديده •

   فني  بيني و پيش  كارشناسانه  هاي گزارش •
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فضايي، بعد از   هاي سنجنده  نياز از طريقمورد  اطلاعات  تهيه  موضوع : فضايي  منابع - الف 

  هاي سنجنده  امروزه.  يافت  گسترش  شدت  د بهسر  جنگ  آغاز شد و با شروع  دوم  جهاني  جنگ

ها  سنجنده اين. نمايند مي  ارائه  روز و دقيق به  اطلاعات  تهيه  در خصوص  بسياري  فضايي كاربردهاي

،  مراكز نظامي  ، شناسايي نظامي  نيروهاي  ، آرايش موشك  و يا پرتاب  اي هسته  هاي توانند فعاليت مي

  .دهند  را تشخيص........ رادار و  پوشش  محدوده  و استراتژيك  سمراكز حسا  شناسايي

فرماندهي و   هايمورد نياز سامانه  از اطلاعات  زيادي  بخش  راديويي  شنود:  راديويي  شنود - ب

در كشور آمريكا از . شود  از كشور انجام  و يا خارج  تواند از داخل مي  دهد كه مي كنترل را تشكيل

  اهداف  البته. شوند مي  و بررسي  ، كنترل سيم و يا بي  تلفني  مكالمات  بعد، كليه  هب 1960 دهه

نيز در   اقتصادي  ، مسائل امنيتي  بر ملاحظات  باشد و علاوه  تواند بسيار گسترده مي  راديويي  شنودهاي

  )1378عابديني و سهامي،. (لحاظ گردد  آن

  هر نوع  دارد و شامل  وسيع  اي دامنه  انساني  ز منابعا  حاصل  اطلاعات : انساني  منابع -پ 

تأثيرگذار   و كنترل  بر روند سامانه فرماندهي  و يا غيرمستقيم  طور مستقيم  به  باشد كه مي  گزارشي

  و درجه  ساختار و درصد صحت  و براساس  شده  بندي بايد دسته  ها همواره گزارش  اين  ولي.  است

  فقط در يك  اطلاعات  از اين  بسياري  كه  داشت  بايد توجه  همواره. انه وارد شودسام  ، به اهميت

شود و  اعتبار ساقط مي  ، از درجه آن  زمان  شدن  كاربرد دارد، لذا بعد از سپري  خاص  زماني  دوره

  .شوند  سازي ذخيره  نحو مقتضي  بايد به مي

  و تجهيزات  و زميني  هوايي  رادارهاي  شبكه  ها شامل سنجنده  اين:  زميني  هاي سنجنده - ت

اطلاعات   اين. شوند  بندي دسته  نحو مناسبي  از آنها به  حاصل  بايد اطلاعات  سمع هستند كه  استراق

  ارسال  و كنترل  مراكز فرماندهي  به... و   ، مختصات ، عكس ، گزارش نقشه  توانند در قالب مي 

  فعال  رادارهاي  وسيله  به  كشور كه  موجود در سطح  هواپيماهاي  كليه  موقعيت  مثال  عنوان  به. گردند

در مراكز . شوند  ارسال  مراكز فرماندهي  به  شبكه  تواند از طريق شود، مي مي  كشور تعيين  سطح

سامانه يا چند   يك  ها را بر روي  پرونده  همه  و مشخصات  توانند موقعيت امر مي  مسئولان  فرماندهي

  اطلاعات. دهند  را انجام  لازم  هاي ريزي و برنامه  كرده  مشاهده  توپوگرافي  هاي نقشه  و بر اساس

  و به  شده  دهي مورد نظر، سازمان  فرمت  نيز بايد براساس  سمع  استراق  از شنودها و وسايل  حاصل

  )1378آل شيخ، . (شوند  مراكز كنترل ارسال
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مراكز   به  مختلفي  هاي روش  تواند از طريق نيز مي  باني از ديده  حاصل  عاتاطلا  :باني ديده - ث

  و يا از طريق  زمين  روي  مستقيم  مشاهدات  صورت  تواند به مي  باني ديده. گردند  ارسال كنترل 

  .گيرد  صورت... و   الكترونيكي  و يا وسايل  فضايي  هاي سنجنده

و   اطلاعاتي  كارشناسان  هاي گزارش:  فني  بيني پيش و  كارشناسانه  هاي گزارش - ج 

نحو   بايد به مي. . . و   ، خرابكاري هواپيماربايي  ازقبيل  خاصي  هاي زمينه  در خصوص  غيراطلاعاتي

  كه  است  بديهي. شود  ارسال  مركزي  و كنترل  و به سامانه فرماندهي  گرديده  بندي طبقه  مناسبي

  .باشند  خودشان  خاص  هاي بندي درجه  بايد داراي ميها  گزارش  تمامي

  :گيري نتيجه

اي در چنـدين   هاي نبرد آينده عامل عمـده  هاي فرماندهي و كنترل در ميدان  بدون ترديد سامانه

هـاي ملـي كـه تركيبـي از      بـا فـراهم كـردن زيرسـاخت    . برابر سـاختن قـدرت نيروهـا خواهنـد بـود     

باشـد كليـه اطلاعـات     ها و اطلاعـات روز دنيـا مـي    آوري ر بالاترين فنافزار مبتني ب افزار و نرم سخت

مند ارائه داده و سپس اطلاعات پـردازش   صورت نظام مورد نياز يك سامانه فرماندهي و كنترل را به

. نمايـد  گيري به عوامل اجرايـي ابـلاغ مـي    شده را از طريق يك سامانه ارتباطي امن از مراكز تصميم

ديـداري،  (ها، داشتن مسيري امن براي ارسـال و دريافـت اشـكال مختلـف اطلاعـات       اين البته لازمه 

روز،  صـحيح و بـه  ) هـاي جغرافيـايي   افـزار، داده  افـزار، نـرم   سـخت (، تجهيـزات فنـي   . . .)شنيداري، 

نويسـي، طراحـي بانـك     علـوم مختلـف از قبيـل برنامـه    زمينـه  كاركنان آموزش ديـده متخصـص در   

، منابع متنوع تأمين اطلاعات . . .هاي امنيتي و  سامانهاي، طراحي  ير ماهوارهاطلاعاتي، پردازش تصاو

و البتـه داشـتن مراكـز فرمانـدهي و كنتـرل متعـدد       . . . هاي زمينـي، منـابع فضـايي و     از قبيل سنجنده

اما بايستي اين فرهنگ در بين تمـامي مسـئولين لشـكري و كشـوري بـارور شـود كـه ايـن         . باشد مي

ريزي و عملكرد صحيح از يك طرف نياز آشـكاري بـه عامـل انسـاني متفكـر،       راي برنامهها ب سامانه

آوري بسـيار بـالا كـه تمامـاً در اختيـار آن       هاي علمي و فـن  جسور و خلاق و از طرف ديگر توانايي

با تركيب مناسب عامل انساني و چنين ابزار كمكي، يك ارتش . باشد، دارند) فرمانده(عامل انساني 

ثر به فعاليـت واداشـته و در ميـادين نبـرد آينـده      ؤهاي فرماندهي و كنترل را به طور م ند سامانهتوا مي

  .صاحب برتري آشكار گردد
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  :  منابع

 نزاجـا،  مخابرات دانشكده دياسات ازي جمع دور، راه از وسنجش زهيمكان كنترل وي فرمانده -1

 .1382 دوم چاپ

ي زي ـر برنامه و پژوهش سازمان انتشارات شبكه، ميمفاه د،يمج ،گليسبزعل –يعل ،يموسو -2

  .1386 ،تهران آموزش،

  .1379خواجه نصيرالدين طوسي،  دانشگاه.  درسي  ، جزوات كاربردي GIS،   علي ، شيخ آل -3

مشهد،   ، دانشگاه فردوسي زاده ، امير عليخان اطلاعاتي  بانك  هاي سامانه.  جي.  ، سي ديت -4

1378.  

،  دفاعي  سياست  ، مجله امنيتي بعد چهارم   عنوان  فضا به  ، تحول آبادي نوش  سهامي و  عابديني -5

  .1378، پاييز 28  شماره

، )صحرا  طوفان در عمليات  مخابرات  نقش(  دفاعي  صنايع  و تحقيقاتي  آموزشي  مؤسسه -6

  .1378،  مسلح  نيروهاي  و پشتيباني  دفاع  وزارت

 ،يمحسـن  بهـرام  وي آهن ـ رضـا  محمـد  ترجمـه  اول، لـد ج ،ينظامي ايرافجغ نز،يكل. ام  جان -7

 .1384 ،تهران ،)ع(نيحس امام دانشگاه انتشارات

 
  


