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Objective: to identify methods of infiltrating military ad-hoc 

networks from the aspect of confidentiality. 
Methodology: the type of applied research and the method of this 

research is descriptive because the researcher seeks to identify the 

subject and based on what it is and without the intervention and 

manipulation of variables with the available information regarding 

the identification of the methods of penetration into cyber 

electromagnetic networks in a systematic and descriptive manner. 

Systematically address the current situation, and the research 

approach is mixed 
The statistical population is the employees working in the army of 

the Islamic Republic of Iran, who are familiar with the concepts of 

cyber-electromagnetism and have at least 15 years of service in such 

jobs. 
Findings: In the field of confidentiality, 9 active classic attacks, 7 

passive classic attacks and 5 attack methods were identified based on 

the attack meter database. 
Conclusion: Among the attacks, the three indicators of 

impersonation attack with an average of (4.79), packet injection 

attack with an average of (4.74), and Sybil attack with an average of 

(4.67) for the active classic component, the three indicators of traffic 

analysis attack with an average of (4.81), traffic interception attack 

with an average of (4.80), and packet sniffing attack with an average 

of (4.69) for the passive classic component, and the two indicators of 

remote denial of service attack with an average of (4.88) and 

WPA/WPA2 crack attack with an average of (4.87) for the meter 

attack component, according to the statistical community, are the 

best attacks on the confidentiality of military ad hoc networks. 
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  ها: واژهکلید
 ،شبکه اد هاک

 ،گیمحرمان

 .نفوذ

 .گی استاز بعد محرمان  هاک نظامی _ دا  شبکه به های نفوذ شیوهشناسایی  هدف:

رویکرد آمیخته  و روش توصیفی با نوع کاربردیاین تحقیق از  شناسی: روش
 است.

، مقالات، اسناد و مدارک موجود و کتبجامعه مورد مطالعه در این تحقیق، 
در  که نظرانینفر صاحب 8همچنین نظرات اخذ شده در قالب مصاحبه با تعداد 

باشند. جامعه  می برخورداردانش کافی  از سیالکترومغناط بریساهای حوزه شبکه
 های سایبر الکترومغناطیس، نفر با مشخصات، آشنایی با شبکه 130آماری تحقیق 

سال سابقه  10ای، حداقل دارای مدرک کارشناسی و  های مخابراتی و رایانه شبکه
دریافت و مورد  در قالب پرسشنامه ها آنخدمت باشند بودند که نظرات 

 قرار گرفت. لیوتحل هیتجز

حمله کلاسیک  7حمله کلاسیک فعال،  9، گیمحرماننفوذ به حوزه در  :ها یافته
 میتر اتک شناسایی گردید.پایگاه داده روش حمله بر اساس  5غیرفعال و 

(، 79/4) نیانگیبا م تیشاخص حمله جعل هو سه ،حملات انیاز م :گیری نتیجه
 برای (،67/4) نیانگیبا م لیبیحمله س و (74/4) نیانگیبسته با م قیحمله تزر

(، 81/4) نیانگیترافیک با م لیوتحل هیشاخص حمله تجز سهفعال،  کیکلاس مؤلفه
 نیانگیحمله استشمام بسته با م و (80/4) نیانگیترافیک با م یریگ حمله ره

از سرویس از  یریدو شاخص حمله جلوگ و رفعالیغکلاسیک  مؤلفهبرای  (69/4)
 نیانگیدو با م یا ی/ دبلیو پیا ی( و حمله کرک دبلیو پ88/4) نیانگیراه دور با م

نظر جامعه آماری، بهترین حملات به  بر اساساتک،  میتر مؤلفهبرای  (87/4)
 .هاک نظامی هستند_های اد محرمانگی شبکه

 یها در شبکه  ینفوذ به محرمانگ یها وهیش(. 1403) .وحید، اصیل سجادیو  سجاد، محمدی علی: استناد

 .125 -147(، 72) 21، علمی علوم و فنون نظامی. (یهاک نظام_)مورد مطالعه شبکه اد سیبرالکترومغناطیسا
        DOI: http//doi.org/10.22034/qjmst.2025.2035337.2086        

                                                                        رانیا یاسلام یو ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
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Extended Abstract 
Introduction 
In recent years, the convergence of electronic warfare and cyber warfare has emerged as a central 

theme in international discussions. Since 2014, the U.S. military has been actively integrating these 

two domains and has published new guidelines. This research explores methods for breaching 

confidentiality in ad-hoc networks, which are utilized temporarily and without infrastructure. These 

networks exhibit characteristics such as security, resilience, and rapid deployability due to their 

independence from fixed infrastructures. The security challenges of ad-hoc networks encompass 

availability, integrity, confidentiality, and authentication. Security attacks can be broadly classified 

into active and passive types and may stem from external actors or internal nodes. Furthermore, 

various encryption techniques and strategies are available to safeguard confidentiality. Different 

attacks that threaten confidentiality include traffic analysis, man-in-the-middle attacks, and cellular 

network spoofing. Given the importance of messages in military networks, identifying the most 

effective penetration methods to uphold security and enhance the efficiency of these networks is 

crucial. Various studies have investigated ad-hoc networks and their security, particularly in military 

and wireless domains. Shahsavan (2013) discussed the advantages and characteristics of ad-hoc 

networks along with their security challenges. Mohammadi (2020) examined the security of Wi-Fi 

protocols, addressing existing issues in older protocols, while Afshar Herati (2021) focused on new 

security features in ad-hoc networks. Sbai and Elboukhari (2018) and Chang et al. (2018) explored 

various classical attacks on these networks. Abousaleh et al. (2008) also highlighted the risks of 

identity spoofing attacks in routing protocols. The present research places greater emphasis on 

methods of compromising confidentiality in ad-hoc networks and utilizes classical attacks alongside 

a metric attack database. 

Methodology 

This study was conducted descriptively, employing both qualitative and quantitative data. The target 

population comprised scientific articles, books, and expert opinions, while data collection tools 

included interviews and questionnaires. Data analysis was performed using Atlas Ti and Smart PLS 

software, and the results of Cronbach's alpha test indicate acceptable reliability of the measurement 

model. 

Findings 

Additionally, the variance inflation factor was calculated to evaluate multicollinearity among 

variables. This research identified methods for infiltrating ad-hoc networks. By employing 

descriptive methods and tools such as documents and interviews, the findings were derived from 

both qualitative and quantitative analyses. The results indicate an increasing use of ad-hoc networks, 

particularly within military organizations. 

Conclusion 
This research was conducted to identify methods of intrusion into ad-hoc networks. A descriptive 

method with a mixed approach was employed in this study, utilizing tools such as documents, 

interviews, and questionnaires for data collection. To achieve the main objective of the research, past 

research sources, books, existing documents, and interviews with experts aligned with the research 

goals were qualitatively analyzed using Atlas Ti software. Based on the results obtained, a 

https://orcid.org/0009-0001-0519-0179


 

 

questionnaire was developed and sent to the sample group for responses. After collection, the data 

were quantitatively analyzed (descriptively) using SPSS and Smart PLS software. The overall 

summary of the final results, based on the research questions, is presented below. 

Considering the findings of the research, it can be concluded that the use of ad-hoc networks is 

increasing due to their ease and speed of deployment, high mobility, and dynamic topology. One of 

the areas where the use of this network is on the rise is military organizations, several examples of 

which are mentioned in the theoretical framework section. Hermes Company, as a major provider of 

military wireless systems, is capable of utilizing ad-hoc networks. This study aimed to ensure 

maximum accuracy in selecting intrusion methods suitable for military ad-hoc networks, relying on 

credible sources and expert opinions. The results for intruding into confidentiality are detailed below. 

Confidentiality, as previously stated, refers to the protection of data transmitted by a device in such a 

way that it becomes unreadable by an unauthorized individual or access point. Since wireless 

networks broadcast in all directions and fall within the range of direct data transmission, they 

facilitate data retrieval and eavesdropping, making it crucial to keep data confidential from 

unauthorized users or devices. Currently, there are many methods employed to maintain 

confidentiality in ad-hoc networks, which somewhat complicate unauthorized access. 

The most significant intrusion techniques in ad-hoc networks concerning confidentiality, based on 

the analysis conducted, include: 

- Classic active attacks, comprising identity spoofing, packet injection, man-in-the-middle attacks, 

cellular network spoofing, and denial-of-service attacks; 

- Classic passive attacks, including traffic analysis, traffic interception, packet sniffing, packet 

extraction, and information leakage; 

- MitM attacks, which include remote service denial attacks and WPA/WPA2 cracking attacks. 
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 مقدمه

المللی زیادی با محوریت همگرایی جنگ الکترونیک و جنگ های بین نشستدر چند سال اخیر، 

در حال نقش و اهمیت همگرایی بین جنگ الکترونیک و جنگ سایبری سایبر در راستای، 

همگرایی جنگ جدی و عملیاتی،  صورت بهارتش آمریکا  2014از سال . است یبرگزار

ام -افتوجه قرار داده و در این راستا دستورالعمل اجرایی  الکترونیک و جنگ سایبری را مورد

، 2021منتشر نمود. در آوریل سال « های سایبر الکترومغناطیس فعالیت»را با عنوان  38-3

« عملیات فضای سایبری و جنگ الکترونیک»با موضوع  3-12ام -دستورالعمل اجرایی اف

ها و فرآیندهای گردید که در آن تاکتیک 3-38ام -تر، جایگزین افعنوان نسخه کامل به

مشترک  ای سایبر و جنگ الکترونیک نیروی زمینی ارتش آمریکاهماهنگی و ادغام عملیات فض

 (1398ارائه گردید. )فرح بخت، احمدرضا و دهقانی، مهدی. 

های تاکتیکی مرتبط با شبکه، جهت  عمدتاً برای برنامه  هاک _ های اد لحاظ تاریخی، شبکه از

شود که  امی باعث میشوند. ماهیت پویای عملیات نظ بهبود ارتباطات میدان جنگ استفاده می

شده، در میدان نبرد تکیه کرد و  بینی نتوان به یک زیرساخت ارتباطی ثابت از قبل پیش

های رادیویی در  سیم خالص نیز دارای این محدودیت است که سیگنال همچنین ارتباطات بی

1دید ندرت فراتر از خط مگاهرتز به 100های رادیویی بالاتر از  معرض تداخل هستند و فرکانس
 

چارچوب مناسبی را برای رسیدگی به این مسائل ایجاد   هاک _ شوند. یک شبکه اد منتشر می

های از پیش سیم همراه، بدون نیاز به زیرساخت شده بی کند، زیرا یک شبکه توزیع می

 .(Soni, 2017) کند میشده را ارائه کرده و اتصالی فراتر از خط دیدمستقیم را فراهم  تعیین

ها، نشان برداری از این شبکهشده در خصوص مشخصات و چگونگی بهره مطالعات انجامبررسی 

 دهد که حوزه امنیتی  می

؛ و با توجه به 2های متناسب با موضوع تحقیق است ترین حوزه ، یکی از مهم هاک _ های اد شبکه

در حوزه   هاک _ های اد های نفوذ به شبکه روشاین پژوهش شده پیشین،  مطالعات انجام

 های سایبر الکترومغناطیس در بعد امنیتی موردعنوان یکی از مصادیق شبکه را به گیمحرمان

 مطالعه قرار دهد.

                                                 
1 Line Of Side (LOS) 

های  های امنیتی شبکه ( تحت عنوان چالش1393توان به مقاله کهیزی، مهدی و همکاران ) این مطالعات می ةجمل از 2

( با عنوان الزامات فنی و امنیتی شامل، مسائل، تهدیدات و 2015کامپیوتری اقتضایی و نیز شرما، شیوی و همکاران )

 های شبکه اد هاک اشاره کرد. چالش
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را با هاک  _ های اد شبکه به محرمانگی در های نفوذ شیوهقصد دارد در این پژوهش،  محقق

 نظران این حوزه، بررسی نماید. گیری ازنظر صاحب بهره

 های پژوهشپیشینهمبانی نظری و 
ایجاد را تنهایی یک شبکه  هایی است که به ای از دستگاه سیم مجموعه بی  هاک _ شبکه اد

یا فقط  شده انجام سرعت بهی که اصطلاحی است که برای توصیف اقدامات  هاک _ کنند. اد می
شبکه حالت موقت بدون به علت وجود شود.  استفاده میگردند،  اندازی می راهطور موقت  به

سیم به رایانه یا  ، یک اتصال بیمسیریابفای یا _استفاده از نقطه دسترسی وایتوان با  می
های نظیر به نظیر  تواند منجر به شبکه دستگاه دیگری برقرار کرد. اتصالات موقت همچنین می

. برخلاف معماری سنتی شبکه که در نباشندغیرمتمرکز شود که به طراحی شبکه قبلی متکی 
طور پیوسته به یک دستگاه  های گیرنده برسند، به قبل از اینکه به دستگاهبایست  میها  دهآن دا

هر گره با گره دیگری )مانند هاک، _در شبکه ادیابند،  جریان می مسیریابمرکزی مانند یک 
 ,.Agrawal, et al) کند ارتباط برقرار  مستقیم طور بهتواند  می های شخصی( ها و رایانه تلفن

2023). 

هاک متحرک نظامی یا تاکتیکی توسط واحدهای نظامی با تأکید بر نرخ داده، _های اد شبکه
در استقرار و سرعت در ارسال و برقراری ارتباط، مسیریابی مجدد در حین  ریتأخنیاز به حداقل 

 رندگی موجود مورداستفاده قرار می یها دستگاهها، برد رادیویی و ادغام با  تحرک، امنیت داده

(Toh, Lee, & Ramos, 2004). های موقت نظامی استقرار سریع، بدون زیرساخت، عدم  شبکه
های  دهند. شبکه های رادیویی ثابت، استحکام، امنیت و عملیات فوری را ارائه می تماس با دکل
موبایل، از راه توانند در طول یک مأموریت تشکیل شوند و پس از پایان مأموریت  تاکتیکی می

 گردند، کشتی نیروی دریایی یا ربات ناپدید 1وسیله نقلیه هوایی بدون سرنشین نیروی هوای
(Nabben & Rennie, 2022). 

ثابت هستند. در شبکه سلولی،  زیرساختهایی هستند که مبتنی بر  های سلولی شبکه شبکه
فیک صوتی ها اساساً برای ترا شود. این شبکه سیم تک هاپ انجام می ارتباط با پیوند بی

شود. این بر اساس مسیریابی متمرکز  که در آن پهنای باند تضمینی ارائه می اند شده یطراح
کند. شبکه تلفن همراه دارای  است که در آن پیام با استفاده از سوئیچینگ مدار حرکت می

 های رو، کاهش تماس در طول انتقال وجود دارد. عیب اصلی شبکه اتصال یکپارچه است. ازاین
کنند و همچنین نیاز به هزینه  سلولی این است که زمان بیشتری را برای استقرار مصرف می

                                                 
 

1
 Unmanned Aerial Vehicle (UAV) 
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ها با استفاده از  های بدون زیرساخت است که در آن گره شبکه  هاک _ شبکه اد بالایی دارند.
مفهوم مسیریابی   هاک _ کنند. در شبکه اد سیم به روش چند هاپ ارتباط برقرار می پیوند بی

شود. سوئیچینگ بسته در مقایسه با سوئیچینگ مدار که در شبکه  سازی می پیاده شده عیتوز
متحرک هستند و برد  ،های انتقال شود، حالت ارجح ارتباطی است. گره سلولی ترجیح داده می

نسبت به   هاک _ شود. مزیت اصلی شبکه اد کمی دارند که منجر به شکست مکرر پیوند می
 ,Singh) ه مستلزم زمان کمتر و هزینه کمتر برای استقرار استشبکه سلولی این است ک

Dutta, & Chakrabarti, 2018). 

 نظامی های سایبر الکترومغناطیس در عملیات اهمیت فعالیت
های  آوری اطلاعات، آتش نبردهای دفاعی خود را از طریق جمع و لشکر سپاهفرماندهان 

قبل از رسیدن دشمن به منطقه نبرد  1های الکترومغناطیسی فضای سایبری مشترک و فعالیت
ویژه تهدیدات است و مأموریت برای  3دهند. عملیات فضای سایبری تدافعی شکل می 2اصلی

در اولویت قرار دارد. ستاد فرماندهی سپاه  4حفظ توانایی استفاده از شبکه اطلاعات وزارت دفاع
و لشکر بر ایجاد اختلال در نیروهای مهاجم قبل از برخورد با منطقه اصلی نبرد و از بین بردن 

ای به ایجاد اختلال در عناصر  وجه ویژهها متمرکز است. فرماندهان سپاه ت یکپارچگی حمله آن
فرماندهی و کنترل دشمن از طریق استفاده از اثرات کشنده و غیر کشنده دارند، با این هدف 

پذیرتر  که نیروهای دشمن را در برابر حملات متقابل سپاه و لشکر و حملات خرابکارانه آسیب
 .(FM 3-0, OPERATIONS, 2017) کنند

سازی  سازی و همگام ریزی، یکپارچه فضای سایبری فرآیند برنامه ناطیسیالکترومغهای  فعالیت
فضای سایبری و عملیات جنگ الکترونیک در حمایت از عملیات زمینی یکپارچه است. ترکیب 

دست  های الکترومغناطیسی فضای سایبری در تمام مراحل یک عملیات کلیدی برای به فعالیت
حال انکار آن  سایبری و طیف الکترومغناطیس و درعینآوردن و حفظ آزادی مانور در فضای 

ها  ها را در سراسر حوزه قابلیت ،های الکترومغناطیسی فضای سایبری برای دشمنان است. فعالیت
کند و اثرات مکمل را در فضای سایبری و طیف  و عملکردهای جنگی هماهنگ می

های اطلاعاتی، سیگنالی، فضای سایبری، فضا و  رساند. عملیات الکترومغناطیس به حداکثر می
جنگ سازی و اجرای عملیات فضای سایبری و  ریزی، همگام سوزی برای برنامه عملیات آتش

   .(FM 3-0, OPERATIONS, 2017)  الکترونیک حیاتی هستند

                                                 
1 Cyber Electromagnetic Activities (CEMA)  
2 Main Battle Area (MBA) 
3 Defensive Cyberspace Operations (DCO) 
4 Department Of Defense Information Network (DODIN) 
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، توسط پنتاگون برای برنامه 1997)جی تی ان سی( در سال  1مرکز شبکه تاکتیکی مشترک
. اندازی گردید ارتباطی راه یها دستگاهانداز اتحاد  سیستم مشترک رادیویی تاکتیکی با چشم

افزار و سایر  های باز، کد نرم یک منبع واحد برای معماری سیستم  عنوان به جی تی ان سی
 کند افزار ارتباطی مورد تائید، عمل می دهندگان نرم اطلاعات مرتبط برای دولت و توسعه

(Stukova & Crawford, 2019). 

  هاک _ های اد رادیوهای تاکتیکی مدرن بر پایه شبکه

 Persistent Systemsو  AT Communications ،Harris Corporationهایی مانند  شرکت
 هاک_اد یها شبکهبر مبنای های ارتباطی را  شرکای پیشرو در صنعت هستند که سیستم

یکی از محصولات متعدد  Harris AN/PRC163 چندکانالهدهند. رادیو دستی  توسعه می
برای تبادل داده بین اپراتورها و مراکز فرماندهی و در ارتش برخی کشورها هاست که توسط  آن

، میدمستقیدشود. این رادیو از فناوری وی اچ اف/یو اچ اف  سراسر میدان جنگ استفاده می
 کند های موقت سیار برای ارسال داده، صدا و تصویر، پشتیبانی می ای و شبکه ماهوارهارتباط 

(Harris Corporation, 2024). 

 سیم های موقت بی در شبکه یتیامن یها چالش

، هاک_اد یها انواع مختلف شبکه یو اقدامات متقابل موجود برا یتیحملات امن حیاز تشر قبل
بیان برآورده شوند،  میس یب هاک_اد یها در شبکه دیرا که معمولاً با یطور خلاصه الزامات اصل به

 :شود می
در صورت وجود  یموقع در دسترس باشد حت به دیشده با در دسترس بودن: خدمات ارائه -1

در هنگام حمله در  یشده توسط شبکه حت . مهم است که خدمات ارائهستمیمشکل در س
 است. یژگیو نیبردن ا نیدسترس باشد. هدف حملات کاهش منابع، از ب

 داده رییتغ یو سهو یصورت عمد به دیها نبا گره نی: اطلاعات ردوبدل شده بیکپارچگی -2
 یگره قانون کیکه توسط  یامیپ رییامکان تغ دیگره مخرب نبا کی یبرا ن،ید؛ بنابرانشده باش 

 شده است وجود داشته باشد. ارسال
اشخاص  اریدر اخت دیشده ردوبدل شده در شبکه نبا بندی : اطلاعات طبقهگیمحرمان -3
انجام داد تا فقط  یرمزگذار فن نیتوان با استفاده از چند را می ی. محرمانگردیقرار گ رمجازیغ

 یموارد، مهم است که حت یبسته را درک کنند. در برخ کی یبتوانند محتوا یهای قانون گره
 .دیرا پنهان کن یانیدونقطه پا نیارتباط ب ودوج

                                                 
1 Joint Tactical Networking Center (JTNC) 



 133                                 وحید سجادی اصیل..../ سجاد علی محمدی و  درهای نفوذ به محرمانگی  شیوه

 

مجاز  یداشته باشند و فقط نهادها یبتوانند به شبکه دسترس دیهای مجاز با مجوز: فقط گره -4
 شده توسط شبکه استفاده کنند. ات ارائهبتوانند از خدم دیبا
شده است.  ها واقعاً توسط فرستنده ادعا شده ارسال تائید شود که داده دی: باتیاحراز هو -5
 یقانون ارسالی امیرا جعل کند و شبکه را وادار کند که پ یامیتواند پ مهاجم نمی ب،یترت نیا به

 است.
را که واقعاً ارسال کرده است ارسال  یبتواند وانمود کند که اطلاعات دی: فرستنده نباانکار -6

های در معرض خطر در شبکه ارزشمند  گره یو جداساز افتنی یبرا یژگیو نینکرده است. ا
 است.

گمراه  یبرا یمیهای قد ای تازه باشند که دشمن نتواند از پیام گونه به دیها با : دادهیتازگ -7
 & ,Basagni, Conti, Giordano)استفاده مجدد کند ها  از آنشبکه  های کردن سرویس

Stojmenovic, 2013). 

  هاک _ های اد بندی حملات امنیتی کلاسیک به شبکه طبقه

بندی  بندی کلی تقسیم بر اساس دو طبقه توان میرا   هاک _ های اد حملات کلاسیک علیه شبکه
که هدف حملات غیرفعال  شامل حملات غیرفعال و فعال است؛ درحالی بندی کرد، اولین طبقه
وتحلیل رفتار شبکه بدون تداخل با آن است، حملات فعال رفتار عادی شبکه را  نظارت و تجزیه

 دهند. تغییر می

توان با در نظر گرفتن عضویت مهاجم در شبکه انجام داد:  بندی حملات را می دومین طبقه
ی که توسط یک خارجی و حملاتی که توسط یک گره داخلی سرچشمه توان بین حملات می
شوند که به  هایی ایجاد می گیرند تمایز قائل شود. اولی حملاتی هستند که توسط موجودیت می

که دومی زمانی رخ  شده را مختل کنند، درحالی خواهند سرویس ارائه شبکه تعلق ندارند اما می
 .(Barmanroy & Chaki, 2014) ی مخرب رفتار کنندهای قانونی به روش دهد که گره می

 میتر اتک

آوری  برای جمع 2013ها و دانش مشترک( در سال  ها، تاکتیک پایگاه داده میترا تک )تکنیک
سازی کار  های مورداستفاده توسط مجرمان سایبری برای ساده یک ماتریس ساختاری از تکنیک

 .(Enterprise Matrix, 2020) واکنش به حوادث سایبری ایجاد شد

ATT&CK  مخفف عبارتAdversarial Tactics, Techniques, and Common Knowledge 
 است:

• Aمتخاصم، مانند یک دولت ملی یا سازمان جنایی : 
• TTوتحلیل حملات سایبری ها، روش مورد استفاده برای تجزیه ها و تکنیک : تاکتیک 
• CKها در قالب یک ماتریس ها و تاکتیک کنیک: دانش مشترک، مستندسازی ت 
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شرکت میتر یک سازمان غیرانتفاعی آمریکایی است که مراکز تحقیق و توسعه با بودجه فدرال 
 ,Copeland, 2021)کنند.  متحده حمایت می های دولتی ایالات کند که از سازمان را مدیریت می

p. 214). 

 گیمحرماناخلال در حملات 

حملاتی هستند که سعی در به دست آوردن بینش  گیحملات علیه حریم خصوصی و محرمان
 های مبادله شده در شبکه و توپولوژی شبکه را دارند. در مورد داده

وتحلیل ترافیک را بر روی متن رمز شنیده شده انجام دهد تا  تواند تجزیه یک حریف می
دهای به دست آورد. در مرحله دوم، حریف اطلاعات مهمی در مورد توپولوژی شبکه و رویدا

هایی از شبکه را که برای بیشترین تأثیر  تواند حملات هدفمندی را اجرا کند تا بخش می
 .(Basagni, Conti, Giordano, & Stojmenovic, 2013) شده است، مختل کند انتخاب

اختیدار اشدخاص   شدده و ردوبددل شدده در شدبکه نبایدد در       بندی ، اطلاعات طبقهگیدر محرمان
توان با استفاده از چندین تکنیک رمزگدذاری انجدام داد تدا     غیرمجاز قرار گیرد. محرمانگی را می

های قانونی بتوانند محتوای یک بسته را درک کنند. در برخی مدوارد، مهدم اسدت کده      فقط گره
 & ,Basagni, Conti, Giordano) حتی وجدود ارتبداط بدین دونقطده پایدانی را پنهدان کنیدد.       

Stojmenovic, 2013). 
ها از شگردهای امنیتی متفاوتی  اد هاک نظامی به دلیل اهمیت بالای پیام یها شبکهبه طبع در 

ها را شناسدایی تدا    شیوه نیتر مهمبایست  شود لذا می ها استفاده می در آن تیامنجهت بالا بردن 
 برداری نمود. بهرهها  ها نفوذ و از آن در کمترین زمان ممکن بتوان در این شبکه

بده دسدت آوردن    ینشدت اطلاعدات در ارتباطدات بدرا    حملده  از  ممهاج ،نظران از دیدگاه صاحب
مهاجمدان  ؛ با استفاده از حمدلات مدرد میدانی،    کنند ها استفاده می داده یدر مورد محتوا ینشیب
مهداجم  با حملات همبستگی ترافیدک،   ؛کنند و رله می یریگ ها را ره گره نیارتباط ب سروصدا یب

 یهدا  اسدتنباط اطلاعدات در مدورد طدرف     یشدده را بدرا   یرمزگذار کیموجود در تراف یالگوها
داده را ضبط  یها شبکه، بسته بیفر یبرا؛ در حملات بازپخش، مهاجم کنند مرتبط می یارتباط

؛ شدود  می یمیقد ای رمجازیغ یها داده رشیطور بالقوه منجر به پذ کنند که به و دوباره ارسال می
تلفن همدراه را   یها کند، دستگاه می جادیا یجعل یهای سلول شبکه ممهاجبا جعل شبکه سلولی، 

؛ از نقاط ضعف اندازند یها را به خطر م کند و محرمانه بودن داده منحرف می یهای قانون از شبکه
کندد؛ در حملده از    اده مدی سیم استف پروتکل رمزگذاری دبلیو ای پی برای رمزگشایی ترافیک بی

بده راه دور وارد   ،های شبکهها و سرویسهای امنیتی در سیستمهکر با استفاده از ضعف ،راه دور
 کشیطانی ید  دوقلویدر حمله و  کند شود و اقدام به دسترسی به اطلاعات محرمانه می ها می آن
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 تدا  دهدد  یمد  بید را فر انیو مشتر کند می جادیا یمشابه با نام قانون یبا نام یجعل نتیاکسس پو

 را به هم متصل کرده و افشا کنند. شانیها داده

 های پژوهش پیشینه
هدا و   ویژگدی  به بررسی "هاک_شبکه اد"نامه خود با موضوع  ( در پایان1392) ، محمدشاهسوند

کده   یتد یمشدکلات امن  رغم یعلهاک پرداخته و به این نتیجه رسیده است که _اهمیت شبکه اد
 شده ها افزوده آن ییروز بر کارا درواقع روزبه ؛دارا هستند نیز یادیز یدارند کاربردهاها  شبکهاین 
بکدار   یتد یامن یها و روش  هاک _ اد یها شبکه یها یژگیو ی، محقق به بررسدر این تحقیق .است

ها با  شبکه نیا یتیموارد امن ییپرداخته است که از بعد شناسا  هاک _ اد یها شده در شبکه گرفته
شدبکه   تید و اهم ها یژگیو یمحقق به دنبال بررس همچنین .اشتراک است یحاضر دارا قیتحق

 یابیریو مسد  تید و مسائل مربوط به امن یارتباط یها شبکه ریآن نسبت به سا یایو مزا  هاک _ اد
 .پردازد یم  هاک _ اد یها شبکه
 یهدا  های نفوذ در شدبکه  بررسی روش"( در مقاله خود تحت عنوان 1399) درضا،یحم ،یمحمد

ی پرداخته و بده ایدن   فا یوا میس یب یها شبکه یها پروتکل تیامنبه بررسی  " یفا یوا میس یب
پرداختده کده    2یا یوپید دبل-یا یوپیو دبل یپ یا ویدبل یبا پروتکل رمزنگار که نتیجه رسیده است

انجدام   میسد  یرا در ارتباطدات بد   یو سدازمان  یاز ارتباطات خدانگ  یا ها قسمت عمده پروتکل نیا
 زاتید رفع شده است؛ اما تجه یتیو مشکلات امن راداتیا نیه ایکل 3یا یوپیبا ارائه دبل دهند، یم

شدده   وجود دارند که طبق مطالعات انجدام  یبه تعداد کمتر رانیدر ا ینوع رمزنگار نیمجهز به ا
 یهدا  ازآن پروتکدل  رتبه نخست را دارد و پدس  یریپذ بیاز آس یبردار در بهره یپ یا ویپروتکل دبل

 ی، محقدق بده بررسد   قید تحقاین  در هستند. یبعد یها نسخه نخست و دوم در رتبه یا یوپیدبل
بعدد   نیها پرداخته که ا داده یکپارچگی یژگیدر خصوص و میس یب یها نفوذ در شبکه یها روش

نفوذ فقدط   یبه بررسبا پژوهش حاضر  قیتحق نیاوجه افتراق  .است قیتحق نینقطه اشتراک با ا
 2 یا یوپید دبل-یا یوپید و دبل یپد  یا وید دبل یبا پروتکدل رمزنگدار   یفا یوا میس یب یها در شبکه

 پرداخته و به اصول اشاره نداشته است.
 یهدا  در شدبکه  تیامن یساختارها یبررس"( در مقاله خود با عنوان 1400افشار هراتی، نسرین )

 یهاک باعدث معرفد  _استفاده از ساختار ادبه این نتیجه رسیده است که  "نو کردیهاک با رو_اد
بدر   یمتدداول و مبتند   یها در شبکه ها یژگیو نیشده است که ا یتیامن دیجد یها یژگیو یبرخ

 یتد یامن یهدا  و چدالش  ازهایصورت ن هم به توانند یم ها یژگیو نیمطرح نشده بودند. ا رساختیز
در  تید امن جداد یا یآن بدرا  ازمطرح شوند کده   تیمز کیصورت  به توانند یباشند و هم م دیجد

 گدر یو د ینظدام  یهدا  طیهداک در محد  _اد یهدا  شبکه استفاده شود. استفاده گسترده از شدبکه 
هدا   شدبکه  نید ا یاز زمان معرفد  یاساس ازین کیعنوان  را به تیامن ت،یحساس به امن یکاربردها
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مخصدوص   شدکلات هدا م  دسته از شبکه نیدر ا تیمنا جادیا از،ین نیمطرح نموده است. در کنار ا
  هداک  _ اد یهدا  در شبکه تیامن یساختارها ی، محقق به بررسقیتحقاین  دربه خود رادار است. 

 ینظدر دارا  نید کده از ا  کندد  یمد  یها را معرف شبکه نیا یتیامن یها یژگیاز و یو برخ پردازد یم
در   هاک _ اد یها در شبکه تیساختار امن انیتنها به ب قیتحق نیا .حاضر است قیاشتراک با تحق

 .نفوذ نپرداخته است یها و به روش پردازد یم یریپذ یبعد دسترس
حمدلات   یبندد  طبقده "در مقالده خدود تحدت عندوان     ( 2018) یو محمد البوخار یاوساما سبا

هاک پرداختده و  _به بررسی انواع حملات کلاسیک در شبکه اد "تلفن همراه هاک_اد یها شبکه
را با عنوان حمله  یکیزیف هیدر لا کیتراف لیوتحل هیشبکه و تجز هیحمله استراق سمع در لا کی
 .(Sbai & Elboukhari, 2018, p. 618) اند برده نامهاک _در شبکه اد رفعالیغ
 یرمز رمزگدذار  یها روش گرفتن بسته"با عنوان  ( در مقاله خود2018انگ و همکاران )چ نهویت

بررسدی مدوارد امنیتدی در شدبکه     بده   "؟یدست ایخودکار  مهیخودکار، ن، WPA2و  WPAشده 
شدامل نظدارت و اسدتراق سدمع، اسدتتار       رفعدال یغ کیسه حملده کلاسد  هاک پرداخته و به _اد

 (.Chang, Lin, Chen, & Lai, 2018, p. 2اند ) اشاره نموده کیتراف لیوتحل هیدشمنان و تجز
 یابیریمس یها پروتکل یبررس"در مقاله خود تحت عنوان  (2008ابوساله، خوخار و گویزانی )

Ad Hoc های مسیریابی پرداخته و حمله جعل هویت را  به بررسی انواع پروتکل "لیموبا منیا
خطری برای امنیت شبکه تلفن همراه اختصاصی ایجاد کند که  نموده است و بیان می برجسته

تواند  این حمله می. ها وجود نداشته باشد اگر روش احراز هویت صحیح بین گره ویژه کند، به می
طور بالقوه  های نادرست را بدهد که به های مضر اجازه ورود به شبکه و انجام فعالیت به گره

 .(Abusalah, Khokhar, & Guizani, 2008) اندازد شبکه را به خطر می محرمانگی
از بعدد امنیتدی بدا     پدژوهش وجه افتراق تحقیقات بالا با پژوهش حاضر در این است که در ایدن  

حملات کلاسدیک و پایگداه داده میتدر اتدک، بده       مؤلفهتأکید بر اصل محرمانگی و بر اساس دو 
 .پرداخته شد است  هاک _ های اد های نفوذ به شبکه روش

بدر اسداس دو     هداک  _ اد یهدا  شبکه محرمانگی در نفوذ به یها وهیش ییبه شناسا قیتحق نیا در
شدده  پرداختده   یعندوان جنبده ندوآور    بده  ،حمدلات کلاسدیک و پایگداه داده میتدر اتدک      مؤلفه
 )بخش های قرمز حذف شود(.است

 شناسی پژوهشروش

های سایبر الکترومغناطیس  های نفوذ به شبکه محقق به دنبال یافتن پاسخی برای شیوه ازآنجاکه
نهایت با ارائه نتایج و پیشنهادهایی که  است و در گیمحرمان( در حوزه  هاک نظامی _ )موردمطالعه، اد

ابراین های مقابله با آن شود، بن های نفوذ و روش سودمندی علمی را داشته باشد منجر به یافتن راه
 نوع تحقیق کاربردی است.
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 هست وو بر اساس آنچه  بودهمحقق به دنبال شناسایی موضوع زیرا  ؛توصیفی است ،روش تحقیق
توصیف به  محرمانگینفوذ به  های در خصوص شناسایی شیوه کاری متغیرها بدون دخالت و دست

 .پردازند می حملات مند منظم و نظام
ابتدا از و مطالعه نموده  ،و شواهد خود را درباره پدیده آمده دست بههای  داده با توجه به اینکه محقق 

تکمیل کرده و پس از ای فرایند را  اطلس تی افزار نرمها با  دادهآوری و تحلیل کیفی  طریق گرد
 هب اس ال اس و اسمارت پی اس پی اس افزار نرمبا  آمده از طریق تحلیل کمی دست های به تحلیل داده

 .استتحقیق آمیخته  رویکرپس  ؛خته استپردا تلفیق دو روش 

اسناد و مدارک  ،مرتبط با موضوع کتب در این پژوهش جامعه مورد مطالعه، مقالات علمی معتبر،
نظران و نفر صاحب 7موجود و همچنین استفاده از نظرات دریافت شده از مصاحبه با تعداد 

 صورت به، دانش کافی را دارا بوده و سیالکترومغناط بریساهای خبرگانی است که در حوزه شبکه
نفر با  130جامعه آماری، مرحله کمی،  باشند. عملی نیز در حال فعالیت در این حوزه می

، ای های مخابراتی و رایانه های سایبر الکترومغناطیس، آشنایی با شبکه های، آشنایی با شبکه ویژگی
در قالب  ها آنسال سابقه خدمت باشند، بودند که نظرات  10حداقل دارای مدرک کارشناسی و 

بوده و  1تصادفی ساده صورت بهگیری  قرار گرفت.روش نمونه لیوتحل هیتجزپرسشنامه دریافت و مورد 
 نفر است. 97درصد، برابر  5جامعه نمونه با فرمول کوکران با سطح خطای 

و  مصاحبهای بوده و در روش میدانی از ابزار  میدانی و کتابخانه صورت بهابزارهای گردآوری اطلاعات 
 یده است.دنامه استفاده گر پرسش

افزار  با استفاده از نرم با استفاده از روش تحلیل محتوا ی کیفیها وتحلیل داده در این تحقیق، تجزیه
 :پذیرفته استو به شرح زیر انجام  8.4نسخه  اطلس تی ای

های صورت  افزار اطلس تی ای، در ابتدا پیشینه تحقیق و مصاحبه برای انجام تحلیل کیفی در نرم
در گام دوم، پردازش اطلاعات شامل همگرایی . مجزا با عنوان سند تفکیک گردید صورت بهگرفته 

بندی با تخصیص کدهای آزاد و  ع دستهکه از مجمو ها )ترکیب(، واگرایی )تعدیل( و تقارن داده
در گام  تیدرنهاشده است.  ها بر اساس اهداف تحقیق برای هر هدف انجام بندی آن سپس دسته

پس  بندی کدها و از دسته شده استخراجهای  ها و داده گیری با توجه به شبکه سوم، قضاوت و تصمیم
 گرفته است. انجامیابی و رسیدن به هدف مربوطه  از پردازش جهت دست

افزار  جهت بررسی پایایی ابزار سنجش در این پژوهش از آزمون آلفای کرونباخ که با استفاده از نرم
 (2) و جدول (1) شده است. نتایج این آزمون در شکل استفاده آمده دست بهاس  ال اسمارت پی

 شده است. ارائه

                                                 
1 Simple Random Sampling 
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 ها مؤلفهکرونباخ  یآلفاجهت محاسبه  SMART PLS افزار نرمخروجی ( 1شکل )

 آن یها مؤلفهمقادیر آلفای کرونباخ و پایایی ترکیبی متغیر تحقیق و ( 1)جدول 

متغیر 

 پژوهش

آلفا 

 کرونباخ

پایایی 

 مرکب

 یها مؤلفه

 پژوهش
آلفا 

 کرونباخ
پایایی 

 مرکب
 یها مؤلفه

 پژوهش
آلفا 

 کرونباخ
پایایی 

 مرکب

های  شیوه

نفوذ به 

 گیمحرمان

در 

های  شبکه

 اد هاک

903/0  916/0  

حملات 

 کلاسیک
875/0  897/0  

حملات 

کلاسیک 

 فعال

800/0  846/0  

حملات 

کلاسیک 

 غیرفعال

835/0  870/0  

حملات بر 

اساس 

میتر پایگاه 

 اتک

776/0  850/0     

 
 ها (: مقادیر بارهای عاملی گویه2)جدول 

 

 ها گویه

 تحقیق مؤلفه

حملات کلاسیک 

فعال در حوزه 

 گیمحرمان

حملات کلاسیک 

غیرفعال در حوزه 

 گیمحرمان

حملات بر اساس 

پایگاه میتر اتک در 

 گیحوزه محرمان
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 ها گویه

 تحقیق مؤلفه

حملات کلاسیک 

فعال در حوزه 

 گیمحرمان

حملات کلاسیک 

غیرفعال در حوزه 

 گیمحرمان

حملات بر اساس 

پایگاه میتر اتک در 

 گیحوزه محرمان

 519/0 انکار سرویسحمله 
  

 540/0 چاله حمله کرم
  

 625/0 تزریق بسته حمله
  

 562/0 حمله استهلاک منابع
  

 531/0 حمله نفوذ رله تبانی
  

 491/0 جعل شبکه سلولی حمله
  

 782/0 بالماسکه کردن حمله
  

 739/0 حمله بازپخش حمله
  

 730/0 جعل هویت حمله
  

 استراق سمع حمله
 

713/0 
 

 وتحلیل ترافیک تجزیه حمله
 

434/0 
 

 غیرفعال یانیحمله مردم
 

748/0 
 

 همبستگی ترافیک حمله
 

811/0 
 

 استخراج بسته حمله
 

741/0 
 

 گیری ترافیک ره حمله
 

677/0 
 

 نشت اطلاعات حمله
 

744/0 
 

از از سرویس گیری جلو حمله

   راه دور
776/0 

/ دبلیو یا یپکرک دبلیو  حمله

   دو یا یپ
754/0 

 به احراز هویت حمله
  

782/0 

 سیم یب سازش حمله
  

763/0 

 یشیطان یحمله دوقلوها
  

553/0 

 
اسمارت افزار  با استفاده از نرماز طریق محاسبه  است که صورت نیبدعاملی  رشیوه محاسبه با

این مقدار  چنانچه ،گردد میسازه با آن سازه محاسبه  های گویههر یک از مقدار ارتباط اس  ال پی
های آن از  بین سازه و شاخص انسیوارشود، مؤید این مطلب است که  4/0برابر و یا بیشتر از مقدار 

 قبول قابلگیری  گیری آن سازه بیشتر بوده و پایایی در مورد آن مدل اندازه خطای اندازه انسیوار
های پژوهش بیشتر از  ه بارهای عاملی گویهیاست کل مشاهده قابل( 3که در جدول ) طور همان .است

 دارد. یریگ اندازهمدل  قبول قابلپایایی  دهنده نشانهستند که  4/0
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 یهم خطشدت است که  1عامل تورم واریانساست،  قرارگرفته موردمحاسبهعامل دیگری که 
 VIF . به بیان ساده شاخصکند یمارزیابی  چندگانه را در تحلیل رگرسیون کمترین مربعات معمولی

هم  شدت. کند یمدیگر متغیرها رفتارش تغییر  ریتأثکه یک متغیر تا چه اندازه تحت  دهد یمنشان 
از   VIF عامل تورم واریانس یا. تحلیل نمود توان یم VIF  را با بررسی بزرگی مقدار  چندگانه یخط

، هرچه مقدار عامل تورم واریانس از عدد شود یمحاصل  تلورانستقسیم عدد یک بر 

است. نتیجه و تفسیر عامل تورم واریانس، معکوس  تر شیبباشد میزان هم خطی  تر بزرگ 2

است و  تر کمباشد، مقدار عامل نورم واریانس  تر شیب تلورانساست یعنی هر چه مقدار  تلورانس
که واریانس ضرایب  شود یم. به عبارتی هر چه مقدار این ضریب افزایش یابد باعث برعکس

؛ دهد یم جلوه نامناسب ینیب شیپ برای را رگرسیون مدل جهیدرنت و  افتهی شیافزارگرسیونی 
 نتیجه باشد 3از عدد  تر شیب مستقل ریمتغ یک برای واریانس تورم عمل مقدار چه هر بنابراین

 .ندارد رهاییتغ بقیه به نسبت مدل، در زیادی نقش ریمتغ آن که میریگ یم

 واردشده یرهایمتغ یتمام یبرا یرونیب  VIF  انسیشاخص تورش وار (3)جدول 

 VIF حمله ردیف VIF حمله ردیف

383/1 حمله انکار سرویس 1 775/1 حمله تجزیه وتحلیل ترافیک 12   

643/1 حمله کرم چاله 2 888/1 حمله مردمیانی غیرفعال 13   

366/1 حمله تزریق بسته 3 124/2 حمله همبستگی ترافیک 14   

408/1 حمله استهلاک منابع 4 836/1 حمله استخراج بسته 15   

342/1 حمله نفوذ رله تبانی 5 628/1 حمله ره گیری ترافیک 16   

279/1 حمله جعل شبکه سلولی 6 869/1 حمله نشت اطلاعات 17   

441/1 حمله بالماسکه کردن 7 780/2 حمله جلوگیری از سرویس از راه دور 18   

414/2 حمله بازپخش حمله 8 395/2 حمله کرک دبلیو پی ای/ دبلیو پی ای دو 19   

290/2 حمله جعل هویت 9 749/1 حمله به احراز هویت 20   

617/1 حمله انکار سرویس 10 546/1 حمله سازش بی سیم 21   

122/2 حمله استراق سمع 11 318/1 حمله دوقلوهای شیطانی 22   

 
 

 
 

                                                 
1 Variance Inflation Factor (VIF) 



 141                                 وحید سجادی اصیل..../ سجاد علی محمدی و  درهای نفوذ به محرمانگی  شیوه

 

 وارد شده یرهایمتغ یتمام یبرا یدرون  VIF  انسی( شاخص تورش وار4)جدول 

 
های اد هاک در شبکه گیهای نفوذ به محرمان شیوه  

 108/2 گیدر حوزه محرمان میتر اتکحملات بر اساس پایگاه داده 

 108/2 گیمحرماندر حوزه  کلاسیکحملات 

های تحقیق نقش زیادی  و گویه رهایمتغ VIF است مشاهده قابل( 5( و )4که از جداول ) طور همان
 .دینما یم دیتائدارند و به عبارتی پایایی تحقیق را  شده ارائهدر مدل 

تحقیق مورد آزمون  یها فرض اس ال اسمارت پی افزار نرماستخراج و با استفاده از  یها سپس گویه
 .گرفته استقرار 

را بیشتر مورد ارزیابی قرار دهیم با  یریگ اندازهبودن مدل  قبول قابلبتوانیم کیفیت و  که نیابرای 
توانایی مدل را در ، این شاخص یده شدسنج )شاخص اشتراک( یریگ اندازهشاخص استفاده از مدل 

چنانچه سنجد.  پذیر از طریق مقادیر متغیر پنهان متناظرشان می بینی متغیرهای مشاهده پیش
را  قبول قابلکیفیت مناسب و  شده ارائهآن است که مدل  نشانگرباشند مثبت  این شاخص مقادیر

پژوهش است را مربوط به هر یک از متغیرها که شاخص این مقادیر  توان یم (6). در جدول دارد
؛ که نشان هستندو مثبت تر از صفر  مقادیر بزرگکلیه شود  طور که مشاهده می . همانمشاهده کرد

 ها است. بودن مدل قبول قابلدهنده کیفیت مناسب و 

 گیری نتایج آزمون کیفیت مدل اندازه( 5)جدول 

 CV.Com متغیر

 272/0 های اد هاک در شبکه محرمانگیهای نفوذ به  شیوه

 302/0 گیمحرمان در حوزه میتر اتکحملات بر اساس پایگاه داده 

 264/0 گیمحرماندر حوزه  کیکلاسحملات 

 333/0 گیمحرماندر حوزه  کلاسیک غیرفعالحملات 

 232/0 گیمحرماندر حوزه  فعال کیکلاسحملات 

 
 )تحلیل های بخش کمی که با اس پی اس اس انجام شده کجاست ؟؟(وهشپژ یها یافته

در  t-values یرمقاد یمعنادار یبضرا بر اساس یبرازش مدل ساختارمیزان  یابیارزدر جهت 
خطوط  یبر رو یرمقاد ینگفرمان بوت استرپ یکه با اجرا دیاستفاده گرداس  ال اسمارت پیافزار  نرم
تا  تر باشد یشب 96/1 از مقادیربایست  فرضیه پژوهش می دیتائبرای شوند.  ینشان داده م یرهامس

( 7و جدول ) (2). در شکل گردد دیتائدرصد  95 ینانسطح اطمدر ها  سازه ینصحت رابطه ب
نمود. کلیه مقادیر از عدد  مشاهدهرا مدل  یبخش ساختار یابیارز یبرا آمده دست بهمقادیر  توان یم
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مناسب و  پژوهش های یهتأیید تمام فرض ،یرهااز معنادار بودن مس یحاکهستند که  بالاتر ذکرشده
 است. یبودن مدل ساختار

 
 Tآزمون مسیر و آماره  جینتاجهت محاسبه  SMART PLS افزار نرمخروجی ( 2)شکل 

 T( نتایج آزمون مسیر و آماره 6(جدول 

 
ضریب 
 مسیر

میانگین 
نمونه 

(M) 

انحراف 
استاندارد 

(STDEV) 
 Pمقادیر  Tآماره 

در  میتر اتکپایگاه داده حملات بر اساس 

های نفوذ به  شیوه <- گیمحرمانحوزه 

 های اد هاک در شبکه گیمحرمان

370/0  371/0  030/0  418/12  000/0  

 <-گیمحرماندر حوزه  کلاسیکحملات 

های اد  در شبکه گیمحرمانهای نفوذ به  شیوه

 هاک

700/0  697/0  033/0  526/21  000/0  

-گیمحرماندر حوزه  کلاسیک غیرفعالحملات 

 گیمحرماندر حوزه  کلاسیکحملات  <
558/0  556/0  048/0  631/11  000/0  

 <-گیمحرماندر حوزه  کلاسیک فعالحملات 

 گیمحرماندر حوزه  کلاسیکحملات 
528/0  524/0  049/0  848/10  000/0  

توان بر  ها می شده در بند پردازش داده شده و با توجه به اطلاعات استخراج با تأمل در موارد بیان
نظران چندین نتیجده گرفدت کده بدا در نظدر        مصاحبه با صاحباساس اسناد و مدارک مرتبط و 

برمبنای حمدلات   محرمانگی،در حوزه   هاک _ های اد گرفتن میزان تأکید بر نوع حملات به شبکه
 های نفوذ به شرح زیر است: کلاسیک و میتر اتک، شیوه
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بار عاملی هر و با در نظر گرفتن  (7( تا )2)با توجه به جدول  و برداری از آمار توصیفی با بهره
دهندگان،  هر شاخص از دیدگاه پاسخ و ابعاد پژوهش، یها مؤلفهبر روی  ها هیگوکدام از 

 به شرح زیر است: محرمانگیهای احصاء شده برای هر مؤلفه در بعد  شاخص

 مؤلفه کلاسیک فعال شامل:
 (782/0) - حمله بالماسکه کردن -1

 (739/0) - حمله بازپخشحمله  -2

 (730/0) - حمله جعل هویت -3

 (625/0) - حمله تزریق بسته -4

 (562/0) - حمله استهلاک منابع -5

 (540/0) - چاله حمله کرم -6

 (531/0) -ی حمله نفوذ رله تبان -7

 (519/0) - انکار سرویس حمله -8

 (491/0) -ی جعل شبکه سلول حمله -9
 شامل: رفعالیغمؤلفه کلاسیک 

 (811/0) - استراق سمعحمله  -1

 (748/0) - ترافیک لیوتحل هیحمله تجز -2

 (744/0) - رفعالیغ یانیمردم حمله -3

 (741/0) - همبستگی ترافیک حمله -4

 (713/0) - استخراج بسته حمله -5

 (677/0) -ترافیک یریگ ره حمله -6

 (434/0) - نشت اطلاعات حمله -7
 مؤلفه میتر اتک شامل:

 (776/0) – از سرویس از راه دور یریحمله جلوگ -1

 (754/0) - دو یا ی/ دبلیو پیا یکرک دبلیو پ حمله -2

 (782/0) - به احراز هویت حمله -3

 (763/0) - سیم یسازش ب حمله -4

 (553/0) - یشیطان یدوقلوها حمله -5
نظران و همچنین مطالعه  بر اساس نظرات ارزشمند صاحب محرمانگیهای بعد  شاخص ازآنجاکه
کیفی احصاء گردید و سپس نظرات  لیوتحل هیتجزوتحلیل اسناد و مدارک در مرحله  و تجزیه
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وتحلیل آماری قرار گرفته  نامه تنظیمی دریافت و مورد تجزیه جامعه آماری طی توزیع پرسش
 وتحلیل کیفی و کمی صورت گرفته است. هکننده تطبیق نتایج حاصل از تجزی دیتائکه نتایج 

 

 وتحلیل کیفی ای از نتیجه تجزیه تی اطلسافزار  ( خروجی نرم3)شکل 

 گیری و پیشنهادها نتیجه
در این . شده است ، انجام هاک _ های اد های نفوذ به شبکه منظور شناسایی شیوه این تحقیق به

تحقیق از روش توصیفی با رویکرد آمیخته و ابزارهایی مانند؛ اسناد و مدارک، مصاحبه و 
شده است. به همین منظور  های تحقیق، استفاده پرسشنامه، جهت گردآوری اطلاعات و داده

تحقیقات گذشته، کتب، اسناد و مدارک موجود و  منابعجهت دسترسی به هدف اصلی پژوهش، 
 ای اطلس تی افزار نرمبا استفاده از  که در راستای اهداف تحقیق بودهنظران  صاحبهای  مصاحبه
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آمده پرسشنامه تدوین،  دست کیفی قرارگرفته و سپس بر اساس نتایج به وتحلیل مورد تجزیه
افزار آماری اس.پی.اس.اس و  آوری با نرم و پس از جمعجهت پاسخگویی برای گروه نمونه ارسال 

بندی کلی، نتایج  وتحلیل کمی )توصیفی( قرارگرفته که در جمع س مورد تجزیها ال اسمارت پی
  نهایی بر اساس و سؤالات تحقیق به شرح زیر استخراج گردیده است.

استفاده از  مواردکه  نمود یریگ جهینت ریبه شرح ز توان یم قیتحق یها افتهیبا توجه به   
 یایپو یتوپولوژ نیو سرعت در استقرار، تحرک بالا و همچن یراحت لیهاک به دل_اد یها شبکه

است  شیشبکه در حال افزا نیکه در آن استفاده از ا یاست. از اماکن شیآن امروزه رو به افزا
. دیریاشاره گمبانی نظری اشاره نمود که چند نمونه آن در بخش  ینظام یها به سازمان توان یم

از  یریگ بهره تیبا قابل ینظام یها میس یب دهنده ارائهشرکت بزرگ  کی عنوان بهشرکت هرمس 
نفوذ  یها شده است تا حداکثر دقت در انتخاب روش یپژوهش سع نیهاک است؛ در ا_شبکه اد

استفاده معتبر و نظر خبرگان راه از منبع  نیو در ا ردیانجام گ یهاک نظام_متناسب با شبکه اد
 .آورده شده است یرزبه شرح  گینفوذ به محرمان ین براآ جیشده که نتا

دستگاه اشاره  کیشده توسط  ارسال یها شد، به محافظت از داده انیکه ب طور همان گیمحرمان
 که ییازآنجاخواندن شود.  رقابلیغ ،رمجازیغ ینقطه دسترس ایفرد  کیتوسط  که یطور دارد به
داده قرار دارند،  میو در محدوده انتقال مستق شوند یدر تمام جهات منتشر م میس یب یها شبکه

دستگاه  ایها از کاربر  مهم است که داده اریبس نیبنابرا کنند، یرا ساده م ها و شنود داده یابیباز
در  گیحفظ محرمان یبرا یاریبس یها داشته شوند. در حال حاضر روش  محرمانه نگه رمجازیغ

 .دینما یمشکل م یکه نفوذ به آن را تا حدود ردیگ یهاک مورد استفاده قرار م_اد یها شبکه
 لیوتحل هیتجز بر اساس، گیدر حوزه محرمان  هاک _ اد یها نفوذ به شبکه یها وهیش نتری مهم

 :از اند عبارتانجام شده، 
 ل،یبیبسته، حمله س قیحمله تزر ت،یفعال، مشتمل بر حمله جعل هو کیحملات کلاس -

 س؛یو حمله انکار سرو یحمله جعل شبکه سلول
ترافیک،  یریگ ترافیک، حمله ره لیوتحل هیمشتمل بر حمله تجز رفعالیغ کیحملات کلاس -

 حمله استشمام بسته، حمله استخراج بسته و حمله نشت اطلاعات؛
از سرویس از راه دور و حمله کرک دبلیو  یریاتک مشتمل بر حمله جلوگ تریحملات م -
 دو. یا ی/ دبلیو پیا یپ
 ی اجراییشنهادهایپ

هایی که بر مبنای  در دستگاه 3نظیر دبلیو ای پی  روز بههای امنیتی  استفاده از پروتکل -1
و  ها کمک به سزایی نماید تواند در بالا بردن امنیت آن کنند می های اد هاک فعالیت می شبکه
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دبلیو پی ای/ دبلیو تا حدودی شبکه را در مقابله حملات جعل هویت، جلوگیری از حمله کرک 
 نماید. و حمله استخراج بسته ایمن  2پی ای 

پایش شبکه و شناسایی  منظور بهسیستم تشخیص نفوذ در ساختار شبکه اد هاک  ینیب شیپ -2
تواند مورد  میدر جهت شناسایی حمله تزریق بسته و حمله نشت اطلاعات  رمجازیغفعالیت 

 استفاده قرار گیرد.
های داخلی در جهت جلوگیری از شنود در  های رمز بر پایه فناوری الگوریتمتهیه پروتکل و  -3

 شبکه.
 .کاربران به شبکه رمجازیغجلوگیری از ورود جهت متفاوت های امنیتی  تهیه بسته -4

 های علمی تحقیق تشریح یافته

ذکر شده بیشتر از  حملاتهاک در برابر _های اد شبکهدهد که  نتایج حاصل از تحقیق نشان می
بایست بیشترین تمرکز بر  می اد هاکپذیر بوده و در جهت افزایش امنیت در شبکه  همه آسیب

 .روی این حملات قرار گیرد

 قدردانی

از تمامی خبرگان و اساتیدی که دانش خویش را سخاوتمندانه در اختیار محققان ایدن پدژوهش   

 قرار دادند، کمال تشکر را داریم.  
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