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Objective: In this research, the effective factors on the behavior of 

information security employees were investigated and the role of 

organizational culture on the behavioral pattern of employees was 

determined and an optimal behavioral pattern was proposed.  

Methodology: The research analyzed the factors affecting the 

behavioral pattern in the face of cyber security threats using a 

combined method, and the effect of policy and organizational 

culture on it was investigated with a meta-composite (sequential-

exploratory) method.  

Findings: First, 270 primary sources including domestic and 

foreign articles were screened and 83 domestic sources and 29 

foreign sources were selected. From these sources, 142 indicators 

consisting of 5 dimensions and 17 components were extracted, then 

with the help of the two-stage Delphi method, the questions were 

evaluated and validated, and 11 indicators were removed from 

them, and in the quantitative stage, a questionnaire with 131 

questions was created. It was prepared and information security 

experts answered the questionnaire.  

Conclusion: By analyzing the data using SPSS and MATLAB 

software. It was found that there is a statistically significant 

relationship between the two characteristics of policy and 

organizational culture and the behavior pattern of information 

security experts in relation to information security policy.  
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Extended Abstract 

Introduction 
Today,‎ the‎ success‎ of‎ information‎ security‎ depends‎ to‎ a‎ large‎ extent‎ on‎ effective‎ user‎ behavior.‎

Correct‎and‎constructive‎behaviors‎of‎users,‎system‎administrators,‎and‎other‎individuals‎can‎greatly‎

enhance‎ the‎ effectiveness‎ of‎ information‎ security;‎ while‎ incorrect‎ and‎ destructive‎ behaviors‎ can‎

actually‎hinder‎its‎effectiveness.‎Given‎that‎the‎complexities‎of‎human‎factors‎affect‎the‎availability,‎

reliability,‎and‎integrity‎of‎information‎systems.‎Given‎the‎general‎lack‎or‎lack‎of‎research‎in‎this‎field‎

and‎given‎ the‎ importance‎of‎ information‎security‎ for‎ today's‎organizations‎and‎ the‎direct‎ impact‎of‎

human‎ factors‎ management‎ on‎ the‎ organization's‎ information‎ security,‎ the‎ present‎ study‎ aims‎ to‎

present‎a‎different‎approach‎to‎information‎security‎by‎focusing‎on‎"behavioral‎information‎security,‎

professionals,‎ and‎ managers"‎ and‎ by‎ identifying‎ and‎ examining‎ the‎ obvious‎ and‎ hidden‎ factors‎

affecting‎information‎security‎in‎organizations,‎to‎present‎a‎model‎of‎correct‎professional‎behavior‎for‎

information‎security‎experts‎in‎the‎face‎of‎cyber‎threats‎with‎quantitative‎and‎qualitative‎assessments.‎

Among‎ the‎vectors‎ for‎ reducing‎data-related‎ attacks‎ and‎ incidents,‎ the‎present‎ study‎highlights‎ the‎

importance‎of‎defining‎a‎cybersecurity‎awareness‎plan‎that‎includes‎providing‎training‎to‎employees‎

and‎using‎simulation‎scenarios‎to‎identify‎social‎engineering‎and‎phishing‎campaigns.‎(1)‎Employees‎

can‎ acquire‎ the‎ cybersecurity‎ skills‎ necessary‎ to‎ effectively‎ manage‎ and‎ respond‎ to‎ cybersecurity‎

threats‎and‎risks.‎In‎this‎way,‎employees‎can‎gain‎a‎proper‎understanding‎of‎the‎cybersecurity‎threats‎

and‎risks‎that‎companies‎face‎and‎gain‎greater‎confidence‎in‎managing‎cybersecurity‎tasks.‎(2) 

Methodology 

In‎ the‎ present‎ study,‎ with‎ a‎ combined‎ (sequential-exploratory)‎ approach,‎ data‎ from‎ documentary‎

studies‎were‎collected‎and‎analyzed‎qualitatively‎and‎the‎meta-synthesis‎method‎(a‎method‎based‎on‎a‎

systematic‎ review‎ of‎ library‎ studies)‎ was‎ used‎ to‎ identify‎ the‎ components‎ of‎ the‎ appropriate‎

behavioral‎pattern‎of‎ information‎security‎experts.‎The‎meta-synthesis‎method‎consists‎of‎ two‎basic‎

parts:‎qualitative‎and‎quantitative.‎ In‎ the‎qualitative‎part,‎new‎and‎basic‎ topics‎and‎metaphors‎were‎

explored,‎ and‎ the‎ components‎of‎ the‎ appropriate‎behavioral‎pattern‎of‎ information‎ security‎ experts‎

were‎extracted‎from‎internal‎and‎external‎sources.‎The‎experts'‎perspectives‎were‎used‎to‎confirm‎the‎

desired‎components.‎Therefore,‎experts‎constitute‎the‎qualitative‎statistical‎population‎of‎this‎study.‎ 

Findings 
In‎the‎first‎round,‎the‎validity‎of‎the‎indicators‎for‎Delphi‎was‎examined‎with‎the‎help‎of‎15‎experts,‎

including‎ nine‎ information‎ security‎ professors‎ and‎ six‎ information‎ technology‎ professors,‎ all‎ of‎

whom‎had‎doctoral‎degrees.‎In‎the‎second‎round,‎the‎indicators‎that‎were‎agreed‎upon‎by‎the‎experts‎

in‎ the‎ first‎ round‎ of‎ Delphi‎ were‎ provided‎ to‎ the‎ second‎ group‎ of‎ experts‎ to‎ be‎ evaluated.‎ In‎ the‎

second‎ round,‎ electronic‎ and‎ paper‎ questionnaires‎ were‎ provided‎ to‎ 15‎ people.‎ The‎ educational‎

degree‎ of‎ the‎ experts‎ studied‎ in‎ the‎ second‎ round‎ of‎Delphi‎was‎ a‎master's‎ degree‎ in‎ information‎

technology‎and‎information‎security,‎and‎after‎the‎final‎analysis,‎the‎indicators‎were‎evaluated‎and‎the‎

indicators‎outside‎the‎evaluation‎were‎eliminated.‎The‎criteria‎for‎evaluating‎the‎indicators‎were‎the‎

CVR‎(content‎validity‎ratio)‎and‎CVI‎(content‎validity‎index)‎parameters,‎and‎indicators‎with‎a‎CVR‎

above‎74%‎and‎a‎CVI‎above‎49%‎were‎approved.‎(Balan‎et‎al.‎2020)‎In‎total,‎according‎to‎Table‎(2),‎
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the‎ final‎ questionnaire‎ approved‎ by‎ the‎ experts‎ was‎ prepared,‎ including‎ 5‎ dimensions‎ and‎ 17‎

indicators,‎and‎out‎of‎142‎indicators‎extracted‎from‎the‎sources,‎131‎indicators‎were‎finally‎approved.‎ 

Dimensions‎and‎components‎of‎research‎in‎cyber‎threats 
Component Dimensions 

Insufficient‎ protection‎ against‎ eavesdropping/interception‎ and‎ criminal‎
activity 

Security Vulnerabilities Unauthorized‎physical‎access 

Weakness‎in‎maintaining‎information‎resources 

Defects‎in‎information‎infrastructure 

Criminal‎activity‎service‎blockage 

Security Threats 
Physical‎threats 

Unintentional‎damage 

Misuse 

Administrative 
Human Factors 

Application 

Rules 
Process Factors 

Monitoring 

Planning 

Technical Factors 

Equipment 

Encryption 

Monitoring 

Access‎control 

 
The study used three criteria of reliability, convergent validity and divergent validity. It is necessary 

to examine the reliability at the representative and latent variable levels. Representative reliability was 

examined by measuring factor loadings and the reliability of latent variables was examined through 

composite reliability. In the table below, the Cronbach's alpha value for all variables is greater than 

the appropriate limit of  0/6 and they have a desirable reliability.  

Calculating Cronbach's alpha, reliability, composite reliability, and variance 

of research dimensions and components 

  

Hidden variables 

 
Cronbach's 

Alpha 
Reliability 

Composite 

Reliability 

Mean 

Explained 

Variance 

CA>0/6 rho_A>0/7 CR>0/7 AVE>0/5 

 
Cyber threats 0/994 0/997 0/995 0/763 

1 Security vulnerabilities 0/991 0/991 0/991 0/817 

1-1 

Inadequate protection against 

eavesdropping/interception 

and criminal activity 

0/977 0/978 0/981 0/864 

1-2 Unauthorized physical access 0/937 0/944 0/96 0/888 

1-3 
Weakness in maintaining 

information resources 
0/974 0/974 0/978 0/866 

1-4 
Defects in information 

infrastructure 
0/964 0/964 0/97 0/821 

2 Security threats 0/991 0/991 0/991 0/803 

2-1 Denial of service 0/981 0/981 0/983 0/88 

2-2 Criminal activity 0/955 0/956 0/971 0/918 

2-3 Physical threats 0/979 0/979 0/981 0/854 



 

  

Hidden variables 

 
Cronbach's 

Alpha 
Reliability 

Composite 

Reliability 

Mean 

Explained 

Variance 

CA>0/6 rho_A>0/7 CR>0/7 AVE>0/5 

2-4 Inadvertent damage 0/974 0/974 0/978 0/847 

3 Misuse 0/982 0/982 0/983 0/797 

3-1 Human factors 0/967 0/967 0/973 0/836 

3-2 Management 0/971 0/972 0/976 0/834 

4 Application 0/981 0/981 0/982 0/775 

4-1 Process factors 0/971 0/972 0/976 0/834 

4-2 Laws 0/969 0/97 0/974 0/821 

5 Monitoring 0/965 0/991 0/969 0/719 

5-1 Technical factors 0/889 0/762 0/882 0/591 

5-2 Planning 0/98 0/981 0/983 0/865 

5-3 Equipment 0/982 0/982 0/985 0/89 

5-4 Cryptography 0/887 0/905 0/902 0/535 

5-5 Monitoring 0/981 0/982 0/984 0/883 

 

Conclusion 
‎The‎ origin‎ of‎ an‎ organization's‎ policy‎ is‎ the‎ organization's‎ rules,‎ and‎ the‎ result‎ of‎ the‎ policy‎ is‎
achieving‎ the‎ organization's‎ goals.‎ The‎ high‎ weight‎ of‎ the‎ "rules"‎ index‎ in‎ the‎ "process‎ factors"‎

component‎and‎the‎need‎to‎update‎the‎policy,‎which‎is‎one‎of‎the‎characteristics‎of‎the‎"rules"‎index,‎

indicates‎ the‎ importance‎of‎ the‎policy‎and‎organizational‎culture.‎The‎high‎weight‎of‎ the‎ indicators‎

related‎to‎organizational‎culture‎in‎the‎"human‎factors"‎dimension‎indicates‎the‎direct‎and‎influential‎

relationship‎ of‎ organizational‎ culture‎ on‎ the‎ behavioral‎ pattern‎ of‎ information‎ security‎ experts.‎

Therefore,‎ organizational‎ policy‎ and‎ culture‎ play‎ a‎ significant‎ role‎ in‎ correcting‎ or‎ destroying‎ the‎

behavioral‎ pattern‎ of‎ information‎ security‎ experts‎ and,‎ consequently,‎ in‎ the‎ organization's‎

performance.‎ Errors‎ in‎ the‎ information‎ security‎ policy‎ can‎ directly‎ affect‎ the‎ organization's‎

performanc
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 مقدمه

باید از ، ود و به دلیل ارزش بالا و حیاتی آنش یدارایی سازمان محسوب م ترین  شبا ارزاطلاعات 

هاای ساازمان تشابیه      گبرخی از نخبگان اطلاعات را به خاون در ر . آن به خوبی محافظت شود

ود و در صورت محدودیت یا به خطار افتاادن ایان    ش یمحسوب م بخش  تحیاند که عامل ا هنمود

یازی راهباردی و اقادام هدفمناد نسابت باه       ر هبرنام. سازمان با مرگ مواجه خواهد شد، جریان

اتالاف مناابع و   ، دوباره کااری ، اه تنقش حیاتی در اجتناب از هدر دادن فرص، اطلاعات سازمان

صاحیح از  بارداری   فرصاتی بارای بهاره   واناد  ت یای اطلاعااتی دارد و ما  ها  معدم سازگاری سیست

این امر چالشی بارای باالا باردن کیفیات     . ای ناشی از اطلاعات را به همراه داشته باشده تفرص

اعتمااد باه منشاا     ، کامل بودن، وجود در زمان مناسب، ای صحته هاطلاعات در سازمان از جنب

ایت فرآینادهای کساب و کاار و    اطلاعات اغلب برای هد، مایدن یاعتبار و مناسب بودن را ایجاد م

کارکنان از سطوح عالی تا عملیاتی کاربرد دارد و بدون شک مدیریت اثربخش اطلاعاات موجاب   

      ازدسا  یداران و سارمایه گاذاران را خشانود ما      ممزیت رقابتی و ارزش برای سازمان گشته و سها

 (.1391، رحیملی و علیار(

 44تبادل اطلاعات کشور و با اساتناد باه بناد د مااده     با نگاهی به سند راهبردی امنیت فضای 

فرهنگای و علمای کشاور پارداختن باه      ، اجتماعی، قانون برنامه چهارم و پنجم توسعه اقتصادی

در ، 2021در ساال  . امنیت تبادل اطلاعات به عنوان یک ضارورت و اولویات تلقای شاده اسات     

امنیت سایبری هزینه کردناد کاه ساالانه    میلیارد دلار برای  150ا حدود ه نسراسر جهان سازما

هد که حجم تهدیدها د یشرکت متوسط نشان م 4000نظرسنجی از . ندک یدرصد رشد م 4. 12

درصاد از   80تقریباً ، بر اساس این نظرسنجی. شده استتقریباً دو برابر  2022تا  2021از سال 

د از باادافزارهای درصاا 40و باایش از  2021ده فعااال در سااال شاا های تهدیااد مشاااهدهاا هگاارو

از تقلاب توساط    ٪70هاد کاه   د یتحقیقات نشان ما . قبلاً هرگز دیده نشده بودند، دهش همشاهد

ای امنیتی و نظارت بار  ه لاز کنتر ٪90اما ، ودش یا و نه توسط مجرمان خارجی انجام مه یخود

خطای سااختاری و   دهنده  ننشااین موضوع ، (2009 1ویل )کول تهدیدات خارجی متمرکز است

و تصاحیح   مشی  طخبیانگر آن است که همچنان نیاز به اصلاح و  بوده سازمانیناصحیح فرهنگ 

ی در ا هیری فرآیندی بسیار مهم و پایا گ متصمی، از سوی دیگر. ودش یار سازمانی احساس متساخ

اشد که باید سه ب یای مدیران است که اساس آن به دست آوردن و پردازش اطلاعاتی مه تفعالی
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در غیر این صورت خسارات بزرگای  ، صحت و در دسترس بودن را داشته باشد، صفت محرمانگی

زیرا هادف آن حفاتات از   ؛ امنیت اطلاعات مبحث بسیار مهمی است. یدآ یبرای سازمان به بار م

ئن و مطما ، ا در دسترسی کاربران به اطلاعات امنه کاطلاعات سازمان در برابار تهدیدها و ریس

ای امنیت ه یمش  طا و خه تسازمان باید سیاس، محرماناه اسات و بارای اطمیناان از امنیات آن

ا باعاث  ها  نای ماداوم امنیات اطلاعاات در ساازما    ها  تشکس. اطلاعات را شناسایی و تبیین کند

ای بازرگ بارای   ها  یهمچنین یکای دیگار از نگرانا   . تمرکز بیشتر بر فرهنگ سازمانی شده است

رفتار کارکنان است زمانی که برای سیاست امنیت اطلاعاات ارزش  ، اطلاعات یک سازمانامنیت 

اشااد و عاادم رعایاات ب یر رفتااار کارشناسااان امنیاات اطلاعااات مااتاا مقائاال نیسااتند و از آن مهاا

ای اطلاعاتی کارشناسان امنیت اطلاعات یک نگرانای عماده بارای    ه مای امنیتی سیسته تسیاس

 . (1398، )کریمی و پیکری اشدب یاطلاعات ممدیران امنیت فناوری 

ود که توسعه فرهنگ امنیت اطلاعات متعاقباً به یک سازمان امان منجار خواهاد    ش یاستدلال م

فرهنگ . با این حال مطالعات محدودی برای درک فرهنگ امنیت اطلاعات انجام شده است. شد

ا باه حفاتات از   ها  نرساندن تهدیاد انساا  واند در به حداقل ت یایده آل یا قوی امنیت اطلاعات م

تقریبااً  . ا کماک کناد  ها  نا یا حوادث در سازماه هاطلاعات و در نتیجه کمک در کاهش نقض داد

برخای از  . نناد ک یآوری و نگهاداری ما    عا اطلاعاات حسااس را باه شاکلی جما     ها  نهمه ساازما 

ز اطلاعات حساس ایجاد ای نظارتی بر استفاده و توزیع انواع خاصی اه لای دولتی کنتره نسازما

وند و شا  یهای ما  د نای فنی بهبود یافته ساازما ه تای جنایی با مهاره نبرخی از سازما. ندا هکرد

ور غیرقانونی انواع خاصی از اطلاعات حساس را برای سود خود باه دسات   ط همصمم هستند که ب

بارای  خطرات مارتبط باا از دسات دادن اطلاعاات حسااس یاک نگرانای بسایار واقعای          . آورند

اگار اشاتباهی در الگاوی رفتااری یاا اساتانداردهای اخلاقای یاک         . ای اماروزی اسات  ه نسازما

ممکن است منجار باه از دسات دادن شاهرت یاا      ، کارشناس امنیت اطلاعات وجود داشته باشد

1الهوگیل) کاهش مزیت رقابتی برای سازمان شود
,‎2015) . 

برای ایجااد مادیریت مناساب و اساتفاده از      ای امنیت اطلاعاته ها و شیوه تا به سیاسه نسازما

ای امنیت اطلاعات فقاط  ه تسیاس. اطلاعات حساس به منظور کاهش خطرات مرتبط نیاز دارند

2)نیکارک و ساولمز   به اندازه افرادی که باید آنها را اعمال کنند موثر هستند
,‎2005) .  فرهناگ

قهرمانان و نمادهاای کارمنادان دارد کاه بارای     ، اه هاسطور، اه شیک سازمان تأثیر زیادی بر ارز

                                                           
1 AlHogail 
2 Niekerk‎&‎Solms 
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1)دیل و کندی خشدب یکارمند معنا م
ا و نمادهاای  ها  ماین امکان وجود دارد که سیست. (1999 ,

ای امنیت اطلاعاات ساازمان تاأثیر    ه تارزش فرهنگی بتوانند بر نگرش کارکنان نسبت به سیاس

ای سیستم امنیت اطلاعات دارای عنصری ه ها و رویه یشم طخ، اه ندر بسیاری از سازما. بگذارند

این برای پاساخگویی  . ر مورد نیاز استت نل امح هاز انطباق کارکنان است که برای اطمینان از را

، هاد د یای اطلاعاتی ارزشمند سازمان را هدف قرار ما ه یی که دارایا هبه تهدیدات مداوم پیشرفت

روش دیگاری راه انادازی   ، ودشا  یف مهنگامی که یک روش حمله کشف و متوق. مورد نیاز است

نیاز ، ینی تهدیدات مداوم پیشرفته برای اطلاعات حساس سازمانب شماهیت غیرقابل پی. ودش یم

وابساتگی پذیرفتاه شاده باه پاذیرش و انطبااق       . ناد ک یای تطبیقای را معرفای ما   ها  لبه راه ح

هاد کاه   د یسازمان نشان مای امنیت اطلاعات ه ها و رویه تکارشناسان امنیت اطلاعات با سیاس

هدف از این مطالعه . نیاز به درک بهتر تأثیرات احتمالی بر پذیرش و انطباق کارکنان وجود دارد

ی صحیح رفتاری کارشناسان امنیت اطلاعات نسبت به سیاست امنیت اطلاعاات  رسیدن به الگو

 . استدر مواجهه با تهدیدات امنیتی و سایبری 

 پیشینه پژوهش

ایی اسات کاه افاراد باه منظاور آسایب رسااندن باه         ها  ترین فعالیت جسایبری یکی از رایجرایم 

 .  (1398، ) قربانی و ثقفی هندد یاسناد و اطلاعات مهم بانکی انجام م، اه ها و سرقت داده نسازما

اطلاعاات و   تیا امن یآگااه ، یکه انسجام گروها  هدد ی( نشان م2023) ی تجی و محمداه هافتی

، نیا عالاوه بار ا  . اطلاعاات دارد  تیبر فرهنگ امن یقابل توجه ریتأث، یررسمیغ یکار یاه هویش

کاه   یابعااد  بهتردرک  یبرا. اطلاعات دارد تیامن تیبر درک موفق یمثبت ریتأث یتیفرهنگ امن

( در پژوهش خاود  2023) 2شیافن، بگذارد ریاطلاعات کارکنان تأث تیممکن است بر انطباق امن

 افتاه یو رفتاار اسات کاه     زشیا انگ یاها  هینظر بیترک اسکه بر اس ندک یم یرا معرف یچارچوب

ایان  اسات کاه    یعوامل ریاطلاعت تحت تأث تیانطباق کارکنان امن "او عبارت است از  یدیلک ی

. "یو فرهناگ ساازمان   تیا قابل، زهیا انگ، یآگاه: کنند  یمعمل  زیچهار بعد متما عوامل بر اساس

 یرفتارهاا  یبار رو  شاتر یب قاات یتحق کاه  دیرسا  جاه ینت نیخود به ا یاه هافتی( در 2021)علی 

، یارزشا  یتضاادها . اطلاعاات  تیا کارکناان امن  یعادم انطبااق   یتمرکز دارد تا رفتارها یانطباق

از  یشواهد قابل توجه، گریاز عوامل د یاریبس انیدر م، یازس یو خنث، تیاسترس مربوط به امن

، یاجتمااع  رهیا را از دا یخاارج و  یداخلا  یاها  هزیا کارکناان انگ ". نناد ک یعدم انطباق را ارائه م

                                                           
1 Deal‎&‎Kennedy 
2 Xiaofeng Chen 
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درک  تیا آگاهاناه از امن  یاتخاا  رفتارهاا   یخاود بارا   یو فرهناگ ساازمان   یتیریمد یرفتارها

 یاطلاعات نقش تیاز امن یفرهنگ و آگاه، یتیریمد یرفتارها، یبازدارندگ یاه کیتکن. نندک یم

 .  "دارند یانطباق یعدم انطباق کارمندان به رفتارها لیدر تبد یاتیح

در پژوهش خاود معیااری بارای محاسابه     ( 1401دی پیر )ای مخربه دبه منظور شناسایی پیون

نتایج نشان دهنده کارایی معیار پیشانهادی ایشاان باوده    . ا ارائه نموده استه دخطر امنیتی پیون

ا را ها  های مخارب موجاود در مجموعاه داد   ها  داست و این معیار قادر است درصد بالایی از پیونا 

ننده ایان موضاوع   ک قدر پژوهش دی پیر تصدی "درصد بالایی"استفاده از عبارت . شناسایی کند

ننده امنیات اطلاعاات باشاد و در نهایات ایان      ک نواند تضمیت یاست که زیرساخت و فناوری نم

بنابراین در این پژوهش بار آن  ، باشد می نیروی انسانی است که پاشنه آشیل در امنیت اطلاعات

 1اساتانتون  ) شدیم که اثر عوامل مختلف بر رفتاار کارکناان امنیات اطلاعاات را بارآورد کنایم      

ای مبتنی بر فنااوری باه   ه حل هدر تحقیقات خود به این نتیجه رسیده اس که اگرچه را .(2004

حتای بهتارین فنااوری نیاز     ، نناد ک یکاهش برخی از مشکلات متعدد امنیت اطلاعات کمک ما 

باا توجاه باه    . ا کار درست را انجام دهناد ه نموفقیت کار کند مگر اینکه افراد سازماواند با ت ینم

موانع کاری و رفتارهاای همکااران بار رفتارهاای     ، ( مبنی بر اینکه استرس1400)مطالعات علی 

های عوامال ایجااد اساترس شادلی در مطالعاات        یبند اولویت توان  یم، گذارد می تاثیر کارکنان

، باه نقال از حساینی   ، ( را ملاکی برای الگوی رفتاری کارکناان در نظار گرفات   1393)حسینی 

 -2عوامال ساازمانی    -1: گردیاد بنادی   به شرح زیار اولویات  استرس شدلی  دهعوامل ایجاد کنن

عادم   -6عوامال سااختاری    -5ا ه شفشار نق -4مشی سازمانی   طخ -3فرهنگ و بافت سازمانی 

تطبیاق باا    -10شایساتگی نقاش و    -9روابط بین فاردی   -8ناپایداری - 7امنیت شدلی / مالی 

فرهنااگ سااازمانی و خطاای مشاای ، بااا توجااه بااه اینکااه در پااژوهش حسااینی. شاارایط شاادلی

مشی و فرهنگ سازمانی   طنتیجه گرفت که خ توان  یمبنابراین ، دوم و سوم را دارند بندی  تاولوی

( نیز در مطالعاات خاود   2007) 2در این خصوص ارنست. گذارد  یماثر مستقیم بر رفتار کارکنان 

ا بسایار مهام   ه نبه این نتیجه رسیده است که فرهنگ مناسب برای امنیت اطلاعات برای سازما

طور کامل با اقدامات فنی و مدیریتی حال  توان به  نمی است زیرا ابعاد انسانی امنیت اطلاعات را

کارمند استرالیایی نشان داد که رابطه مثبات و معنای داری    500ج یک نظرسنجی از نتای . ردک

 ایان نشاان  . بین تصمیم گیری امنیت اطلاعات و فرهنگ امنیت اطلاعات ساازمانی وجاود دارد  

                                                           
1 Stanton 
2 Ernest 
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رفتار کارکنان خواهاد داشات کاه    دهد که بهبود فرهنگ امنیتی یک سازمان تاثیر مثبتی بر  می

ایان بادان معنای اسات کاه      . امنیتی را نیز بهبود بخشدهای  به نوبه خود باید انطباق با سیاست

( نیاز در  2021) 1ساالامون . یاباد   یسازمان کاهش مهای  اطلاعاتی و دادههای  خطر برای سیستم

امنیت اطلاعات تااثیرات  مطالعات خود به این نتیجه رسیده است که فرهنگ سازمانی و فرهنگ 

دهد که یک شاکل بوروکراتیاک    می تجزیه و تحلیل نشان. قابل توجهی بر انطباق کارکنان دارند

. امنیات اطلاعاات کارکناان مفیاد اسات     هاای   فرهنگ سازمانی برای تقویات انطبااق سیاسات   

دساات یافتااه اساات کااه بناادی  در نتااایج پااژوهش خااود بااه ایاان طبقااه ( 2022) 2کارلسااون

 13باا رتباه میاانگین     "ساختار سازمانی"، رتبه اول 26. 16با رتبه میانگین  "ازمانیس گفرهن"

باا   "زیرساخت فناوری اطلاعاات "، رتبه سوم 11. 12با رتبه میانگین  "منابع انسانی"، رتبه دوم

رتبه پانجم و   98. 10با رتبه میانگین  "آموزش و بازآموزی"، رتبه چهارم 63. 11رتبه میانگین 

در نهایات مطاابق   . در رتبه ششام قارار دارد   48. 9با رتبه میانگین  "اهبردی و رهبریجنبه ر"

عوامال ماوثر بار الگاوی رفتااری      بنادی   دو پژوهش شعبانی و حسینی از نظر اولیت( 1جدول )

 . اند با هم مقایسه شده، کارکنان

 1393 و حسینی 1400 ای شعبانیه شمقایسه پژوه( 1جدول )

 (1400) شعبانی (1393حسینی )

 رتبه میانگین مؤلفه مؤلفه اولویت

 16/26 ازمانیس گفرهن عوامل سازمانی 1

 13 ساختار سازمانی فرهنگ و بافت سازمانی 2

 12/11 منابع انسانی شی سازمانیم طخ 3

 11/63 زیرساخت فناوری اطلاعات عوامل ساختاری 4

 10/98 آموزش و بازآموزی ردیف نروابط بی 5

 9/48 جنبه راهبردی و رهبری شرایط شدلیتطبیق با  6

 
 مبانی نظری

 یول، ودش یاطلاعات استفاده م تیبه طور مترادف با امن یبریسا تیامن، اه نسازما یدر بعض

و  تیمربوط به امن یو استانداردها استیس، راهبرد، یبریسا تیامن. ستندیدو مشابه ن نیا
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، دیکاهش تهد یاه تیو فعال اه تاسیاز س یا هبوده و از دامن یبریسا یدر فضا اتیعمل

 میو ترم یورآ بتا، پاسخ به حادثه، یلمللا نیب  یریدرگ، یبازدارندگ  شکاه، یریذپ بیآس  شکاه

 یاه تیارتش و فعال، ی لماسید، قانون  لاعما، یاعتماد اطلاعات، یوتریشبکه کام  اتیشامل عمل

مربوط  یاطلاعات و ارتباطات جهان یاه تساخ ریز یداریو پا تیکه به امن ییتا جا یاطلاعات

از  یبریسا یدفاع کاربر فضا ایتوان حفاتت ، یبریسا تیامن، یورکلط هب. ردیگ یرا دربر م، است

 فیوتا، تیوارد نمودن ضربه به مأمور تیواقعه با قابل ای دادیهر رو. است یبریحملات سا

از  یسازمان اطلاعات کیاسطه و هکارکنان سازمان ب ای یبریسا یمل هیسرما، یدستگاه متول

ممانعت از ارائه خدمت  ایاطلاعات و  رییتد، ی( افشابیانهدام )تخر، رمجازیغ یدسترس قیطر

 .(1390سند راهبردی پدافند سایبری کشور) دیامن  یبریسا داتیتهدتوان  می باشد را

فرهنگ سازمانی بر رفتاار کارشناساان   مشی و   طای انجام شده اثر خه شبا بررسی پیشینه پژوه

ای  یل نیاز تاییاد کنناده    ه شکاملا مشهود گردید و پژوه در تهدیدات سایبری امنیت اطلاعات

گونه که فرهنگ سازمانی در هر کشور نشات گرفته از فرهنگ باومی آن  ‎همان. این موضوع است

دنیا استفاده کرد ولای  فضای مشابه در شده در  تبیینای ه یمش  طوان از خت یکشور است پب م

در بارای مثاال   ، متناسب با فرهنگ عمومی جامعه تدییراتی ایجااد کارد   سازی  یبومباید با نگاه 

بهبااود  یباارا ییایرا کااه سااه سااازمان اسااترال یدیااپاانج ابتکااار کل، (2020)1الشاایخپااژوهش 

پانج ابتکاار   . هاد د یم حیو توض ییشناسا، ندا همربوطه خود اجرا کرد یبریسا تیامن یاه گفرهن

، 'یبریسا تیقهرمان امن'شبکه  جادیا، یبریسا تیامن یدیکل یرفتارها ییشناسا: شامل یدیکل

 یاه تیو همسو کردن فعال، یبریسا تیمرکز امن کیساخت ، یبریسا میت یبرند برا کیتوسعه 

ا کماک  ها  نباه ساازما   یدیابتکارات کل نیا. است یو خارج یداخل یاه نیبا کم  یتیامن یآگاه

 یبریساا  تیا امن یکااربرد  یاها  گفرهن جادیا یانطباق برا-کرده است تا از حداقل استانداردها

 یمشا   طکه ممکن اسات بار هادف انطبااق باا خا       یدر مورد عوامل یفراوان قاتیتحق. فراتر روند

 (1)پیوست . متفاوت استآن  جیانجام شده است و نتا، بگذارد ریاطلاعات تأث تیکارشناسان امن

 حور م های داده نشناخت و اصلاح الگو رفتاری کارشناسان امنیت اطلاعات در سازما، بررسی

 : باعث دستیابی به

ای مقابله با تهدیدات سایبری در ساازمان هادف    ه یشناخت الزامات امنیتی و استراتژ •

 حور و فاوا محور(م ههای داد  ن)سازما

                                                           
1 Alshaikh 
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ای هادف  ها  نشناخت  شارح وتاایف اصالی کارشناساان امنیات اطلاعاات در ساازما        •

 حور و فاوا محور(م ههای داد  ن)سازما

 . ای هدفه نارزیابی مستمر امنیت اطلاعات و اعمال اصلاحات مناسب در سازما •

پاایش و اصالاح   ، ازیس هشی امنیت اطلاعات برای پیادم طارائه رویکرد و چارچوب و خ •

 .  سازمان سازگار باشدکه بافرهنگ 

 .  اطمینان از رویکردی جامع برای مدیریت امنیت اطلاعات •

 .  ذیری تهدیدات سایبری در سازمانپ بساندن توان آسیر لداقح هپیشگیری و یا ب •

 تعلیم و آموزش مناسب، ازیس هآگا •

 مشی امنیت اطلاعات  طای حاصل از خطاهای خه دبرخی پیام  : 

 سلب اعتماد مشتریان   •

 سلب اعتماد سرمایه گذاران   •

 پیامدهای قانونی به دلیل عدم ایجاد یک سیستم ایمن   •

 اختلال در فرآیندهای جاری سازمان   •

 ای مهمه هاز دست دادن اطلاعات و داد •

 خدشه به اعتبار و شهرت یک سازمان   •

 افزایش هزینه  •

 پژوهششناسی  روش

، ای حاصل از مطالعاات اسانادی  ه هداداکتشافی(  -ترکیبی )متوالی، در پژوهش حاضر با رویکرد

و تحلیال گردیاده و باا روش فراترکیاب )روشای مبتنای بار مارور          آوری  عجمبه صورت کیفی  

ای الگوی رفتاری مناسب کارشناساان  ه های( برای شناسایی مؤلف  هسیستماتیک مطالعات کتابخان

کیفای و کمای   اساسای  بخاش   روش فراترکیاب شاامل دو  . امنیت اطلاعات استفاده شده اسات 

های جدید و اساسای پرداختاه شاده و      هها و استعار  عکیفی به کشف موضوبخش  باشد که در  یم

ای الگوی رفتاری مناسب کارشناسان امنیت اطلاعات از منابع داخلی و خارجی استخراد ه همؤلف

ای مورد نظر از دیدگاه خبرگان استفاده شد بنابراین خبرگان جامعاه  ه هگردید و برای تایید مؤلف

 .  دهند  یکیفی این پژوهش را تشکیل م آماری

ای جهات دساتیابی باه      هروش فراترکیب روشی مبتنی بر مرور سیستماتیک مطالعاات کتابخانا  

فراترکیاب باا فاراهم    . (1402، خاداکرمیان ) اسات مطالعاه  ‎مورد‎شناخت عمیق پیرامون پدیده

باه  ، ای کیفای مختلاف  ها  شبرای پژوهشگران از طریق ترکیب پژوه مند  منظاکردن یک نگرش 
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بیشاتر مناابع در زمیناه     کاه   یازآنجای. پردازد  یای جدید و اساسی مه ها و استعاره عکشف موضو

ای ها  هدادمطالعات کیفی و بادون  ، ای الگوی رفتاری مناسب کارشناسان امنیت اطلاعاته همؤلف

کمی هستند روش فراترکیب به عنوان روشی مناسب برای به دست آوردن تلفیق جامعی از این 

‎از‎پاژوهش ‎یاها  هداد‎گردآوری‎برای. موضوع بر پایه مطالعات کیفی محدود استفاده شده است

‎اطلاعااتی ‎یاها  مسیسات ‎امنیات ‎زمینه‎در )مروری‎و‎پژوهشی‎از‎اعم(‎شده ‎انجام‎یاه شپژوه

‎باه ‎اطلاعااتی ‎یاها  مسیسات ‎ی در حوزه امنیت اه همؤلف‎شناسایی‎منظور‎به‎است‎شده‎استفاده

1ای باروساو   همرحل‎هفت‎روش‎از‎فراترکیب‎روش‎وسیله
‎و‎ 2ساندلوساکی

‎2007  اساتفاده‎ شاده‎

منابع داخلی و خارجی در زمیناه  بخش  ابتدا تمام عوامل استخراد شده در، به طور خلاصه. است

و ، کارشناسان امنیت اطلاعات را به عنوان کد در نظار گرفتاه   سبمناناای الگوی رفتاری ه همؤلف

بنادی   آنهاا را در یاک مفهاوم مشاابه ابعااد دساته      ، اه هبا در نظر گرفتن مفاهیم هر یک از مؤلف

 .( 1)پیوست  شود‎می

و  ایی تهیاه گردیاد و باین کارشناساان    ها  هبه کمک اطلاعات بدسات آماده پرسشانام   ، درادامه

      ا بدسات آماده و   ها  همتخصصان امنیت اطلاعاات توزیاع گردیاد و باه صاورت کمنای وزن مولفا       

روش دلفی و ایجااد  سازی  بنابراین در این پژوهش با پیاده، گیری نهایی حاصل شده است  هنتیج

 .  برآورد گردید رو  شپیارتباط بین خبرگان و متخصصان نتایج کاربردی 

و  یفا یکبخاش   خبرگاان در  یانتخاب نمونه آماار  یبرا، پژوهش حاضر تیبودن ماه یفیبنابر ک

( اساتفاده شاده   یهدفمند )همگن و گلوله برفا  یبیترک یریگ هاز روش نمون، حجم نمونه نییتع

 خااب مشترک انت اتیافراد با خصوص، قیو عم قیدق یپب از بررس، همگن یریگ هدر نمون. است

از افاراد متخصاص    قیا با توجاه باه موضاوع تحق   ، یبرفو س ب با استفاده از روش گلوله ، شده

در  یدلفا  ناد یفرآ یانتخاب افراد برا. کنند یرا معرف یگریخواسته شد تا افراد خبره و باتجربه د

مطالعه بوده و بر اساس  در موضوع مورد ازیموردن یاه صا و تخصه هوابسته به تجرب، پژوهش نیا

 .  اشدب یمریز یژگیهردو و ای کی

 اطلاعات    تیحوزه امن یسازمان یاه دواح رانیمد 

 امن انشیمرتبط با علم را یدانشگاه دیاسات 

داده شدند و  صیتشخ طیواجد شرا، یفیکبخش  نفر از خبرگان 112، شده یافراد معرف انیاز م 

، یمشارکت در انجام پژوهش است که به صورت حضاور  یجلب مشارکت نامزدها برا، یگام بعد

                                                           
1 Barroso 
2 Sandelowski 
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به همراه پرسشنامه  یا هس ب دعوت نام. رفتیصورت پذ یکیو ارسال نامه الکترون یتماس تلفن

مشارکت  یموافقت آنها برا افتیانجام پژوهش و در یگرفت که شامل چگونگ قرار ارشانیدر اخت

 لیتما یدور دوم دلف یبرا گرینفر د 15و  یدور اول دلف ینفر برا 15درمجموع  انیم نیاز ا. بود

 30پاژوهش از تعاداد    نیلذا در ا. اعلام کردند یمشارکت در کارگروه دلف یو موافقت خود را برا

و  محاور   هداد یاها  تشارک  سات یل. ارسال شاد  شانیا یبرا هیخبره استفاده شد و پرسشنامه اول

باه  ، ساال ساابقه کاار مارتبط     5حداقل  اریشدن با مع لتریاطلاعات پب از ف تیکارشناسان امن

حداقل حجم نموناه برابار   ( 1)رابطه شماره با استفاده از فرمول کوکران ، دندینفر رس 156تعداد 

 111 افات یو پاب از در  دیا نفار ارساال گرد   156ا باه هار   ها  هپرسشانام  یولا  دینفر گرد 111

نفار باه    40حادود  ، ینا یب  شیو مطاابق پا   دیا آغااز گرد  لیا تحل ندیفرا، شده لیتکم سشنامهپر

 . کاره رها کردند مهیپاسخ کامل ندادند و ن ایپرسشنامه پاسخ ندادند و 
 یپرسشنامه به کمک روش دلفسازی  آماده ندیفرآ

باوده   یرفتاار  یالگو نهیزم در یاطلاعات کل یاز اسناد به دست آمده حاو یاریکه بس یاز آنجائ

 نیا باه دسات آماده در ا    جینتا، ردک یحوزه ارائه نم نیمؤلفه در ا جادیا یبرا یدیو اطلاعات مف

کاه موضاوع    یشدند تا اسناد نامرتبط مشاخص شاوند و اساناد    شیپالا ندیچند فرا یمرحله ط

مرحلاه ابتادا باه     نیدر ا. ندبه عنوان اسناد مرتبط انتخاب شو هندد یپوشش م املپژوهش را ک

ساند تحات    158، ماده آ تسا د هساند با   270و از  دیگرد ییسند شناسا 270 یا هروش کتابخان

مرحلاه از   نیا دساتاورد ا  تااً یحاذف شادند کاه نها    بیفراترک ندیاز فرا CASP یشیپالا ندیفرا

در ، اسات  بیا حاضر بود که حاصل مرحلاه فراترک  وهشسند مرتبط با موضوع پژ 112، پژوهش

اطلاعات در مواجاه   تیکارشناسان امن یرفتار یالگو "که با  نوان شاخصع هسؤال ب 142 تینها

 یا هو بر اسااس آن پرسشانام   دیند استخراد گردا همطابقت داشت "یتیو امن یبریسا داتیبا تهد

 .  شد شد و به خبرگان ارسال هیته کرتیل فیمطابق با ط

 کرتیل فیط

 اسیا مق ایا  فیا ط، یبه صورت عادد  یفیک یاه هداد یکدگذار یاه سایمق نیرت باز محبو یکی

 زانیا م، شااخص  ایا  هیا هنادگان باه هار گو   د خپاسا ، اسیمق ای فیط نیکمک ا به. است کرتیل

مشاخص  ، شاده  نیای کاه از قبال تع   یبراساس سطوح هیموافقت خود را با موضوع مرتبط با گو

، حالات  نیدر ا. ودش یدر نظر گرفته م کرتیل فیتعداد پنج سطح مختلف در ط معمولا. نندک یم

و   ماوافقم  ، نادارم  ینظر، مخالفم، کاملاً مخالفم، یاه هنیگز واندت یم، یپنج سطح کرتیل فیط

 . را داشته باشد کاملاً موافقم
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 اه هاستخراج مولف

شد که شاامل ناه    ینفر از خبرگان بررس 15 یبا همراه یدلف یا براه صشاخ ییدر دور اول روا

باوده   یهماه دکتار   یلیاطلاعات که مادرک تحصا   یاطلاعات و شش استاد فناور تیامن استاد

 است

، باودن  همورد اجماع قرار گرفتا  یخبرگان مرحله اول دلف دیکه از د ییاه صمرحله دوم شاخ در

 یاها  هدر دور دوم پرسشانام . ردیا قرار گ یابیگروه دوم خبرگان قرار گرفت تا مورد ارز اریدر اخت

مطالعاه در   خبرگاان ماورد   یلیمدرک تحص. نفر قرار گرفت 15 اریدر اخت یو کاغذ یکیالکترون

اطلاعات بوده است و پاب   تیاطلاعات و امن یارشد دررشته فناور یکارشناس یدلف وممرحله د

حاذف   یارذخاارد از ارزش گا   یاها  صشاده و شااخ   یارذگا   شارزا ها  صشاخ، یینها لیاز تحل

1ا پاارامتر  ها  صشااخ  یارذمالاک ارزش گا  . دندیگرد
CVR    )و  )نسابت روایای محتاواییCVI

2 

% 49از  شیبا  CVI% و 74 یباالا  CVRباا   یاها  صبوده است و شاخ)شاخص روایی محتوایی( 

پرسشانامه  ، (2)مطاابق جادول   ، ( در مجموع2020)بالان و همکاران . ندا هقرار گرفت دییمورد تا

شااخص اساتخراد    142و از  دیا گرد هیشاخص ته 17بعد و  5خبرگان شامل  دییمورد تا یینها

 .  دندیگرد دییشاخص تا 131 تینهادر ، شده از منابع

 در تهدیدات سایبری پژوهش های  همولفو ابعاد  یینها ستیل (2جدول )

 مولفه ابعاد

 ای امنیتیه یذیرپ بآسی

 یری و بروز فعالیت مجرمانهگ هحفاتت ناکافی در مقابل شنود/ر
 دسترسی فیزیکی غیرمجاز

 ضعف در نگهداری منابع اطلاعاتی
 ای اطلاعاتیه تزیرساخنقص در 

 تهدیدات امنیتی

 انسداد خدمت فعالیت مجرمانه
 تهدیدات فیزیکی

 ای غیرعمدیه تخسار
 سو  استفاده

 عوامل انسانی
 مدیریتی
 کاربردی

 عوامل فرآیندی
 قوانین
 نظارت

 یزیر هبرنام عوامل فنی

                                                           
1 Content Validity Ratio 
2 Content Validity Index 
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 مولفه ابعاد
 تجهیزات
 رمز نگاری

 پایش
 کنترل دسترسی

 پژوهشهای  یافته 

از نارم افازار    اساتفاده و باا   ی تاییادی عاامل   لیا تحلا از ه لمد اعتبارسنجیدر این پژوهش برای 

SPSS  یخاصا  رمجموعهیبا ز یآن است که هر عامل یاساس فرض  شیپ بنابراین شده استانجام 

را محاسابه   ریا ز ریمقااد  یریگ هانداز یاه لمد یاعتبارسنج یابیارز یبرا. ارتباط دارد رهایاز متد

مادل   کاه  میادعاا کنا   میوانتا  یما  (3)مندرد در جدول  طیکرده و در صورت برآورده شدن شرا

 . برقرار است یمناسب و مطلوب طیشرا زا یریگ هانداز

 
 ( شرایط برقراری پایایی و روایی همگرا3جدول)

 منبع حد مجاز شاخص

 6/0بیشتر از و آلفای کرونباخ  7/0از بالاتر  پایایی ترکیبی  پایایی

)جوزپ و 

همکاران 

2016) 

 روایی همگرا

  باشدو معنادار  5/0بارهای عاملی استاندارد باید بزرگتر از. 

 CR>AVE 

 AVE>0/5 

 Rho_A>0/6 

  AVE>MSV روایی واگرا

  SRMR<0/1 ای برازش مدله صشاخ

 NFI>0/9 
 

*AVE: Average variance Extracted, CR: Construct Reliability, MSV: Maximum 

Shared Squared variance, GOF; Goodness of Fit and NFI: Normed fit index 

شاامل   یمرکز یاه صپانل علاوه بر شاخ یاعضا انیاتفاق نظر م نییتع یبرا، در پژوهش حاضر

 یهمااهنگ  بیاز ضار ، CVRو  CVI، یا همونا ن کتا -یآزمون تا . . و انحراف استاندارد و نیانگیم

تااو کنادال تفااوت     یهمبساتگ  بیکندال با ضر یهماهنگ بیضر. استفاده شده است زیکندال ن

. سااده اسات   یهمبساتگ  بیضار  ریا نظ یخواص یکندال دارا یهمبستگ بیرکندال در ض. دارد

نشاان داده   wکندال که باا نمااد    یهمبستگ بیضر. ودش یاستفاده م τبرآورد آن از آماره  یبرا

نظارات اساتفاده    انیا م یهمااهنگ  زانیا م نیای تع یاست و بارا  کیآزمون ناپارامتر کی ودش یم

عادم توافاق    یعنا یکندال صفر باشاد   بیاگر ضر. ستا ریمتد 1و  0 نیکندال ب بیضر. ودش یم

 نیاز مهمتار  یکا یکندال  بیضر یاه یژگیو. توافق کامل وجود دارد یعنیباشد  کیکامل و اگر 
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 یدلف جینتا. (2003)احمد  استفاده شده است، فراهم کرده تیریآزمون را در مد نیا یکاربردها

 انیا ا پاها   هبه تکارار دور  وانت یحاصل شده است و م نشست یکه اتفاق نظر اعضا هدد ینشان م

 یتاوافق  بیگفات کاه ضار    وانت یم 05/0از  یدار یبا توجه به کمتر بودن مقدار سطح معن. داد

از  یکلا  یابیا ارز نیا در ارائاه ا  ییایا پا بیضر 95 نانیکندال معنادار بوده است و در سطح اطم

 گریکاد یاز  مساتقل کااملاً   اسیمق یاه رپارامتاگر همه . است ریمتد 1تا  0از  یریگ هانداز ییایپا

 اها  هیا و اگار هماه گو  ؛ α‎=‎0، ندارناد(  یانسا یکووار چیها  ایا ندارناد   یهمبساتگ  یعنیباشند )

 1باه   α، تیا هان بای  به اسیمق یاه رپارامتشدن تعداد  کیبا نزد، داشته باشند ییبالا انبیکووار

 ترکمشا  انبیا کووار یهرچه اقالام دارا ، بیبالاتر است ضر α، گریبه عبارت د. ودش یم کینزد

 نی% اتفااق نظار با   . نناد ک یما  یریا گ هرا اناداز  یهستند و احتمالاً همان مفهوم اساسا  یشتریب

 . خبرگان در هر سه مرحله وجود داشته است

آنها با نمره کل  یو همبستگ اسیمق  رپارامتاز هر  ازیبا گرفتن امت 2مطابق رابطه  کرونباخ یآلفا

. ودشا  یما  محاسابه  اه رپارامتتمام نمرات  یبرا انبیآن با وار سهیهر مشاهده و س ب مقا یبرا

 نیانگیا م، اریا مع کیموارد در  ایاز تعداد سؤالات  یوجه به عنوان تابع نیکرونباخ به بهتر یآلفا

 .  ودش یشده درک م یرینمره کل اندازه گ یکل انبیا  و واره هیجفت گو نیب انبیکووار
 

∝=
𝐾

𝐾 − 1
(1 −

∑ 𝜎𝑦
2𝑘

𝑖=1

𝜎𝑥
2 )         (2) 

K :یریتعداد موارد در اندازه گ 

𝜎𝑦
 مرتبط با هر کدام انبیوار:  2

𝜎𝑥
 مربوط به کل نمرات انبیوار:  2

 .  رددگ یآلفای کرونباخ برآورد م( کیفیت پایایی درونی بر حسب ضریب 4مطابق جدول )
 ( کیفیت پایایی درونی بر حسب ضریب آلفای کرونباخ4جدول )

 ضریب آلفا کرونباخ پایایی درونی

 α ≥ ۰٫۹ عالی

 α ≥ ۰٫۸ < ۰٫۹ خوب

 α ≥ ۰٫۷ < ۰٫۸ قابل قبول

 α ≥ ۰٫۶ < ۰٫۷ مورد سؤال

 α ≥ ۰٫۵ < ۰٫۶ ضعیف

 α < ۰٫۵ غیرقابل قبول
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. واگارا اساتفاده شاد    یای همگارا و روا  یای روا، ییایا پا اریا از سه مع یرونیب یاه لمد یدر بررس 

معرف از  ییایپا. شود یپنهان بررس ریدر سطح معرف و متد ییایلازم است که پا ییایپابخش  در

باا  . شاد  یبررسا  یبیترک ییایپا قیپنهان از طر یرهایمتد ییایو پا یعامل یسنجش بارها قیطر

 اشاد ب یم 6/0بزرگتر از حد مناسب  رهایهمه متد یکرونباخ برا یمقدار آلفا (5)توجه به جدول 

 -لاون ید بی)ضار  یبا یترک ییایپا بیمقدار ضر نیهمچن. اشندب یبرخوردار م یمطلوب ییایو از پا

بار مناساب باودن    دلالت  جهینتدر بوده و  7/0از حد مطلوب  شتریب ریهر متد ی( برانیگلداشتا

مشاترک   انبیا وار نیانگیا م یهمگرا به معنا  ییروا یابیارز اریمع. دارد ریهر متد یبیترک ییایپا

 نیا در ا. است 50/0آن  یو حداقل مقدار قابل قبول برا اشدب یم شیاه فپنهان و معر ریمتد نیب

در ساطح مناساب و    یبوده کاه همگا   5/0بالاتر از  یمدل همگ یرهایمتد یهمگرا ییمدل روا

شااخص  ، ناان یاطم تیا همگرا تحت عنوان قابل ییروا یاه صشاخ گریاز د. اشندب یم یقابل قبول

)ناوروزی   کناد  اریا اخت 6/0 یباالا  یکه لازم است مقادار  اشدب یرائو از نظر هنسلر و همکاران م

 . بالاتر از حد مجاز بوده است قیتحق یرهایمتد یتمام یبرا زیشاخص ن نیا. (1399
 ای پژوهشه هپایایی ترکیبی و واریانس ابعاد و مولف، قابلیت اطمینان، فا کرونباخل( محاسبه آ5جدول )

 
 متغیرهای پنهان

آلفا 

 کرونباخ

قابلییت 

 اطمینان

پایایی 

 ترکیبی

میانگین 

واریانس 

 تبیین شده

CA>0/6 rho_A>0/7 CR>0/7 AVE>0/5 

 
 0/763 0/995 0/997 0/994 تهدیدات سایبری

 0/817 0/991 0/991 0/991 ای امنیتیه یذیرپ بآسی 1

1-1 
یری و گ هحفاتت ناکافی در مقابل شنود/ر

 بروز فعالیت مجرمانه
0/977 0/978 0/981 0/864 

 0/888 0/96 0/944 0/937 دسترسی فیزیکی غیرمجاز 2-1

 0/866 0/978 0/974 0/974 ضعف در نگهداری منابع اطلاعاتی 3-1

 0/821 0/97 0/964 0/964 ای اطلاعاتیه تنقص در زیرساخ 4-1

 0/803 0/991 0/991 0/991 تهدیدات امنیتی 2

 0/88 0/983 0/981 0/981 انسداد خدمت فعالیت مجرمانه 1-2

 0/918 0/971 0/956 0/955 تهدیدات فیزیکی 2-2

 0/854 0/981 0/979 0/979 ای غیرعمدیه تخسار 3-2

 0/847 0/978 0/974 0/974 سو  استفاده 4-2

 0/797 0/983 0/982 0/982 عوامل انسانی 3

 0/836 0/973 0/967 0/967 مدیریتی 1-3

 0/834 0/976 0/972 0/971 کاربردی 2-3

 0/775 0/982 0/981 0/981 عوامل فرآیندی 4

 0/834 0/976 0/972 0/971 قوانین 1-4
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 متغیرهای پنهان

آلفا 

 کرونباخ

قابلییت 

 اطمینان

پایایی 

 ترکیبی

میانگین 

واریانس 

 تبیین شده

CA>0/6 rho_A>0/7 CR>0/7 AVE>0/5 

 0/821 0/974 0/97 0/969 نظارت 2-4

 0/719 0/969 0/991 0/965 عوامل فنی 5

 0/591 0/882 0/762 0/889 یزیر هبرنام 1-5

 0/865 0/983 0/981 0/98 تجهیزات 2-5

 0/89 0/985 0/982 0/982 رمز نگاری 3-5

 0/535 0/902 0/905 0/887 پایش 4-5

 0/883 0/984 0/982 0/981 کنترل دسترسی 5-5

 نسبت یکنواختی ( -محاسبه اعتبار واگرا )شاخص فورنل و لارکر

ی اسات  ا هاناداز ، روایی واگارا . هدد یروایی واگرای مدل پژوهش را نشان م( 7( و )6ای )ه لجدو

این روایای در دو ساطح   . ودش یا با معیار تجربی متمایز مه هکه یک سازه به درستی از سایر ساز

از بارهاای  ، در سطح معرف بارای محاسابه روایای واگارا    . ودش یمعرف و متدیر پنهان محاسبه م

و 1نسبت یکناواختی  ازبرای بررسی روایی واگرا در سطح متدیر پنهان . ودش یمتقاطع استفاده م

آستانه مطلاوب بارای    90/0نند که ک یهنسلر و همکاران بیان م. لارکر استفاده شد-معیار فورنل

ای مادل در  ها  همقاادیر نسابت یکناواختی سااز    . اشدب یتایید روایی واگرا در نسبت یکنواختی م

اشند و روایای واگارا ماورد تاییاد     ب یمتر  پایین 90/0مقادیر از هند تمامی د ی( نشان م7جدول )

همچنین طبق شاخص فورنال و لارکار لازم اسات کاه ریشاه دوم میاانگین واریاانب        . اشدب یم

هر متدیر پنهان باید بیشاتر از باالاترین همبساتگی آن ساازه باا ساایر       ، (AVEاستخراد شده )

( متدیرهای پنهان در AVEواریانب استخراجی ) یعنی مقدار جذر میانگین، ای مدل باشده هساز

از مقدار همبساتگی  ، ندا های موجود در قطر اصلی ماتریب قرار گرفته هپژوهش حاضر که در خان

منطاق ایان   . ند بیشتر باشدا های زیرین و چپ قطر اصلی ترتیب داده شده همیان آنها که در خان

ا داشته باشد ه های خود تا سایر سازه فا معرسازه این است که یک سازه باید واریانب بیشتری ب

(Fornell‎&‎Larcker,‎1981) .( نشان م6نتایج جدول )هد که همه متدیرهاا روایای واگارای    د ی

به عنوان مثال ریشه دوم میانگین واریانب تبیین شاده بارای متدیار انساداد     . قابل قبولی دارند

                                                           
1 Heterotrait-Monotrait Ratioo (HTMT( 
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مقدار همبساتگی ایان متدیار باا ساایر      درصد( شده است که از  8/93خدمت فعالیت مجرمانه )

 . متدیرها بیشتر است
 ( ضرایب همبستگی و شاخص اعتبار واگرا6جدول )

 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 اه همولف 
 938 .0 انسداد خدمت فعالیت مجرمانه 1

 701 .0 013 .0 یزیر هبرنام 2                

 930 .0 211 .0 683 .0 تجهیزات  3               

 958 .0 580 .0 003 .0 588 .0 تهدیدات فیزیکی 4              

 929 .0 690 .0 481 .0 004 .0- 595 .0 حفاتت ناکافی در مقابل شنود 5             

 924 .0 694 .0 692 .0 446 .0 013 .0 592 .0 ای غیرعمدیه تخسار 6            

 942 .0 491 .0 691 .0 585 .0 481 .0 002 .0- 590 .0 دسترسی فیزیکی غیرمجاز   7           

 943 .0 578 .0 484 .0 681 .0 479 .0 595 .0 159 .0 582 .0 رمز نگاری 8          

 920 .0 578 .0 588 .0 490 .0 692 .0 485 .0 478 .0 008 .0- 589 .0 سو  استفاده 9         

 930 .0 391 .0 583 .0 593 .0 493 .0 695 .0 489 .0 484 .0 015 .0- 594 .0 ضعف در نگهداری منابع اطلاعاتی   10        

 913 .0 385 .0 480 .0 592 .0 581 .0 487 .0 684 .0 482 .0 493 .0 143 .0 541 .0 قوانین 11       

 914 .0 382 .0 391 .0 491 .0 558 .0 487 .0 491 .0 692 .0 485 .0 481 .0 024 .0 591 .0 مدیریتی 12      

 906 .0 387 .0 387 .0 392 .0 488 .0 586 .0 490 .0 494 .0 690 .0 489 .0 487 .0 034 .0 507 .0 نظارت 13     

 906 .0 393 .0 390 .0 385 .0 395 .0 449 .0 482 .0 491 .0 495 .0 695 .0 494 .0 483 .0 040 .0- 527 .0 ای اطلاعاتی  ه تنقص در زیرساخ 14    

 733 .0 026 .0- 010 .0 025 .0- 213 .0 030 .0 007 .0- 211 .0 019 .0 011 .0- 003 .0- 031 .0- 212 .0 424 .0 018 .0 پایش  15   

 913 .0 027 .0- 495 .0 392 .0 391 .0 384 .0 395 .0 492 .0 483 .0 491 .0 493 .0 695 .0 489 .0 482 .0 001 .0- 631 .0 کاربردی 16  

 940 .0 481 .0 247 .0 482 .0 386 .0 380 .0 395 .0 382 .0 477 .0 493 .0 478 .0 484 .0 680 .0 480 .0 492 .0 198 .0 597 .0 کنترل دسترسی   17 

 ای مدله ه( مقادیر نسبت یکنواختی ساز7جدول )

 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 اه همولف 

1 
انسداد خدمت فعالیت 

                 مجرمانه
 

 075 .0 یزیر هبرنام 2
               

 

 082 .0 423 .0 تجهیزات 3
              

 

 413 .0 392 .0 453 .0 تهدیدات فیزیکی 4
             

 

5 
حفاتت ناکافی در مقابل 

 شنود
0. 486 0. 415 0. 415 0. 464 

            
 

 479 .0 475 .0 433 .0 400 .0 471 .0 ای غیرعمدیه تخسار 6
           

 

7 
دسترسی فیزیکی 

 غیرمجاز
0. 468 0. 387 0. 419 0. 467 0. 476 0. 473 

          
 

 403 .0 430 .0 412 .0 408 .0 484 .0 365 .0 419 .0 نگاریرمز  8
         

 

 400 .0 460 .0 461 .0 472 .0 443 .0 400 .0 412 .0 453 .0 سو  استفاده 9
        

 

10 
ضعف در نگهداری منابع 

 اطلاعاتی
0. 480 0. 391 0. 429 0. 462 0. 486 0. 474 0. 485 0. 424 0. 467 

       
 

 436 .0 413 .0 470 .0 423 .0 447 .0 430 .0 426 .0 476 .0 356 .0 431 .0 قوانین 11
      

 

 423 .0 471 .0 467 .0 411 .0 456 .0 468 .0 472 .0 441 .0 415 .0 409 .0 458 .0 مدیریتی 12
     

 

 451 .0 449 .0 473 .0 452 .0 441 .0 470 .0 484 .0 462 .0 465 .0 444 .0 395 .0 466 .0 نظارت 13
    

 

 480 .0 468 .0 438 .0 490 .0 464 .0 423 .0 478 .0 491 .0 487 .0 488 .0 428 .0 442 .0 477 .0ای ه تنقص در زیرساخ 14
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که با استفاده از آن ابعاد مختلاف عوامال ماورد     میهست یابزار یبه دنبال طراح  شپژوه نیدر ا

است که با استفاده از آن در جامعه  یا هابزار مستخرد از پرسشنام نیا. میکن ییرا شناسا یبررس

     رد نکاه یباا توجاه باه ا   . مینا ک یما  نیای ا را تعها  هآن ابعاد و مولف یاثرگذار زانیم، یمورد بررس

 دییا و تأ یبررسا  یناد بارا  ا ها اساتخراد شاد  ه هابعاد و مولف یبه کمک روش دلف یفیک ی  همرحل

ا و ابعااد پاژوهش اساتفاده    ه همولف، اه صبه شاخ یوزن ده یبرا یدییتا یعامل لیاز تحل اه هدیا

 . شده است

‎را سانجش   اها  هدر بارازش باه داد   دهشا  نییتع شیمدل از پ کی ییتوانا، یدییتا یعامل لیتحل

پژوهش در نظار   نیکه در ا ییاه لعام ایآ ندک یم یبررس یعامل لیتحل، گریبه عبارت د. ندک یم

 دهشا  نیای تع یده را مطاابق باا الگاو   شا  همشاهد یرهایمتد یاه بانیواقعاً وار، گرفته شده است

 . ریخ اینند ک یم نییتب

مطاابق نماودار    جیمرتبه دوم استفاده شده اسات و نتاا   یدییتا یعامل لیپژوهش از تحل نیا در

 . بدست آمده است (1)شکل 

 
 های پژوهش  صا و شاخه همولف، تحلیل عاملی تاییدی مرتبه دوم ابعاد (1شکل )

 اطلاعاتی

 077 .0 063 .0 064 .0 093 .0 059 .0 062 .0 086 .0 060 .0 061 .0 063 .0 072 .0 085 .0 771 .0 057 .0 پایش 15
  

 

 072 .0 491 .0 472 .0 469 .0 433 .0 487 .0 472 .0 423 .0 474 .0 479 .0 488 .0 463 .0 422 .0 411 .0 477 .0 کاربردی 16
 

 

  417 .0 102 .0 424 .0 440 .0 410 .0 484 .0 421 .0 396 .0 472 .0 404 .0 428 .0 406 .0 414 .0 468 .0 392 .0 406 .0 کنترل دسترسی 17
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 و پیشنهاد گیری نتیجه

 "نظاارت "از  "قاوانین "وزن مولفاه  ، مشاهود اسات   "عوامل فرآینادی " مولفهگونه که در ‎همان

بیشتر است به این معنی که نظارت هرچه دقیق بر اجارای قاوانین نادرسات کمکای باه بهباود       

ای این پژوهش ه همولفه قوانین با تمام مولف، (8و با توجه اینکه مطابق جدول )، کند  یشرایط نم

          ای برخوردار اسات بلکاه     هبنابراین نه تنها خود قوانین از اهمیت ویژ، دارد قویو  دار  یمعنرابطه 

از اهمیت بالاتری برخوردار اسات کاه    "و الزام یمش  طخ، نیمنظم قوان یبه روزرسان و یابیارز "

فرهناگ ساازمانی و الگاوی صاحیح رفتااری خاواهیم       ، مشی  طبین خ ةدر ادامه به بررسی رابط

کارشناسان امنیت اطلاعاات بسایار   تبیین قوانین برای اصلاح الگوی رفتاری ، از این رو. پرداخت

  . حائز اهمیت است
 "عوامل فرآیندی"ای بعد ه هها و مولف  صشاخ( 8) جدول

 عوامل فرآیندی

 قوانین

968/0 

E11 943/0 ا و الزاماته لدستورالعم، اه یمش  طخ، تدوین قوانین 

E12 931/0 تدوین استانداردهای امنیتی 

E13 922/0  مشی و الزام  طخ، روزرسانی منظم قوانینارزیابی وبه 

E14 913/0 طراحی معماری امن 

E15 913/0 تعیین راهبردهاواهداف مدیریتی براساس شرایط حاکم 

E16 910/0 اه یدارایبندی  روش شناسایی و طبقه 

E17 892/0 امنیتیبندی  تحلیل پیامد و بودجه ریزی  برنامه 

E18 881/0 آموزشی و آگاهی رسانی امنیتیریزی  برنامه 

 نظارت

967/0 

E21 939/0 ای پایش و کنترل کارمنده لتدوین اصول و روا 

E22 936/0 ای امنیتی ه تاستفاده از چک لیس 

E23 918/0 ای امنیته یمش  طتعیین جریمه برای عدم پیروی ازخ 

E24 915/0 نظارت و تحلیل اطلاعات   آوری  اصول جمع 

E25 915/0 محرمانگی ودسترس پذیری، های بررسی صحت  شرو 

E26 911/0 ا و منابع اطلاعاتی  ه هدادبندی  اصول طبقه 

E27 836/0 گزارش دهی و پاسخ رخداد، ای تشخیصه هروی 

E28 849/0  ای امنیت  های حرفه نانجم باعضویت وتعامل 

وزن باالاتری از   "رمزنگااری "و  "تجهیزات"، استمشهود  "عوامل فنی"طور که در مولفه  همان

و  "تجهیازات "همبستگی قاوی تاری باا     "قوانین"( 6دارد و همچنین مطابق جدول ) "پایش"

 "پاایش "بنابراین این موضوع اثبات کننده آن است که با ، "پایش"دارد تا شاخص  "رمزنگاری"

ن است کاه ساازمانی امان ایجااد     توان به یک سازمان امن رسید و یک بستر ام  ینم "نظارت"و 

و ایجااد  سازی  بنابراین با فرهنگ، توان داشت  یند و در بستری ناامن انتظار سازمانی امن نمک یم

 .  به بستری امن رسید تا سازمانی امن شکل گیرد توان  یمالگوی رفتاری صحیح 
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هاای    صاز شاخهای کاربردی وزن بالاتری   صمشخص گردید که شاخ "عوامل انسانی"در مولفه 

با بررسی مجدد مولفه عوامل انسانی دلیل این امر باه  ، (9بنابراین مطابق جدول )، مدیریتی دارد

ای کاربردی مستقیما با فرهنگ سازمانی رابطه مساتقیم  ه هاین صورت برآورد گردید که مشخص

مولفاه  و همچناین در  . یارد گ یدارد و فرهنگ سازمانی با ایجاد الگوی رفتاری صاحیح شاکل ما   

نیاز  اناد   مشای مارتبط باوده     طهایی که مستقیما با فرهنگ ساازمانی و خا    صمدیریتی نیز شاخ

 . اند بالاترین وزن را داشته
 مولفه عوامل انسانیهای   صشاخ( 9) جدول

عوامل 

 انسانی

 کاربردی

0 .980 

C11 932/0 فرهنگ سازمانی ای امنیت اطلاعات سازمانه یمش  طهمراهی کارکنان با خ 

C12 928/0  فرهنگ سازمانی درک نیازهای امنیتی در سطوح مختلف سازمان 

C13 928/0  فرهنگ سازمانی تعهد و وفاداری کارمندان به سازمان و ملاحظات امنیتی رایج 

C14 924/0 فرهنگ سازمانی ای امنیتی ه لپیروی از استانداردها و دستورالعم 

C15 922/0 فرهنگ سازمانی ای اطلاعاتی ه مکاربران در زمینه امنیت سیست رفتار محافظه کارانه 

C16 903/0 آگاهی و آموزش کاربران در زمینه امنیت اطلاعات، تجربه، مهارت  

C17 891/0 فرهنگ سازمانی خود ارزیابی و خود گزرش دهی ، حب پاسخگویی 

C18 877/0 ای مجاز سیستم و حقوق دسترسیه یتعریف کاربر  

 مدیریتی

0 .974 

C21 940/0 ای امنیتی سازمانه ههمکاری در فعالیت و برنامسازی  حاکمیت فرهنگ  

C22 933/0 
ای امنیتای  ها  یمشا   طا و خا ها  هپارو  ، اه هحمایت مدیریت عالی از برنام

 سازمان 
 

C23 924/0 ای آموزشی و حوزه امنیت اطلاعات ه های برنامرتدوین و اج  

C24 911/0  تشویق کارمندان به گزارش مخاطرات و مشکلات امنیتی  

C25 906/0 ای امنیتی در سطح سازمان و استقرار سازمان امنیتی ه تتعیین مسولی  

C26 896/0 ای کارمندان از منظر ملاحظات امنیت اطلاعات   هغربالگری و ارزیابی دور  

C27 889/0 ثالث در حوزه امنیت اطلاعاتاب طرف ه تنظارت و پایش مستمر فعالی  

به این دلیال اسات کاه     "ارزیابی"و  "نظارت"، "پایش"، "مدیریت"اولویت فرهنگ سازمانی به 

تاوان تماامی رفتارهاای ریاز و درشات کارشناساان         ینم، عملا در یک شرکت داده محور بزرگ

شاده باشاد    ود کاه خطاا ایجااد   شا  یزمانی انجام ما ، امنیت اطلاعات را پایش کرد و کشف خطا

اشد ب یای ناخواسته بسیار لازم و ضروری مه ابنابراین ایجاد سازوکار جامع برای جلوگیری از خط

پاساخگو خواهاد باود و ایان امار میسار       ، ایجاد یک فرهنگ سازمانی قوی، که برای این منظور

 .  شود مگر با آموزش و بازآموزی الگوی صحیح رفتاری  ینم

قاویترین   "ضعف در نگهداری منابع اطلاعااتی "مشخصه ، "امنیتیای هپذیری  آسیب"در مولفه 

ای آن مشاخص گردیاد   ها  هبا بررسی مجدد زیرشااخ ، (10وزن را داشته است و مطابق جدول )

 . ا بالاترین وزن را داشته استه هدر بین سایر گوی  "ای ناکارآمده لمشی و دستور العم  طخ"

 
 



 59                و همکاران  آبرومند محمدباقر رایین.../ اطلاعات در مواجه تیکارکنان امن حیصح یرفتار یالگو

 

 مشخصه ضعف در نگهداری منابع اطلاعاتی "ای امنیتیهپذیری  آسیب"مولفه های   صشاخ( 10) جدول
 

 ضعف در نگهداری منابع اطلاعاتی

B11 946/0 ای ناکارآمده لمشی و دستور العم  طخ 

B12 936/0 تفویض اختیار ناکارآمد 

B13 936/0 ضعیف سامانهبندی  پیکر 

B14 933/0 امکان تدییر در اطلاعات سامانه 

B15 931/0 اه یارزیابی امنیتی ناکارآمد فناور 

B16 926/0 امکان دسترسی غیر مجاز 

B17 904/0 مدیریت خطا به شیوه نادرست 

مشی امنیت اطلاعات یک شرکت داده محور باعث ایجاد فرهناگ ساازمانی     طبدیهی است که خ

اطلاعااتی  مشای امنیات     طآن شرکت شده و ایجاد الگوی صحیح رفتاری برگرفته از تصحیح خا 

 . (1401، خواهد بود) رجبی و علی ور

اطلاعات هناوز در   تیامن یاه یمش  طو ضرورت خ تیا و مؤسسات اهمه ناز سازما یاریبس یبرا

 نناد ک یمحصول تنزل داده و فکر م کیرا تا سطح  تیامن گرید یاز ابهام قرار دارد و برخ یا ههال

ساازمان   یرا بارا  تیا امن، خاص و نصب آن در سازمان خود یمحصول نرم افزار کی هیکه با ته

ساازمان را باه    کیا  واناد ت یما ، یتا یمشاکل امن  ایشکاف و  کیوجود . ورندآ یم ارمدانخود به 

در  یتا یحفاره امن  کیا باا عواقاب خطرنااک     ییآشانا . قرار دهاد  ریتحت تأث یمتفاوت یاه شرو

ساازمان را باا مشاکل     کیا  اتیا ح واناد ت یکه م یتیامن داتیتهد نیمهمتر ییسازمان و شناسا

 کیا در  یتا یمادل امن  کیا  یازس هادیو پ یبه منظور طراح یورازجمله موارد ضر، دیمواجه نما

نتاایج حاصاله از ایان     10مطابق جادول  ، برای تبیین مبانی نظری و اثبات نتایج. سازمان است

گرفت و نتیجاه حاصال   نیز مورد مقایسه قرار  1400پژوهش با نتایج حاصله از پژوهش شعبانی 

 .  اشدب یا و مبانی نظری این پژوهش مه لاز این مقایسه تایید کننده استدلا
 1393و حسینی  1400نتایج این پژوهش با پژوهش شعبانی  ( مقایسه11) جدول

 حسینی 

(1393) 
 این پژوهش

محمدمهدی شعبانی 

(1400) 

 رتبه مولفه

وزن مولفه 

عاملی دو 

 مرحله ای

 مولفه مولفه
رتبه 

 میانگین

فرهنگ و بافت 

 سازمانی

 

2 

 26 .16 ازمانیس گفرهن فرهنگ سازمانی مشی و دستور العمل ها  طخ 946 .0

 ساختاریعوامل 

 
4 0. 943 

ها،  مشی  طخ، تدوین قوانین

 ا و الزاماته لدستورالعم
 13  سازمانیساختار ساختار سازمانی
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 حسینی 

(1393) 
 این پژوهش

محمدمهدی شعبانی 

(1400) 

 رتبه مولفه

وزن مولفه 

عاملی دو 

 مرحله ای

 مولفه مولفه
رتبه 

 میانگین

0. 94 
همکاری در سازی  حاکمیت فرهنگ

 امنیتی سازمانهای  و برنامه فعالیت

0. 933 
ها،  حمایت مدیریت عالی از برنامه

 امنیتی سازمان های  مشی  طا و خه هپرو 

 عوامل سازمانی

 
1 

0. 932 
های  همراهی کارکنان با خط مشی

 امنیت اطلاعات سازمان

 11 .12 منابع انسانی منابع انسانی

0. 928 
درک نیازهای امنیتی در سطوح مختلف 

 سازمان 

0. 928 
تعهد و وفاداری کارمندان به سازمان و 

 ملاحظات امنیتی رایج 

0. 924 
های  پیروی از استانداردها و دستورالعمل

 امنیتی 

0. 922 
رفتار محافظه کارانه کاربران در زمینه 

 اطلاعاتی های  امنیت سیستم

0. 891 
خود ارزیابی و خود ، حب پاسخگویی

 گزرش دهی 

 مشی  طخ

    سازمانی

3 
0. 903 

آگاهی و آموزش کاربران ، تجربه، مهارت

 در زمینه امنیت اطلاعات
 آموزش

آموزش و 

 بازآموزی
10. 98 

از این رو مدیران و کارشناسان امنیت سازمان وتیفاه دارناد تاا باا تادوین اساتانداردها و خاط        

از اطلاعات در برابر تهدیدات پاسداری و حفاتت نموده و  همچنین با تادوین  ، ای امنیته یمش

محرمانگی منابع اطلاعاتی ساازمان را  ، جامعیت، ای امنیت اطلاعات  دسترس پذیریه یمش  طخ

 .  تضمین نمایند
 پژوهش این محوری الؤس به پاسخ

 الگاوی صاحیح رفتااری    ی و فرهناگ ساازمان  مشای و    طخا ای باین    هرابطا ، تا چه حد

 ؟  نسبت به امنیت اطلاعات وجود دارد کارشناسان امنیت اطلاعات

رسایدن  ، مشی  طیک سازمان قوانین آن سازمان است و نتیجه خ مشی  طخ  منشا

عوامال  "در مولفاه   "قاوانین "اشاد و وزن باالای شااخص    ب یبه اهداف سازمان ما 

 "قاوانین "ای شااخص  ها  همشی که جزو مشخص  طو لزوم بروز رسانی خ "فرایندی
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مشای و فرهناگ ساازمانی اسات و وزن باالای        طاشد نشان دهنده اهمیت خب یم

نشاانگر رابطاه    "عوامال انساانی   "های مربتط با فرهنگ سازمانی در بعاد    صشاخ

مستقیم و تاثیر گاذار فرهناگ ساازمانی بار الگاوی رفتااری کارشناساان امنیات         

فرهنگ سازمانی نقش بسزایی در تصاحیح  مشی و   طخ بنابراین، اشدب یماطلاعات 

یا تخریب الگوی رفتااری کارشناساان امنیات اطلاعاات و در نتیجاه در عملکارد       

واناد مساتقیما بار روی    ت یمشی امنیات اطلاعاات ما     طای خه اسازمان دارد و خط

 . عملکرد و اهداف سازمان تاثر بگذارد

 قدردانی

خاوتمندانه در اختیار محققان ایان پاژوهش   از تمامی خبرگان و اساتیدی که دانش خویش را س

 قرار دادند، کمال تشکر را داریم.  
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 استفاده شده در روش فراترکیب جی پژوهشرکدگذاری منابع فارسی و خا 1پیوست 
 پژوهشگر متون انتخابی کد منبع

S1 محمدصادقی زینب آن با مقابله ضرورت و سایبری جاسوسی 

S2 راهکارهای  و تدابیر، سایبری فضای در اطلاعاتی شریانهای بر دشمنگری  سلطه چگونگی

 آن با مقابله
 پورقهرمانی نوروز

S3 یزدی عابدینی وحید آن با مقابله راهکارهای و سایبری تهدیدات بررسی، غیرعامل پدافند 

S4 ایران ور نادر اطلاعات امنیت مدیریت سیستم موفق پیادهسازی مفهومی مدل 

S5 امنیت مدیریت سیستم سازی در پیاده موثر سازمانی برون عوامل بندی رتبه و شناسایی 

 اطلاعات
 زاده عیسی اکبر علی

S6 آناهیدفاطمه  آن با هقابله راهکارهای و سایبریهای  جرم حقوقی ابعاد 

S7 مدیریت سازی سیستم درپیاده موثر تکنولو ی و فناوری عوامل بندی رتبه و شناسایی 

 اطلاعات امنیت
 زاده عیسی اکبر علی

S8 محمودآباد رویا الکترونیک دولت در اطلاعات امنیت مدیریت سیستمسازی  پیاده ضرورت 

S9 آمادگی بررسی میزان و اطلاعات امنیت مدیریت سیستم سازی پیاده موانع بندی رتبه 

 اکتشاف مدیریت
 فر تاد امیرهوشنگ

S10 علی عبداله خانی سنجش تهدیدات سایبری 

S11 آبادی رکن پور علی ملی امنیت بر آن تأثیر و سایبری تهدیدات 

S12 الگوریت استفاده از با اجتماعیهای  شبکه ر د سایبری تهدیدات کشف شهای رو بهبود 

 ی کاوداده  مهای
 مقدم مینوئی فاطمه

S13 اطلاعات امنیت مدیریت وسیستم اطلاعات امنیتهای  وچالش اهمیت( ISMS) برای 

 اه نسازما
 غلامی زهرا

S14 ل غیرعام پدافند درحوزه رویکردی با سایبری دفاع در تهدیدات انواع ل کنتر و فرماندهی 

 سازمان ها در
 علیزاده علیرضا

S15 عیوضی رضا محمد آن با مقابلههای  راهکار و سایبری فضای در تهدیدات انواع 

S16 به کمک مفاهیم ای داده پایگاه های سیستم در تشخیص نفو  برای نوین روشی ارائه 

 کاوی داده
 سهرابی مینا

S17  محمدحسین قیامتیون کاوی داده روشهای از استفاده با تشخیص نفو 

S18 بر مبتنی داده کاویهای  تکنیک از استفاده با شبکه و داده پایگاه در نفو  تشخیص 

  کاربران رفتاری الگوهای
 جدائی سمانه

S19 داده های  از الگوریتم استفاده با شبکه در نفو  تشخیص جهت یافته بهبود روش یک ارائه

 کاوی
 شکرانلو صفائی ایوب

S20 هاشم میربهاری ی ا هرابطی ا هدادهای  شناسائی و مقابله با حملات دورن سازمانی در پایگاه 

S21 استبرق رئیسی مرجان ماشینی یادگیری بر مبتنی راهکارهای از استفاده با نفو  تشخیص 

S22 صالحی زهرا رفتاری الگوهای از استفاده با بدافزارها شناسایی 

S23  مرزبالی قاسمی عادل بررسی مدیریت امنیت اطلاعات در ددانشگاه هرمزگان و ارائه راه کارهای ارتقای آن 

S24 باقری صبا سیده ایرانی های  اطلاعات در شرکت امنیت مدیریت سیستم سازی پیاده موانع شناسایی 

S25 امنیت سیستم مدیریت اجرای موفقیت در کلیدی عوامل بندی اولویت و شناسایی 

 ایرانی های سازمان اطلاعات در
 سحر میرانوری

S26 های  سازمان در احتمالیهای  ریسک کاهش برای اطلاعات امنیت مدیریت مدل یک

 اطلاعات فناوری بر مبتنی
 آفتابی نوید
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S27 رویکرد از استفاده با اطلاعات بر امنیت موثر انسانی عوامل بندی اولویت و شناسایی 

 AHPترکیبی  
 باغبانزاده محبوبه

S28 شیروانی همایون ها سازمان در اطلاعات امنیت سیستمسازی  پیاده لزوم 

S29 عوامل و شاخصهای کلیدی موثر بر بهبود سیستم مدیریت امنیت بندی  شناسائی و رتبه

 اطلاعات 
 حمیدرضااسماعیل پور

S30 توسعه بانک: مطالعه سازمان )مورد در اطلاعات امنیت دانش تسهیم بر تأثیرگذار عوامل 

 ایران( صادرات
 عباسی کیانا

S31 محبوبی راد فاطمه داده کاوی از استفاده با اطلاعات امنیت بهبود 

S32 احمد رضا نوروزی امنیتی با استفاده از داده کاوی های  هشدارها و گزارشسازی  تحلیل و همبسته 

S33 و شبکه عصبی، داده کاوی روشهای ترکیب اساس بر نفو  تشخیص سامانه طراحی 

 ویژگی انتخاب
 اسفندیاری فریده

S34 بایبوردی مسعود امیر کاوی داده از استفاده با تبریز شهر مالکین رفتاری الگوهای بررسی وبینی  پیش 

S35 زاده عاشوری سهیلا ایران ملی بانک در اطلاعات امنیت مدیریت با سازمانی فرهنگ رابطه 

S36 از استفاده با امنیت اطلاعات مدیریت ریسک به چندبعدی رویکرد FMEA   نوروزیان صدیقه فازی 

S37 رویکرد با امنیت اطلاعات مدیریت عملکرد ارتقا  بر موثر عوامل بررسی و شناسایی 

 مدیریتی
 قمبرپورایور محمد

S38 امنیت اطلاعات در مدیریت سیستمسازی  پیاد موفقیت کلیدی عوامًل بررسی 

 ایران دانشگاههای دولتی
 فرح نقی لو

S39 حمید خواجویی امنیت اطلاعات بر اساس استانداردهای بین المللی های  مطالعه کنترل 

S40 امنیت اطلاعات در سازمان امور  مدیریت سیستم ایجاد در موفقیت کلیدی عوامل بررسی

 مالیاتی کشور 
 پور نیک محسن

S41  بررسی فرهنگ سازمانی و تاثیر آن بر مدیریت امنیت اطلاعات با توجه به سطح آمادگی

 کارکنان قوه قضاییه 
 مهدی احمدی جزنی

S42 ارزیابی امنیت جهت مراتبی سلسله ضریب دار خبره سیستمسازی  پیاده و طراحی 

  ایزو بین المللی استاندارد بر مبتنی سازمان اطلاعات
 ارمندئی ملیکا

S43 مسعود زندی فرد مدیریتی و امنیتی های  ارائه مدل امن رایانش ابری با هدف کاهش چالش 

S44 فرایند کسب و کار با مدل  مدیریت سیستم استقرار برای سازمانی  آمادگی ارزیابی

 ترکیبی 
 سحر آریا خصال

S45 های  الگوریتم از هبا استفاد اطلاعاتیهای  سامانه در تشخیص رویداد برای یک راهکار ارائه

 ماشین یادگیری
 خوزانی جعفری مهسا

S46 آلومینای شرکت در منطق فازی رویکرد با اطلاعات امنیت ریسک تحلیل و شناسایی 

 ایران
 کوروش نظری

S47 کاربردی بر برنامه های امنیت پیاده سازی برای سازمان آمادگی ارزیابی جهت الگویی 

 27034-1 جهانی ایزو استاندارد اساس
 زاده حسین حسین

S48 تبادل فضای تهدیدات با مقابله در مؤثر عوامل و آموزش نقشبندی  اولویت و بررسی 

 FAHP رویکرد با سازمان در الکترونیکی
 جعفری علی

S49 از استفاده با سازمان سیستمهای اطلاعاتی امنیت بر مؤثر عواملبندی  اولویت و شناسایی 

 شاخصه چند تصمیم گیری مدلهای
 خاکبیز مسلم

S50 داوری  اله بزرگهای  داده پایگاه در اطلاعات  خیرهسازی  امن مدلهای ارزیابی 

S51 توسعه بانک: مطالعه سازمان )مورد در اطلاعات امنیت دانش تسهیم بر تأثیرگذار عوامل 

 ایران( صادرات
 عباسی کیانا
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S52 سیستمهای تداوم و ارتقا اطلاعات بر امنیت مدیریت سیستم پیاده سازی تاثیر بررسی 

 اطلاعات فناوری خدمات و اطلاعاتی
 صالحی احمد

S53 مقدسی امیرحسین رویکرد آینده پژوهانه با ایران اسلامی جمهوری سایبر فضای در امنیت الگوی ارائه 

S54 بر( کشور دفاع سایبری تقویت رویکرد با بین المللیهای  همکاری مفهومی مدل ارائه 

 )داده بنیاد نظریه پردازی اساس
 رامک مهراب

S55  منظر از سایبری و هشداردهی پایش، رصد نظام ابعاد شکاف تحلیل و ارزیابی، احصا 

 ملی  امنیت
 ولوی محمدرضا

S56 امیرلی حسین بومی سایبری دفاع فرایندی مدل ارائه 

S57 عبیری داود کشور مجازی فضای تهدیدهای و فرصتها مدیریت در اطلاعات ملی شبکه نقش تبیین 

S58 سیستم در سازمان های اطلاعاتی دارایی امنیت مدیریت بهبود برای مدل یک ارائه 

 ادارات  اطلاعات امنیت مدیریت
 پور خضری فاطمه

S59 جهت امنیت اطلاعات مدیریت شاخصهای توسعه و بهبود برای مناسب روشی ارائه 

 اه نسازما در پیادهسازی و طراحی
 بهرامی مجتبی

S60 مدل اساس بر اطلاعات امنیت دانش اشتراک گذاری در موثر عواملبندی  رتبه و ارزیابی 

 ترایاندیب
 صائمیان مهدی

S61 فروتنی مریم یادگیری ماشین و کاوی داده روشهای براساس سایبری ناهنجاریهایسازی  آشکار 

S62 قلاوند کیومرث در ایران سایبریهای  ریسک مدیریت بر مؤثر عواملبندی  رتبه و تحلیل 

S63 از برآمده مدلی: ایلام گاز در پالایشگاه اطلاعات فناوری امنیت مطلوب مدل طراحی 

 بنیاد داده نظریه
 فاطمه نرگسی

S64 صیدی طاهره ای دولتیه نسازما در اطلاعات امنیت ارتقای بر آموزش تأثیر بررسی 

S65 احوال ثبت سازمان(فناوری اطلاعات امنیت مدیریت بر مؤثر عواملبندی  اولویت 

 )ایلام شهرستان
 تخمار میترا

S66 های  شبکه امنیتی تهدیدات وپذیری  آسیب رفع جهت عملیاتی و بومی راهکاری ارائه

  سازمانی کام یوتری
 آزادبیگی نورالله

S67 امیددوستمحمدی کاوی داده تکنیک از استفاده با آن بر موثر عوامل وی ا هرایان جرایم وقوع میزان تحلیل 

S68 های  شبکه در اطلاعاتی کارکنان امنیت رفتار بر مؤثر عواملبندی  رتبه و شناسایی

 کشوری  هواپیمایی سازمان اجتماعی
 محمدی محمد

S69 اقدس اسفدیار امنیت اطلاعات توسط کارمندان در سازمانهای  عوامل موثر در پذیرش سیاست 

S70 احوال ثبت اطلاعات )اداره امنیت ریسک ارزیابی های شاخص بندی الویت و شناسایی 

 ( تهران استان
 حیدری فرید

S71 ایه نسازما: موردی سازمانی )مطالعه معماری الگوهای در دانشی بعد جایگاه واکاوی 

 امنیتی(
 زاده فینی جعفر

S72 فازی  ازمنطق استفاده با اه ندرسازما اطلاعات امنیت سنجش برای هوشمند مدلی ارائه

 )پارسیان گاز پالایش شرکت موردی مطالعه(
 بنی نادری مجید

S73 ای اطلاعاتی حیاتی جمهوری اسلامی ه تالگوی راهبردی حفاتت سایبری از زیرساخ

 ایران
 رضا تقی پور

S74 حسین امیرلی ارائه مدل مفهومی ارزیابی تهدیدات تروریسم سایبری 

S75 حمید رضا شجاع متأثر از فضای سایبر، امنیتی -ای سیاسیه نای تهور بحراه هارائه مدل تحول در چرخ 

S76  متولیان تأثیرگذار بر فرآیند ایجاد قدرت بازدارندگی و پیشگیری از تهدیدات و حملات

 سایبری در نظام دفاع سایبری
 علی ملائی

S77 رضا تقی پور طراحی مدل مفهومی الگوی دفاع سایبری جمهوری اسلامی ایران 

https://ns.sndu.ac.ir/?_action=article&au=14151&_au=%D8%B1%D8%B6%D8%A7++%D8%AA%D9%82%DB%8C+%D9%BE%D9%88%D8%B1
https://ns.sndu.ac.ir/?_action=article&au=14151&_au=%D8%B1%D8%B6%D8%A7++%D8%AA%D9%82%DB%8C+%D9%BE%D9%88%D8%B1
https://ns.sndu.ac.ir/?_action=article&au=13321&_au=%D8%AD%D8%B3%DB%8C%D9%86++%D8%A7%D9%85%DB%8C%D8%B1%D9%84%DB%8C
https://ns.sndu.ac.ir/?_action=article&au=13321&_au=%D8%AD%D8%B3%DB%8C%D9%86++%D8%A7%D9%85%DB%8C%D8%B1%D9%84%DB%8C
https://ns.sndu.ac.ir/?_action=article&au=11092&_au=%D8%B9%D9%84%DB%8C++%D9%85%D9%84%D8%A7%D8%A6%DB%8C
https://ns.sndu.ac.ir/?_action=article&au=11092&_au=%D8%B9%D9%84%DB%8C++%D9%85%D9%84%D8%A7%D8%A6%DB%8C
https://ns.sndu.ac.ir/?_action=article&au=12007&_au=%D8%B1%D8%B6%D8%A7++%D8%AA%D9%82%DB%8C+%D9%BE%D9%88%D8%B1
https://ns.sndu.ac.ir/?_action=article&au=12007&_au=%D8%B1%D8%B6%D8%A7++%D8%AA%D9%82%DB%8C+%D9%BE%D9%88%D8%B1
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S78 تأمین امنیت در راستای  اه یلگوی بازدارندگی در فضای سایبر بر اساس نظریه بازا

 های سایبری  یدارای
 علی ملائی

S79 ازی س ینظور خنثم هالگوی راهبردی صیانت امنیتی فضای سایبر نیروهای مسلح ب

 تهدیدات و صیانت از فضای سایبر نیروهای مسلح
 ابراهیم محمودزاده

S80 احمدرضا فرحبخت ای نظامیه نمگرایی جنگ الکترونیک و جنگ سایبری و الزامات اجرای آن در سازماه 
S81 ن پشتیبادار ماشین برن فنوده از ستفاابا   تشخیص نفوی سامانههات در حملازی سااجد

 ن دهمازسادخوعصبی ی شبکهها
 نظری فرخیمحمد 

S82 علی چیت ساز ای حفظ اطلاعاته یشم طخ رسی عوامل رفتاری مؤثر بر حمایت کارکنان ازبر 
S83 مهراب رامک بومی سایبری دفاع فرایندی مدل ارائه 

Source 

code 
Selected texts Researcher 

S84 A Survey of Security in MultiAgent Systems. Sciencedirect, 

Expert Systems with Applications 

Carneiro 

Cavalcante 

S85 System Integration and Security of Information Systems. 

Sciencedirect, Procedia Computer Science 
Boiko, Andrii 

S86 Security in Information System: Advances and New Challenges. 

Journal of Computer Standards & Interfaces 

Blanco, Carlos, 

Rosado 

S87 Vulnerabilities in Network Infrastructures and Prevention/ 

Containment Measures. Proceedings of Information Science & 

IT Education Conference (InSITE) 

Awodele, Oludele 

S88 How to Model a Aeure Information System: A Case Study, 

Internationa Journal of Information and Education Technology 
Alotaibi, Youseef 

S89 Information Systems Threats and Vulnerabilities. International 
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