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Objective: The main goal of this research is to present the model of 

cyber resilience of defense systems and its sub-goals are to explain the 

cyber threats of defense systems, and to explain the dimensions, 

components and indicators of cyber resilience of defense systems. 

Method: The current research is categorized as descriptive/analytical 

research with an exploratory perspective. Data collection was done 

using the grounded theory method and interview tool, and the 

questionnaire tool was used to determine the importance of the 

indicators and select the final indicators. In order to check the 

significance of the relationship between dimensions, components and 

indicators, factor analysis method and Smart P.L.S. software was used. 

The statistical population of the research includes 30 experts in this 

field and the sample population is considered as a whole number. 

Findings: The cyber resilience model of defense systems was 

presented in the dimensions of supervision and leadership with 4 

components and 21 indicators, control dimension with 4 components 

and 16 indicators, process and operation dimension with 3 main 

components and 17 indicators. The factor loading coefficients for the 

three mentioned dimensions were obtained as 0.921, 0.917 and 0.926, 

respectively, which is a sign of the high importance of these factors in 

increasing cyber resilience. 

Conclusion: Cyber resilience of defense systems includes measures 

that defense organizations must take to resist cyber incidents and 

recover quickly after interruptions. Therefore, in order to be able to 

resist attacks, incidents or cyber threats, defense systems must be 

resilient in the three dimensions of supervision and leadership, control 

and automation, as well as the dimension of process and operations. 
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  َا: ياصٌکلیذ
 یآٚس  تبة
 ،یجشیػب

 یٞب  ػبٔب٘ٝ
 ذاتیتٟذ ،یدفبف
 ،یجشیػب
 یٞب  یشیپز  تیآػ
 .یجشیػب

ٚ اٞذاف  یدفبف یٞب ػبٔب٘ٝ یجشیػب یآٚس تبة یاٍِٛ ٝیپظٚٞؾ اسا ٗیا یٞذف اكّ َذف:

 یٞب ٞب ٚ ؿبخق اثقبد، ٔؤِفٝ ٗییتج ،یدفبف یٞب ػبٔب٘ٝ یجشیػب ذاتیتٟذ ٗییآٖ تج یفشف

 اػت. یدفبف یٞب ػبٔب٘ٝ یجشیػب یآٚس تبة

 یثٙذ  دػتٝ یثب ٍ٘بٜ اوتـبف یّی/تحّیفیتٛك مبتیپظٚٞؾ حبضش دس صٔشٜ تحم ريش:

ی ٚ اثضاس ا ٙٝیصٔاص سٚؽ ٘ؾشیٝ  ٌیشیثب ثٟشٜدس ایٗ پظٚٞؾ ٞب آٚسی دادٜرٕـ. ٌشدد یٔ

ٚ ٞب   ٔیضاٖ إٞیت ؿبخقتقییٗ  رٟت پشػـٙبٔٝ اثضاساص  ٜ ٚؿذ ا٘زبْٔلبحجٝ فٕیك 

اثقبد، استجبط ثٛدٖ  داس  یٔقٙ یٔٙؾٛس ثشسػ   ثٝ. ٌشدیذاػتفبدٜ ی ٟ٘بیی ٞب ؿبخقا٘تخبة 

 .ؿذ. اَ. اع اػتفبدٜ یافضاس اػٕبست پ  ٚ ٘شْ یثبسفبّٔ ُیسٚؽ تحّ صٞب، ا ٞب ٚ ؿبخق ِٔٛفٝ
ٚ ربٔقٝ  ایٗ حٛصٜ ٘ؾشاٖ  ٘فش اص خجشٌبٖ ٚ كبحت 30ؿبُٔ تقذاد  پظٚٞؾ یربٔقٝ آٔبس

 .ٜ اػتدس ٘ؾش ٌشفتٝ ؿذ تٕبْ ؿٕبسٕ٘ٛ٘ٝ ثٝ كٛست 

 4ثب  ی٘ؾبست ٚ ساٞجش ٞبیدس ثقذ یدفبف یٞب ػبٔب٘ٝ یجشیػب یآٚس تبة یاٍِٛ َا: یافتٍ

 بتیٚ فّٕ ٙذیؿبخق، ثقذ فشآ 16ٚ  یِٔٛفٝ اكّ 4ؿبخق، ثقذ وٙتشَ ثب  21ٚ  یِٔٛفٝ اكّ

ثٝ ٞبی یبد ؿذٜ ػٝ ثقذ یثشا یثبس فبّٔ تیضشا .ٌشدیذ ٝیؿبخق اسا 17ٚ  یِٔٛفٝ اكّ 3ثب 

فٛأُ دس  ٗیا یثبلا تیإٞ ٝوٝ ٘ـب٘ دػت آٔذٝث 926/0ٚ  917/0، 921/0 تشتیت ثشاثش

  .اػت یجشیػب یآٚس  تبة ؾیافضا

ٞبی اػت وٝ ػبصٔبٖ الذأبتیؿبُٔ  یدفبف یٞب ػبٔب٘ٝ یجشیػب یآٚس   تبة گیزی: وتیجٍ

 زبدیا یٞب پغ اص ٚلفٝ ـیٚ ثٟجٛد ػش یجشیػب یٔمبٚٔت دس ثشاثش سخذادٞب یثشا ذیثب دفبفی

 یب حٛادث حٕلات، ثشاثش دس ٔمبٚٔتثٝ ٔٙؾٛس تٛا٘بیی ثشایٗ اػبع ذ. ٙؿذٜ ا٘زبْ دٞ

 ٚ وٙتشَ ،٘ؾبست ٚ ساٞجشی ثقذثبیؼتی دس ػٝ  ٞبی دفبفیػبٔب٘ٝ ،تٟذیذات ػبیجشی

  ذ.٘ؿٛآٚس تبة فّٕیبت ٚ فشآیٙذ ثقذٕٞچٙیٗ  ٚ اتٛٔبػیٖٛ

. یػبٔب٘ٝ ٞب ٚ ٔحلٛلات دفبف یجشیػب یتبة آٚس ی(. ا1402ٍِٛٔحٕذ. ) یصادٜ, فّ ٗیأ ٚ , سػَٛیدٞم یسٔضب٘ : استىاد

 doi: 10.22034/qjmst.2023.551755.1693 110-91(, 64)19, یفّْٛ ٚ فٖٙٛ ٘ؾبٔ

٘ٛیؼٙذٌبٖ.  ©              شاٖیا یاػلأ یٚ ػتبد استؾ رٕٟٛس یدا٘ـٍبٜ فشٔب٘ذٞ واضز:  
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 مذمٍ م
اػات   تٟذیذوٙٙاذٜ  ؿاشایظ  ثاب  آٔیاض   تٔٛفمیا  ػابصٌبس  پیبٔاذ  یاب ٚ  تٛا٘بیی، فشآیٙذ یه آٚسی  ةتب

(Bodeau & etal, 2015) .ٔؼاتٕش  اسایٝ دس ػبیجشی ػبٔب٘ٝ یه تٛا٘بیی ثٝ ٘بؽش ػبیجشی آٚسی  ةتب 
 ػابیجشی  ٞابی  ٝ ػبٔب٘، ػبدٜ ثیبٖ ثٝ. اػت ػبیجشی ٘بٔغّٛة سٚیذادٞبی ثٝ سغٓ سبؾت٘أٛسد  ٘تبیذ
، )ثت ؿىٗ دٞٙذ ادأٝ خٛد ثٝ فقبِیت ٔخشة ػبیجشی حٕلات ٚرٛد كٛست دس حتی ثتٛا٘ٙذ ثبیذ

1396 :2) . 
تٟذیاذات ػابیجشی   دس ثشاثش ب ٖٞ ػبصٔباص  تیحٕبثشای ٘ٛؽٟٛس  سٚیىشد هی یجشیػب یٚسآ ةتب

ٞاذ  د یٔا  شییغت ثٝ ٘حٛیسا ٞبی ٞذف  ٖ ػبصٔب ػبیجشی یٔقٕبس، ٞب  دسٚیىش ٗیااػت ٚ ثىبسٌیشی 
 ػابیجشی  ٚسیآ ةتاب . ذٙا٘قغبف سا دس ٔمبثّٝ ثب حٕلات ػبیجشی داؿاتٝ ثبؿا   ٗیتش  ؾیذ ثٙثتٛا٘ وٝ

َ  دس ؿشایظ ثب ػبصٌبسی ثشای تب دٞذ ا٘زبْ ثبیذ ػبصٔبٖ وٝ اػت ٔشاحّی تٕبْ ؿبُٔ ، تغییاش  حاب
دس ایاٗ  . آٔبدٜ ٕ٘بیذخٛد سا ، ؿذٜ ایزبد یبٞٝ ٚلف اص پغ ػشیـ ثٟجٛد ٚ حٛادث ثشاثش دس ٔمبٚٔت
 یاب  حاٛادث ، حٕالات  ثشاثاش  دس ٔمبٚٔات  تٛا٘بیی وٝ اػت پزیش  فا٘قغب صٔب٘ی ػبصٔبٖ یه، ٔفْٟٛ

 . (Conklin & Shoemaker, 2017) ثبؿذ داؿتٝ سا تٟذیذات
ٞاب   ثخاؾ   اص ػابیش ، بی ٘ؾابٔی ٚ دفابفی  ٞٝ دس ٔزٕٛف پبیٝبی ػبیجشٞٝ ثىبسٌیشی ػبٔب٘، اغّت

ثاٝ ٘حاٛ    1ٞبی فّٕیبتی  یبی دفبفی ٘ٛیٗ آٖ اػت وٝ فٙبٚسٞٝ ثضسي ػبٔب٘چبِؾ . پیـشٚتش اػت
اص ایاٗ سٚ تٟذیاذات فاشاٚاٖ ٚ سٚصافاضٖٚ     ، اػتتّفیك ؿذٜ  2ٞبی اعلافبتی  یٌیشی ثب فٙبٚس ٓ چـ

ٞابی    تٚرٛد ٔحاذٚدی ، ثٝ فلاٜٚ. اػت تقٕیٓ یبفتٝبی فّٕیبتی ٘یض ٞٝ ثٝ ػبٔب٘، علافبتیا  فٙبٚسی
ٔٛرات افاضایؾ   ، بی فّٕیابتی ٞا ٝ ی تـاخیق ثاذافضاس دس ػابٔب٘   بٞا  سثىابسٌیشی اثاضا  ٔتقذد دس 

ٝ   ٞٝ ٕٞچٙیٗ ػبٔب٘. بی دفبفی ؿذٜ اػتٞٝ خغشپزیشی دس ػبٔب٘ ثاب یاه   ، بی دفابفی ػابیجش پبیا
ثش تضقیف تاٛاٖ   دؿٕٗصیشا تٕشوض  ثبؿٙذ  یٔیقٙی حؼبػیت حٛصٜ وبسی ٔٛارٝ ، تش  يتٟذیذ ثضس

  .  (Colbert & Kott, 2016) اػتدفبفی ٚ ٘ؾبٔی وـٛس 
ٚس دس آ ةبی تاب ٞا ٝ ٞبی دفبفی ٔؼتّضْ دس اختیبس داؿتٗ ػبٔب٘ ٝ ایزبد تذاْٚ فّٕیبتی دس ػبٔب٘

بی دفابفی  ٞا ٝ ٔٛارٟٝ ثب سخذادٞبی سٚص افضٖٚ ػبیجشی ٚ ایزبد ٔقٕبسی ٔٙبػت دس تٛػقٝ ػبٔب٘
آٚسی   ةٔٛاسد ٔشثٛط ثٝ تاب دػتیبثی ثٝ ایٗ ٟٔٓ ٘یبصٔٙذ یه اٍِٛی ٔٙبػت اػت تب ارضاء ٚ . اػت

ٞب ٚ ٔحلٛلات دفبفی ٔـخق ٕ٘ٛدٜ ٚ ٘حٜٛ ٔٛارٟٝ ٚ سفتبس ٔٙبػات دس   ٝ ػبیجشی سا ثشای ػبٔب٘
 .  تقییٗ ٕ٘بیذ، ٞب ٝ ٔمبثّٝ ثب تٟذیذات ػبیجشی سا رٟت اػتٕشاس فقبِیت ػبٔب٘

                                                           
1
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ٕٞچٙایٗ  ٔؼتّضْ داؿاتٗ ٍ٘ابٜ یىربسچاٝ ٚ    ، آٚس ػبیجشی  ةٞبی دفبفی تب ٝ دػتیبثی ثٝ ػبٔب٘
بی ٞٝ ٚحذت سٚیٝ دس ؿٙبػبیی ٚ الذاْ ٔٙبػت دس صٔبٖ ارشایی ؿذٖ تٟذیذات ػبیجشی دس ػبٔب٘

آٚسی   ةٌیاشی اص یاه اٍِاٛی ٔٙبػات دس تاب      ٜ دفبفی اػت وٝ ایٗ ٘ىتٝ ٘ـبٖ دٞٙذٜ إٞیت ثٟش
ٛ  فمذاٖ یاه . ذبؿث یٔبی دفبفی دس ٔٛارٟٝ ثب تٟذیذات ػبیجشی ٞٝ ػبیجشی ػبٔب٘  ٔٙبػات  یاٍِا

دس ٚ  ثؼایبس ثابلا   یبٞا ٝ ٙیٞض ٔٛرت تحٕیُ، بی دفبفیٞٝ حٕلات ػبیجشی ثٝ ػبٔب٘ثب دس ٔٛارٟٝ 
كٛست ثشٚص حّٕاٝ   ٕٞچٙیٗ دس. ٌشدد  یثٝ ػیؼتٓ دفبفی وـٛس ٔ، غیش لبثُ رجشاٖ، ثشخی ٔٛاسد

تشیٗ صٔابٖ ٕٔىاٗ ثاٝ حبِات لجاُ اص       ٓ دس و، ٔٛسد حّٕٝبی دفبفی ٞٝ ػبٔب٘ ؼتیبث یٔ، ػبیجشی
 . ثشٌشد٘ذ ٚ ثشای دػتیبثی ثٝ ایٗ ٟٔٓ داؿتٗ یه اٍِٛی ٔٙبػت أشی ضشٚسی اػتحّٕٝ 

اٞاذاف   ٚثاٛدٜ  دفابفی   بیٞا ٝ ٚسی ػبیجشی ػابٔب٘ آ ةتب اٍِٛی اسایٝ ایٗ پظٚٞؾ اكّی ٞذف
ٗ ، بی دفابفی ٞا ٝ ػبیجشی ػابٔب٘  تٟذیذاتثشسػی فشفی آٖ   ػابیجشی  بیٞا  یپازیش   تآػای  تجیای

 ٚسی ػابیجشی آ ةتاب اٍِاٛی   بیٞا  قٚ ؿابخ  بٞا ٝ ٔؤِفا ، اثقبد اسایٝدس ٟ٘بیت بی دفبفی ٚ ٞٝ ػبٔب٘
 .  ثبؿذ  یبی دفبفی ٔٞٝ ػبٔب٘

 َای پضيَص ٍ مباوی وظزی ي پیطیى

 مباوی وظزی 
دس لبِت چبسچٛة  ٔیتشٜ ؿشوت تٛػظ 2010 ػبَ دس ثبس اِٚیٗ ثشای ػبیجشی آٚسی  ةتب ٔفْٟٛ

ای  ٝ سایب٘ اضغشاسی ٚاوٙؾ تیٓ ٘یض 2011 اوتجش دس. ٔغشح ٌشدیذ  آٚسی ػبیجشی  ةتب ٟٔٙذػی
سا  ای ٝ سایب٘ اضغشاسی ٚاوٙؾ تیٓ آٚسی  ةٔذیشیت تب ٔذَ 1. 1 ٘ؼخٝ، ّٖٔٛ وبسٍ٘ی دا٘ـٍبٜ
رٕٟٛسی  آٚسی ػبیجشی تٛػظ سیبػت  ةثشای اِٚیٗ ثبس ٔفْٟٛ تب 2012ػبَ  ٚ دس ٜٕ٘ٛد ٔٙتـش
، آٔشیىب ٞٛایی ٘یشٚی ػبیجشی وٕریٗ ثش٘بٔٝ ارشای ػرغ دس. ؿذ  ٔغشح ّٔی ػغح دس، آٔشیىب

 اص. ٌشدیذ ٔؼتمش دس ٞب٘ؼىبْ آٖ ٔمش ا٘ذاصی ٚ ٜ تؼّیحبتی سا ٞبی ٝ ػبٔب٘ ػبیجشی آٚسی  ةتب اداسٜ

 سا ػبیجشی آٚسی  ةتب ٔفْٟٛ تب ٞؼتٙذ تلاؽ دس خلٛكی دیٍشی ٚ دِٚتی ٞبی ٖ ػبصٔب، صٔبٖ آٖ

 . (17: 1400، )ػقبدتی دٞٙذ تٛػقٝ

 سایبزی آيری  بی تاباوم
 أٙیت ثش سٚی ػٝ پبیٝ ػبیجشی آٚسی  ةتب، ٘ـبٖ دادٜ ؿذٜ اػت 1ٕٞبٍ٘ٛ٘ٝ وٝ دس ؿىُ 

: اػبع ایٗ ٔذَ ثش. اػت ؿذٜ ػبختٝ، لشاسدادی ٚ أٙیت فّٕیبت تذاْٚ، ٔتقبسف ػبیجشی
ثخؾ  .ؿٛد  یٔ ا٘زبْ، ٞب ٖ ثٝ آ ٔٙبػت ٚاوٙؾ ٚ حٕلات وـف، أٙیت ػبیجشی ٔتقبسفثخؾ  دس

 افتٕبدػبصی، لشاسدادی أٙیتثخؾ  .وٙذ  یٞب سا تبٔیٗ ٔ ٜ داد أٙیت ٚ ػبصی ٗ ایٕ، فّٕیبت تذاْٚ

، ػبیجشی آٚسی  ةتبثخؾ  دٞذ ٚ دس ٟ٘بیت  یسا اسایٝ ٔ خغش ثب ٔمبثّٝ ثشای ٔٙبػت ساٜ حُ اسایٝ ٚ
 . (Bodeau, et al, 2015: 8) دپشداص  یٔ ٞب ٜ داد ٚ ثبصیبثی ٔمبٚٔت، ثیٙی  ؾپی ثٝ

 



 97 ،1402، 64، ضمار19ِفصلىامٍ ػلًم ي فىًن وظامی، ديرِ                                                                                 

 
 

 
 . (Bodeau, et al, 2015: 8) سایبزی یيرآ بتا مباوی (1) ضکل

 

 سایبزی یيرآ بتاَای  ٌ حًس
 وٝ ٌشفت ٘ؾش دس یاٜ ذیچیپ بیٞٝ ػبٔب٘ چبسچٛة دس ثبیذ تٟذیذات ػبیجشی سا ثشاثش ٚسی دسآ ةتب
ٚسی آ ةتب. ذ٘یشٌ یٔ ثش دس سا ارتٕبفی ٚ ؿٙبختی یبٜٞ حٛص ثّىٝ اعلافبتی ٚ فیضیىی تٟٙب ٘ٝ

 ػبیجشی ٞبی  تصیشػبخ ٌشفتٗ ٘ؾش دس ثب، ػبٔب٘ٝ ثبصیبثی وٝ ٙذو یٔ تضٕیٗ ػبیجشی
 ثٙبثشایٗ. ٛدؿ یٔ ا٘زبْ دس اػشؿ ٚلت، پیٛػتٝ ٞٓ ثٝ حؼبع یبٞٝ ٔؤِف ٚ (افضاس ْ ٘ش، افضاس  تػخ)
 . اػت ٔٛسیتبٔ ارشای اص اعٕیٙبٖ ٚ ػبٔب٘ٝ فّٕىشدٞبی پبیذاسی ثیٗ پُ آٚسی ػبیجشی یه  ةتب

 
 . (Kott & Linkov, 2019: 18) سایبزی یيرآ بتاَای  ٌ حًس (2) ضکل
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 ٘شْ ٚ افضاس   ػخت، ؿٙبختی یبٞٝ ِفٛٔ ؿبُٔ سخذادٞبی ػبیجشی ثشاثش ٚسی دسآ ةتب یبٜٞ حٛص
 اص ثؼیبسی ٚسی دسآ ةتب. داس٘ذ ٘مؾ ػبٔب٘ٝ فّٕىشد پبیذاسی دس رٕقی عٛس ثٝ وٝ اػت افضاس  

 ٚ ػبصٔب٘ی، ؿٙبختی سٚاٖ، ارتٕبفی، ٔحیغی صیؼت تقبسیف ٚ بٜٞ ذٌبید ٚ داسد سیـٝب ٞٝ سؿت
 ثشای بٞٝ ػبٔب٘ تٛا٘بیی" فٙٛاٖ ٚسی ثٝآ ةتب ٟٔٙذػی ٔخبَ ثشای. ضدیٔآ یٔ ٞٓ دس سا ٟٔٙذػی

ایٗ ٔغّت ٘ـبٖ دٞٙذٜ ٔیضاٖ  وٝ. اػت ؿذٜ تقشیف "ؿشایظ ثحشا٘ی ثب ػبصٌبسی ٚ ثیٙی  ؾپی
 :Kott & Linkov, 2019))اػت ٞب دس ٔٛارٟٝ ثب حٛادث غیشٔٙتؾشٜ  ٝ إٞیت ٔحبفؾت اص ػبٔب٘

17 . 

 سایبزی آيری  بتا اصلی رکه پىج
 اػت چبسچٛثی، سٚ٘ذ ایٗ وٝ ٌفت ٌٛ٘ٝ ٗ ای تٛاٖ  یٔ. اػت اكلاح ٔذاْٚ ٘یبصٔٙذ ػبیجشی آٚسی  ةتب

 ثشای. اػت ثبصیبثی ٚ پبػخٍٛیی، وـف، ٔحبفؾت، ؿٙبػبیی ٚ آٔبدٌی: اكّی سوٗ پٙذ داسای وٝ

 خغش سػب٘ذٖ حذالُ ثٝ ثب ٞذف وبسٞب ٜ سا ثٟتشیٗ ثش ٔجتٙی سٚیىشدٞبیی، اسوبٖ ایٗ اص یه ٞش

 وبسوٙبٖ تٛػظ ثبیذ وٝ اػت خلٛكی ٝ ث الذأبت ٘یبصٔٙذ، سوٗ ٞش ٚ ػبیجشی پیـٟٙبد ؿذٜ

 . (118: 1400، )ػقبدتی ؿٛ٘ذ ارشا فٙبٚسی اعلافبت

 
 سایبزی آيری  بتا اصلی رکه پىج (3)ضکل 

 

 یبزیسا یاٍَ ساماو یبزا یيرآ بتا یارَایمؼ
وٝ ٞش ػبٔب٘ٝ  وشدٜاسایٝ ، چشخٝ ٔذیشیت سٚیذاد سا دسچٟبس فبص ، آٔشیىب آوبدٔی ثیٗ إِّّی فّْٛ

 . ٕ٘بیذسا افٕبَ  بٖٞ آ، ٚسی خٛدآ ةثبیؼت ثشای ٔب٘ذٌبسی تب  یٔ

 ٍلشاسدادٖ پبیٝ ٚ اػبػی ثشای حفؼ دػتشػی ثٝ خذٔبت ٚ ساسی   آمادٌ ریشی  بزوام

 عی یه سٚیذاد ٔخشة )ػٛء فُٕ یب حّٕٝ(  بٞٝ ػبٔب٘فقبِیت 

 حیٗ ثٝ خذٔبت دس  یٚ دػتشػ ی حیبتیبٞٝ ػبٔب٘ اوخش حفؼ ٚ ٍٟ٘ذاؿت فقبِیت: جذب

 . رذاػبصی فبُٔ تخشیت دفـ ٚ

 دػتشػی ثٝ خذٔبت ثٝ حبِت لجُ اص سٚیذاد بٞٝ ػبٔب٘ثبصٌشدا٘ذٖ وبسوشد تٕبٔی : اسیابیب ٚ . 

 آٔٛصؽ پشػُٙ، پیىشثٙذیتلحیح ، اكلاح پشٚتىُ، ٞبسٚیذاداص دا٘ؾ  وؼتثب : اوطباق ،ٚ ...

 . (DSB, 2013) ٛ٘ذؿ یٔآٚستش   ةتبٞب  ٝ ػبٔب٘، 

 : شد٘ذٌ یٔصیش اسایٝ  ؿىُ كٛست ٝ ایٗ چٟبس ٔشحّٝ ث
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 . (DSB, 2013) یبزیسا یاٍَ ساماو یبزا یيرآ بتا یارَایمؼ (4) ضکل

 

 

 سایبزی آيری  بتا لًاص

 : ٌیش٘ذ  یآٚسی ػبیجشی ٞفت اكُ ٟٔٓ ٚرٛد داسد وٝ دس ادأٝ ٔٛسد ثشسػی لشاس ٔ  ةدس تب

 تٙؾیٓ آٔٛختٝ ؿذٜ ٞبی  عدس اػبع ثش سا خٛد ػبیجشی ٔقٕبسی پٛیب ثٝ كٛست ػبصٔبٖ: تٛػقٝ

 . ٌشدد  یٔ ثیبٖ ػبیجشی أٙیت چبسچٛة اكُ ثش اػبع ایٗ. وٙذ  یٔ

 ؿٛد حبكُ اعٕیٙبٖ وٝ ؿٛ٘ذ دادٜ لشاس ٔحّی دس ٚ ٔؼتٙذ ثبیذ تقشیف ؿذٜ فشآیٙذٞبی: ثبصیبثی

 . ؿٛ٘ذ  یٔ ثبصػبصی لاصْ پبسأتشٞبی دس وبُٔ ثٝ عٛس ػبصٔب٘ی تٕبْ وبسوشدٞبی

 ثٛدٜ ٚ ٘ؾبست ٚ سیضی ٝ ثش٘بٔ تبثـ ٔٛضٛؿ ایٗ. ثبؿذ لبثُ اعٕیٙبٖ ثبیذ آٚسی  ةتب ٔقٕبسی: آصٔٛدٖ

 . اػت افلاْ ؿذٜ اٞذاف ثٝ دػتیبثی رٟت دس ٘مبدا٘ٝ وٙتشَ ثش فّٕىشد ٔجتٙی

 كٛست دس ثٝ عٛسی وٝ ؿٛد ٌشفتٝ ٘ؾش دس ٔٙبػت ٔقٕبسی ثبیذ آٚسی  ةتب ثشای: اػتمشاس / عشاحی

 . ؿٛد حبكُ اعٕیٙبٖ ػبصٔبٖ پبیذاسی اص، ٔٛفك یه حّٕٝ ثشٚص

ٚ  ا٘تخبة، ص٘ذ  یآػیت غیش لبثُ رجشاٖ ٔ ػبصٔبٖ ٞب ثٝ ٖ دادٖ آ دػت اص وٝ ٞبیی  یداسای: ستجٝ

 ثٝ تٟٙب ػبصٔبٖ ٔٙبثـ. ؿٛد  یٔ ثیٙی  ؾپی ٞب ٖ آ اص یه ٞش ثشای حشٛٔ یه پبػخ ٚ ؿذٜ اسصیبثی

 تٛرٝ ػبصٔبٖ ٞبی  یداسای ثمیٝ اص دفبؿ ثٝ، ثقذ ٔشحّٝ دس. ؿٛ٘ذ  یٔ تٕشوضٔ ٟٔٓ ٔٛاسد ایٗ تضٕیٗ

 . دٌشد  یٔ

عیف  ذثبی، سیؼه اسصیبثی ثٙبثشایٗ، داسد ٔٙبػت ٔٛلقیتی آٌبٞی ثٝ ٘یبص خغش ٔذیشیت: سیؼه

 . ثبؿذ ؿٙبػبیی ؿذٜ ٞبی  یداسای ثش ٔجتٙی ٚ ؿٛد ؿبُٔ سا تٟذیذ ػٙبسیٛٞبی تٕبْ اص ای ٜ ٌؼتشد

 ٚ ؿٙبػبیی ػبصٔبٖ ٞبی  یداسای تٕبْ ثبیؼتی، اص ػبصٔبٖ ٔحبفؾت ثشای: ثٙذی ٝ عجم

 . (133: 1400، )ػقبدتی ذ٘اص اؿیبء لشاس ٌیش ٔٙغمی ٔجٙبی یه دس ٚ ؿذٜ ٌزاسی  تثشچؼ
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 آيری  سایبزی  بَای ارتماء تا  کتکىی
 یه، ػبیجشی ٔٙبثـ فّٕىشد اص ٞؼتٙذ وٝ ثب پـتیجب٘ی ٞبیی  ؽسٚ، ػبیجشی آٚسی  ةتب ٞبی  هتىٙی

ثب تٛرٝ ٞب   هتىٙیایٗ . ٙذٕ٘بی  یٔ ػبصٔبٖ ٔحمك آٚسی ػبیجشی  ةتب سا دس ٔذت ٖ ٔیب ٞذف چٙذ یب
 اٞذاف ثٝ سا ثشای دػتیبثی ٞب ٖ آ تب ؿٛ٘ذ  یٔ ػبصٔبٖ ا٘تخبة ٔبٔٛسیت عشاحی یب ٔقٕبسی ثٝ

 . كٛست ٔختلش آٚسدٜ ؿذٜ اػت   دس ادأٝ ثٝ ٞب  هتىٙیثشخی اص ایٗ . ٕ٘بیٙذ وٕه ػبصٔبٖ
 . ٔٛلـ ٚ ٔٙبػت ٝ صیشٔزٕٛفٝ رٟت پبػخٍٛیی ثتٛا٘بیی ػبصی  ثٟیٙٝ: پبػخ تغجیمی (1

 .  ٚ ؿشایظ ٘بٔغّٛةالذأبت ٘ؾبست ٚ تـخیق : ٘ؾبست تحّیّی (2
 .  فٕیك دفبفی ساٞجشد یهارشای : حٕبیت ٕٞبًٞٙ (3
 .  فشیجٙذٜٞبی   یداسای ٕ٘بیؾٞبی ٟٔٓ ٚ   یٔخفی وشدٖ داسای: فشیت (4
 . ٞب  یاص ٘بٍٕٞٛ٘ی ثشای ثٝ حذالُ سػب٘ذٖ خشاثاػتفبدٜ : تٙٛؿ (5

پزیشی دس ٔمبثُ حٛادث غیش ٔتشلجٝ )ٔب٘ٙذ ثلایبی عجیقی(   توبٞؾ آػی: یبثی پٛیب  تٔٛلقی (6
 .  ؿجىٝػبصی    ؿتٛصیـ ٚ ٔتٙٛ اص عشیك

تِٛیاذ ٚ   اص عشیاك ، اكلاح ٚ یب ػابصؽ ، ٞبیی اص لجیُ فؼبد  یپزیش  توبٞؾ آػی: فذْ تذاْٚ (7
   . ثشای ٔذت صٔبٖ ٔحذٚدحفؼ ٔٙبثـ 

ٖ    یثش اػبع ٚیظٌا ٔحذٚدیت ایزبد : ٔحذٚدیت خلٛكی (8 فٙبكاش ػیؼاتٓ ٚ   ، ٞابی وابسثشا
      . ٕٞچٙیٗ فٛأُ ٔحیغی

دس ، ٞابی ٟٔآ ٚ غیاش ثحشا٘ای      غاستجبعابت ثایٗ ػاشٚی   ثٝ حذالُ سػاب٘ذٖ  : ٔزذدتٙؾیٓ  (9
ٞبی غیاش ثحشا٘ای واٝ خاذٔبت       غػشٚیآٖ دػتٝ اص احتٕبَ فذْ ٔٛفمیت ساػتبی وبٞؾ 

 .  دٞٙذ  یحیش لشاس ٔبتحت ت اكّی ٟٔٓ سا ثشای ٔبٔٛسیت

 .  ٝ چٙذیٗ ٔٛسد ٔحبفؾت ؿذٜ اص ٔٙبثـ ٟٔٓیاسا : یافضٍٚ٘  (10
 . ثش اػبع حؼبػیت ٚ افتٕبد ثٝ ٘فغتفىیه فٙبكش رذاٌب٘ٝ : ثٙذی ٓ تمؼی  (11
 .  فٙبكش حیبتی ػیؼتٓ وشدٖ ٚضقیت ػلأت فّٕىشد وّیٝٔـخق : یىربسچٍی  (12
دس ساػاتبی  ٔٙتؾاشٜ   عاٛس تلابدفی ٚ غیاش    ٝ تغییاشات سا ثا  ا٘زبْ : ثٛدٖ ثیٙی  ؾپی غیشلبثُ  (13

 . (Ross & et al, 2018) یتأىبٖ تـخیق فشایٙذٞبی ٔحبفؾوبٞؾ 
 

 ضيَص  پ   ٍ پیطیى

ٝ  18 تقاذاد ، ٞاب  ٓ ٞاب ٚ ػیؼات   ٝ ػابٔب٘  ػبیجشی آٚسی  ةتب اٍِٛی ساػتبی ثشسػی پیـیٙٝ دس  ٔمبِا
 ٚ ثشسػای  ٔاٛسد ، ٚ تحمیمابتی  یػٙذ اسایٝ ؿذٜ تٛػظ ٔٛػؼابت پظٚٞـا   5 ٚ خبسری ٚ داخّی
 : ؿذٜ اػت آٚسدٜٞب   ؾٌشفت وٝ دس ادأٝ ثشخی اص ایٗ پظٚٞ لشاس ٚاوبٚی
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بی ٞٝ ٚسی ثشای ػبٔب٘آ ةٔقیبسٞبی تب"دس پظٚٞـی تحت فٙٛاٖ  (2013) 1ِیٙىٛ ٚ ٕٞىبساٖ
 حشٛٔٚسی سا ثشای تٛػقٝ ٚ ػبصٔب٘ذٞی ٔقیبسٞبی آ ةیه چبسچٛة ٔبتشیؼی تب "ػبیجشی

ٞیئت  2013ٞب دس ٌضاسؽ ػبَ  ٖ ٕٞچٙیٗ آ. ٕ٘ٛد٘ذبی ػبیجشی اسایٝ ٞٝ ٚسی ثشای ػبٔب٘آ ةتب

ثش  "آٚس ٚ تٟذیذات پیـشفتٝ ػبیجشی  ةبی استؾ تبٞٝ ػبٔب٘"تحت فٙٛاٖ  2فّٕی دفبفی آٔشیىب

( ٔقیبسٞب ثٝ ا٘ذاصٜ وبفی ٌؼتشدٜ 1): تبویذ ٕ٘ٛد٘ذ آٚسی ػبیجشی  ةی تبٔقیبسٞب ثشایدٚ ٚیظٌی 
ثٝ ا٘ذاصٜ وبفی دلیك ثبؿٙذ تب ٔقیبسٞب ( 2)؛ اػتفبدٜ ؿٛ٘ذثبؿٙذ تب دس عیف ٔتٙٛفی اص ػبٔب٘ٝ 

 . (Linkov & etal, 2013) ٌیشی وٙٙذ ٜ ٞبی خبف سا ا٘ذاص ٝ ػبٔب٘ یثتٛا٘ٙذ فشآیٙذٞب ٚ ارضا
، یثٙاذ  َ فشٔٛ، ٓیٔفبٞ: آٚس  ةتب یٙقتك  یبٞٝ ػبٔب٘"ای ثب فٙٛاٖ  ٝ دس ٔمبِ، (2015)3ریٚی ٚ 

ٔقیبسٞابی  ، آٚس  ةٞبی كٙقتی تاب  ٝ ٞبی ٔٛسد ٘یبص ػبٔب٘ ٝ تجییٗ ؿبخلضٕٗ ، "بٞ ؾٙیٚ ث بسٞبیٔق
 & Wei) ا٘اذ  ٜ ٞبی كٙقتی ثیبٖ ٕ٘اٛد  ٝ آٚسی دس ٔمبثُ تٟذیذات ػبیجشی سا دس ػبٔب٘  ةاسصیبثی تب

Ji, 2015) .  
 ثشوبٞؾ آٚسی  ةتب ٞبی  قؿبخ احلبء"ای تحت فٙٛاٖ  ٝ دس ٔمبِ، (2019ٔؾفشی ٚ ٕٞىبساٖ)

 ٞابی   قؿابخ داس٘ذ وٝ   یثیبٖ ٔ، "ػبیجشی دس تٟذیذات كٙقتی وٙتشَ ٞبی ٓ ػیؼت پزیشی  تآػی

 ـ تٛػقٝ، سٚصٔشٜ فّٕیبت دس وٙتشِی الذأبت ارشای، تـخیق حغ  ٞابی  َ وٙتاش ) ٘ؾابستی  تٛاثا

 داخّای  ٕٔیضیثخؾ  اص لٛی اػتفبدٜ، (ػبیجشی أٙیت ٚ سیؼه ٔذیشیت، لب٘ٛ٘یثخؾ  ،ایٙتش٘تی

َ  ٞابی  ٓ ػیؼات  پازیشی   تآػای  وبٞؾ ثش، تشٔیٓ ٚ ٚاوٙؾ ٚ  تٟذیاذات  دس ثشاثاش  كاٙقتی  وٙتاش
  . (2019، ٔؾفشی ٚ ٕٞىبساٖ) داسد تبحیش ػبیجشی

پظٚٞـىذٜ أٙیت ػبیجشی دا٘ـٍبٜ وبسٍ٘ی ّٖٔٛ ثٝ فٙٛاٖ یىی اص ٔشاوض ٔقتجش دس حٛصٜ اسایٝ 
، أٙیت داخّی آٔشیىاب ثٝ ػفبسؽ ٚصاست  2016دس ػبَ  ٞبی ػبیجشی ُ اػتب٘ذاسدٞب ٚ دػتٛس اِقٕ

ػشفلاُ وّای ثاب ٞاذف استمابء أٙیات        10آٚسی ػبیجشی سا دس   ةٞبی تب ُ ٔزٕٛفٝ دػتٛس اِقٕ
 . (DHS, 2016) آٚسی ػبیجشی اسایٝ ٕ٘ٛد  ةػبیجشی ثٝ تب

آٚسی ػابیجشی    ةاػتب٘ذاسد ایزبد تب، 2021دس ػبَ  4ا٘یؼتیتٛ ّٔی اػتب٘ذاسد ٚ فٙبٚسی آٔشیىب
 . (NIST, 2021) ٞبی ػبیجش پبیٝ سا اسایٝ ٕ٘ٛد ٝ ػبٔب٘ٞب ٚ  ٓ دس ػیؼت

، بی ٔجتٙی ثش ؿجىٝٞٝ ثٝ ٔٛاسدی اص لجیُ إٞیت ػبٔب٘، فٛق ٞبی ا٘زبْ ؿذٜ  ؾدس پظٚٞ
ٔذیشیت ٚ اكلاح  ٚ ٕٞچٙیٗ ٞب ٝ وبسٞبی ثٟجٛد أٙیتی ػبٔب٘ ٜ اسایٝ سا، پبیؾ ٚ وٙتشَ فشآیٙذٞب
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، وبسٞبی اص پیؾ تقییٗ ؿذٜ ٜ اسایٝ سا. اؿبسٜ ؿذٜ اػت، بٞٝ ی ػبٔب٘ٞب  یزیشپ    تیآػا٘ٛاؿ ٔختّف 
٘یض ٔٛضٛؿ دیٍشی اػت ٞب  ٖ آ یشیٌ ٜ ا٘ذاص یبٞ ؽسٚ ٕٞچٙیٗ ٚی جشیػب تیثٟجٛد أٙتبویذ ثش 

ٞب ٚ ٔحلٛلات دفبفی  ٝ آٚسی ػبٔب٘  ةتب، ٞب اؿبسٜ ؿذٜ اػت ِٚی دس تحمیمبت یبد ؿذٜ ٖ وٝ ثٝ آ
ب ٚ ٞٝ تٕشوض اكّی تحمیك ثش سٚی ػبٔب٘، دس پظٚٞؾ حبضش. ٔٛسد ثشسػی لشاس ٍ٘شفتٝ اػت

دس ٔمبثّٝ ٞب ٚ ٔحلٛلات دفبفی  ٝ ٚسی ػبٔب٘آ ةٔحلٛلات خبف دفبفی ٚ ٘ؾبٔی ثٛدٜ ٚ اٍِٛی تب
اسایٝ ٌشدیذٜ اػت وٝ ٘ىتٝ اكّی ٔتٕبیض وٙٙذٜ ایٗ پظٚٞؾ ثب ػبیش  ثب تٟذیذات فضبی ػبیجش

 . اػتٞبی ا٘زبْ ؿذٜ   ؾپظٚٞ

 مفًُمی پضيَصمذل 
فشایٙذٞب ، فٛأُ ٔٛحش: ؿبُٔ ارضاء ٞب ٓ دس ایٗ پظٚٞؾ رٟت تذٚیٗ اٍِٛ اص سٚؽ ٘ؾشیٝ ػیؼت 

اثتذا فٛأُ ٔٛحش ثش  دس ایٗ ساػتب. اػتفبدٜ ؿذٜ اػت (124: 1400، فلالٝ ثٙذ) ٚ ثشٚ٘ذادٞب
تٟذیذٞبی ، اِضأبت ٔٙذسد دس اػٙبد ثبلادػتی ٞبی دفبفی )ؿبُٔ ٝ آٚسی ػبیجشی ػبٔب٘  ةتب

اِضأبت ، ٞبی فٙبٚسا٘ٝ ٓ ٞبی ٘بؿی اص تحشی  تٔحذٚدی، ٞبی دفبفی ٝ ػبیجشی تزٟیضات ٚ ػبٔب٘
( ٔٛسد ٔغبِقٝ لشاس پبیٝ ٞبی ػبیجش ٝ ٞبی ػبٔب٘  یپزیش  تپبیٝ ٚ آػی ٞبی ػبیجش ٝ أٙیتی ػبٔب٘

ٞبی ٔشتجظ ثب اٍِٛی   قٞب ٚ ؿبخ ٝ ِٔٛف، اثقبدفشایٙذٞب ؿبُٔ )، اػبع ٘تبیذ حبكّٝ ٌشفتٝ ٚ ثش
ٔذَ ٔفٟٛٔی ، ثب تٛرٝ ثٝ ٔٛاسد پیؾ ٌفتٝ. اػتخشاد ٌشدیذ (ٞبی دفبفی ٝ آٚسی ػبٔب٘  ةتب

  : ٌشدد  یثٙذی ٔ  ـتحمیك ثشاثش ؿىُ صیش رٕ
 

 
 مذل مفًُمی پضيَص( 5)ضکل 
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 ضىاسی پضيَص  شري
ایٗ پظٚٞؾ . شددٌ یٔثٙذی  ٝ ٍ٘ش دػت ٜ پظٚٞؾ حبضش اص ِحبػ عشح تحمیك دس صٔشٜ تحمیمبت آیٙذ

بی دفبفی دس ٞٝ ٚسی ػبیجشی ػبٔب٘آ ةتب یاٍِٛ ٍ٘ش اػت وٝ ٔحمك دس پی عشاحی ٜ ثٝ ایٗ دِیُ آیٙذ
پظٚٞؾ ٕٞچٙیٗ . بؿذث یٔ ٞبی دفبفی ٝ ػبٔب٘پیؾ سٚی ػبیجشی آتی رٟت ٔمبثّٝ ثب تٟذیذات 

 یثٙذ ٝ دػت یثب ٍ٘بٜ اوتـبف یّی/تحّیفیتٛك مبتیدس صٔشٜ تحم كیحبضش اص ِحبػ سٚؽ تحم
 فیثٝ تٛك یٔحمك ثب ٍ٘بٜ ساٞجشدوٝ اػت  یّی/تحّیفیتٛك ُیدِ ٗیپظٚٞؾ ثٝ ا ٗیا. شددٌ یٔ
 ذاتیتٟذ ُیثٝ تحّ یساٞجشد یبٞ ؽسٚٚ ثب اػتفبدٜ اص  ٝپشداختبی دفبفی ٞٝ ٚسی ػبیجشی ػبٔب٘آ ةتب

دٚ ٍ٘بٜ  ٗیٚ ثش اػبع ا ٝ اػتپشداختبی دفبفی ػبیجش پبیٝ ٞٝ ی دس ػبٔب٘جشیػبٞبی   یپزیش  تٚ آػی
اسایٝ بی دفبفی ٞٝ ٚسی ػبیجشی ػبٔب٘آ ةتب یثشای تذٚیٗ اٍِٛ ای ٝ چبسچٛة اِٚی، یاوتـبف ذیثب د

 . ٕ٘ٛدٜ اػت
ػبصی ٚ اسصیبثی الذأبت لاصْ  ٜ ٞبی پیبد  قٞبی لاصْ رٟت تذٚیٗ ؿبخ ٝ ٌٛی یاحلب ساػتبیدس 

ٔلبحجٝ فٕیك ثب  ی ٚ اثضاساٝ ٙیصٔاص سٚؽ تحمیك ٘ؾشیٝ ، ٚسی ػبیجشی دفبفیآ ةثشای ارشای تب
 ٘ؾشاٖ  ت٘ؾش خجشٌبٖ ٚ كبح، پشػـٙبٔٝ اثضاسػرغ ثب اػتفبدٜ اص . ٌشدیذ اػتفبدٜخجشٌبٖ ایٗ حٛصٜ 

 . تقییٗ ؿذاٍِٛ ٟ٘بیی  یبٞ قؿبخٚ آٚسی   ـٞب رٕ  قدس خلٛف ٔیضاٖ إٞیت ؿبخ
 ٔحتٛا سٚایی. اػت ؿذٜ اػتفبدٜ، ٔحتٛا سٚایی اص پشػـٙبٔٝ سٚایی ػٙزؾ ثشای تحمیك ایٗ دس

 ٔٛسد ٔفْٟٛ یشیٌٜ ا٘ذاص ثشای ٔٙبػت پشػؾ، وبفی تقذاد ثٝ ٘ؾش ٔٛسد اثضاس وٝ ٞذد یاعٕیٙبٖ ٔ

 دس ثیـتش سا ػٙزؾ ٔٛسد ٔفْٟٛ لّٕشٚ ٚ شتٜ ٌؼتشد ٔمیبع، فٙبكش ایٗ ٞش لذس. داسد سا ػٙزؾ

 ٘ؾشی ٔجب٘ی ثب ٔتٙبػت پشػـٙبٔٝ ٞبی َ ػٛا، تحمیك ایٗ دس. ثٛد ثیـتش خٛاٞذ ٔحتٛا سٚایی، ثشٌیش٘ذ
ثب  ٚ حزف ٔشتجظ غیش ٚ ٘بٔفْٟٛ ٔقیبسٞبی، ٘ؾشاٖ  تكبح ثیٗ آٖ ثب تٛصیـ ٚ ؿذٜ عشاحی، تحمیك

 ٚ تذٚیٗ، ٔشحّٝ ایٗ اص ثقذ اكّی پشػـٙبٔٝ ؿذٜ ٚ اضبفٝ ٘یض بییٞ سٔقیب، ؿذٜ اسایٝ پیـٟٙبدٞبی
 . ٌشدیذتٛصیـ 

ٔذیشاٖ ٚ فشٔب٘ذٞبٖ ، ٘ؾشاٖ  ت٘فش اص خجشٌبٖ ٚ كبح 30ؿبُٔ تقذاد  پظٚٞؾ یربٔقٝ آٔبس
آؿٙبیی ثب ٔجبحج ػبیجشی ٚ داسا ، ٔذسن وبسؿٙبؿی اسؿذ ٚ ثبلاتش: )وٝ داسای ؿشایظاػت  ٘ؾبٔی

ثشاثش ثب ربٔقٝ آٔبسی دس  تٕبْ ؿٕبس( ٚ ربٔقٝ ٕ٘ٛ٘ٝ ثٝ كٛست ثبؿٙذ  یٔ ساٞجشدی ؿغّیثٛدٖ ربیٍبٜ 
لّٕشٚ ٔىب٘ی پظٚٞؾ حبضش وـٛس رٕٟٛسی اػلأی ایشاٖ ٚ لّٕشٚ صٔب٘ی آٖ افك . ٘ؾش ٌشفتٝ ؿذ

 . ثبؿذ  یٔ 1404
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 اٌَ تجشیٍ ي تحلیل داد

ثٙذی  ٝ رٟت عجم، ی ا٘زبْ ؿذٜ اػتاٝ ٙیصٔوٝ پظٚٞؾ حبضش ثٝ سٚؽ تحمیك ٘ؾشیٝ  ایٗثٝ ثب تٛرٝ 
ٔبتی ٔجب٘ی ٘ؾشی ٔمذ ٔغبِقٝ اص ؿذٜ اػتخشاد ٔمٛلات ٔجٙبی ثش ثبص وذٌزاسیٞبی   ؽسٚاعلافبت اص 

ٔفبٞیٓ دسٖٚ ، دس وذٌزاسی ثبص. اػتفبدٜ ٌشدیذ ا٘تخبثی وذٌزاسی ٚ ٔحٛسی وذٌزاسی ، تحمیك
٘تیزٝ ایٗ . ؿٛ٘ذ  یثٙذی ٔ ٝ ثش اػبع استجبط ثب ٔٛضٛفبت ٔـبثٝ عجم، ٞب ٝ ٚ ٔلبحجاػٙبد ٚ ٔذاسن 

ٞب ٚ اػٙبد ثٝ دسٖٚ ٔفبٞیٓ ٚ  ٝ وشدٖ ا٘جٜٛ اعلافبت وؼت ؿذٜ اص ٔلبحجخلاكٝ ، ٔشحّٝ
ٞذف اص وذٌزاسی ٔحٛسی . لبثُ ٔـبٞذٜ اػت 1وٝ دس رذَٚ ؿٕبسٜ  ٔـبثٝ اػت ٞبی  یثٙذ ٝ دػت

 دس دٞی استجبط اػبع. اػت( ثبص وذٌزاسی ٞبی تِٛیذ ؿذٜ )دس ٔشحّٝ ٝ ایزبد ساثغٝ ثیٗ ٔمِٛ
َٚ ذوٝ خشٚری ایٗ ٔشحّٝ دس ر ٞب لشاس داسد ٝ یىی اص ٔمِٛ ٌؼتشؽ ٚ ثؼظ ثش ٔحٛسی وذٌزاسی

، ثٙذی اكّی ٝ وذٌزاسی ا٘تخبثی فجبست اػت اص فشآیٙذ ا٘تخبة دػت. آٚسدٜ ؿذٜ اػت 2ؿٕبسٜ 
ٚ تىٕیُ ، ییذ افتجبس ایٗ سٚاثظبت، دیٍش یٞب  یثٙذ ٝ ثب دػت ٞب ٖ ٔٙذ آ ْ ٔشتجظ وشدٖ ٘ؾب

 اػبع ثش ا٘تخبثی وذٌزاسی . اكلاح ٚ تٛػقٝ ثیـتشی داس٘ذٞبیی وٝ ٘یبص ثٝ   یثٙذ ٝ دػت
 . ؿٛد  یا٘زبْ ٔ، ٔحٛسی وذٌزاسی ٚ ثبص وذٌزاسی یذ٘تب

 

 َا( ٍ َای کلان )مًلف ٍ تطکیل ممًل

 ولاٖ بیٞٝ ٔمِٛ، ٔشحّٝ چٙذیٗ دس بٖٞ آ اصػبصی  ٔمِٛٝ ٚ ٞبی ٕٞؼبٖ ٝ ؿٙبػ ٙذیثٝ خٛؿ ثب 
 . ٌشدیذ اػتخشادریُ  رذَٚ ٔغبثك ثب ( بٞٝ ٔؤِف)

 ضذٌ استخزاج یَا ٍ ضىاس اس َا ٍ مًلف استخزاج (1) جذيل
 لفٍ(ًممًلٍ کلان )م ذٌض  ضىاسٍ استخزاج

ِٚٛیت ٚ ؿٙبػبیی  فّٕىشد ٚ فیٚؽب تقییٗ، فّٕىشد ثشاػبع بٞٝ ػبٔب٘ صیش ٚ تزٟیضاتثٙذی  ا
ٔٛػؼٝ )ٌضاسؽ  فّٕىشدٞب ثب تزٟیضات ٚ بٞٝ ػبٔب٘ صیش استجبط تقییٗ، بٞٝ ػبٔب٘ صیش ٚ تزٟضات
 بٞٝ ػبٔب٘ اعلافبت ثشاػبع ثٙذی ٝ دػت، ػبٔبٝ٘ صیش ثٝ دػتشػی ػغح تقییٗ، (2018، یحجبت ٔبِ

 اػبػی فّٕیبت پـتیجبٖ الذأبت ثٙذی  تاِٚٛی، اػبػی فّٕىشد حفؼ ٚ اعٕیٙبٖ حلَٛ رٟت
 (Benz & Chatterjee, 2020) ػبٔبٝ٘

 تزٟیضات ٚ داسایی ٔذیشیت
 دفبفی بیٞٝ ػبٔب٘

 صٔبٖ دس ٚسیآ ةتب اِضأبت ؿذٖ ارشایی اسصیبثی، بٞٝ ػبٔب٘ دس تغییش ٔذیشیت فشایٙذػبصی  پیبدٜ
 رٟت دس بٞٝ ػبٔب٘ ص٘ذٌی چشخٝ ثش ٘ؾبست، (Sharkov,2016) بٞٝ ػبٔب٘ دس تغییشات ا٘زبْ
ی ٔٛالـ دس پـتیجبٖ بیٞٝ ػبٔب٘ سیضی ٝ ثش٘بٔ  ثش ٔؼتٕش ٘ؾبست، (Carias & et al, 2020) ثحشا٘
 ٘شْ دس أٙیتی بیٞٝ ٚكّ ٘لت ٘ؾیش ٔحٛس فٙبٚسی بیٞٝ ػبٔب٘ ثشای ٔٛلـ ثٝ بیٞ یپیىشثٙذ ا٘زبْ

 . (Gourisetti & et al, 2019) فّٕیبتی بیٞٝ ػبٔب٘ فبُٔ ػیؼتٓ افضاسٞبی

 تغییش ٔذیشیت ٚ پیىشثٙذی
 دفبفی بیٞٝ ػبٔب٘

بیؾ داسایٞبی ٟٔٓ ٚ   یٔخفی وشدٖ داسای ٛ٘ی ثاشای ثاٝ حاذالُ    ، ٞبی فشیجٙذٜ  یٕ٘ اػتفبدٜ اص ٘بٍٕٞ
ٓ      ، ٞب  یسػب٘ذٖ خشاث ٔـاخق واشدٖ ٚضاقیت    ، اسایٝ چٙاذیٗ ٔاٛسد ٔحبفؾات ؿاذٜ اص ٔٙابثـ ٟٔا

 . (Ross & et al, 2018) ػلأت فّٕىشد وّیٝ فٙبكش حیبتی ػیؼتٓ

ٔذیشیت فشایٙذٞبی 
 ارشایی غیش فبُٔ

 ثشای وٙتشَ، ؿجىٝ رذاػبصی، ِضْٚ كٛست دس ٚ ؿجىٝ اص حفبؽت ارشای ثشای وٙتشَ ا٘زبْ
 ٚلٛؿ صٔبٖ دس اعلافبت حفبؽت ثشای وٙتشَ، اػتفبدٜ ٔٛسد بیٞ تٚضقی دس اعلافبت حفبؽت

 بیٞٝ ػبٔب٘ فّٕىشد وٙتشَ
 دفبفی
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 لفٍ(ًممًلٍ کلان )م ذٌض  ضىاسٍ استخزاج
 ػبیجشی أٙیت بیٜٞ ؿیٛ وٙتشَ ٚ ارشا، (Benz & Chatterjee, 2020) بٜٞ داد ٘ـت ٚ حّٕٝ
 ثب بٞ یداسای ٚ بٞٝ ػبٔب٘ ثٝ دػتشػی ػغح وٙتشَ ٚ تقییٗ، ػبٔبٝ٘ ثب ٔشتجظ ا٘ؼب٘ی ٔٙبثـ ثشای

یت تشیٗ ٓ و اكُ تشویت  . (Carias & et al, 2020) لبثّ
 ٚ سیؼه آػتب٘ٝ حذ ؿٙبػبیی، خغشات سفـ ٚ تحّیُ، ؿٙبػبیی ثب سیؼه ٔذیشیت فشایٙذ ایزبد

)ٌضاسؽ ٔشوض  ػبٔبٝ٘ دس حیشپزیشبت بیٜٞ حٛص ؿٙبػبیی ثب سیؼه ٔذیشیت بیٞ تفقبِی تٕشوض
 آػتب٘ٝ تقییٗ ٚ حیشپزیشبت حٛصٜ ٞش ثشای سیؼه تحُٕ پبسأتشٞبی تقییٗ، (2019، أٙیت ایٙتش٘ت

 ,Gourisetti & et al) آٖ ثشاثش دس ٔٙبػت الذاْ تقییٗ ٚ بٞ هسیؼ تحّیُ ٚ یٝضتز پزیشی  تحُٕ

2019) . 

 سیؼه ٔذیشیت
 دفبفی بیٞٝ ػبٔب٘

ٚ٘ذ حفؼ ٚ ایزبد ی ٚ ثٙذی ٝ دػت، افضاسٞب ٘شْ   یپزیش  تآػی تحّیُ ٚ تزضیٝ ٚ ؿٙبػبیی س  ثٙذی  تاِٚٛ
 ٔٛارٟٝ ثشای لاصْ الذأبت، (2019، )ٌضاسؽ ٔشوض أٙیت ایٙتش٘ت ٞب  یپزیش  تآػی
 ٚ ٞب  یپزیش  تآػی یاٝ سیـ فُّ ثشسػی، احشپزیشی وبٞؾ ٚ ؿذٜ ؿٙبػبیی ٞبی  یپزیش  تآػی

 . (Deutscher, 2017) ٞب  یپزیش  تآػی وبٞؾ ٘تبیذ اسصیبثی

 ٞبی  یپزیش  تآػی ٔذیشیت
 دفبفی بیٞٝ ػبٔب٘

اٛدث اص یبدٌیشی ٚ ٌٛیی  خپبػ، تحّیُ، ؿٙبػبیی فشایٙذ ایزبد اٛدثػبصی  ٔؼتٙذ ٚ ؿٙبػبیی، ح  ح
 دس سخذادٞب حجت، (2018، یٔٛػؼٝ حجبت ٔبِ)ٌضاسؽ  ػبیجشی سٚیذادٞبی ؿبُٔ سخذادٞب ٚ

ی ٚ ثٙذی ٝ عجم ٚ دادٜ پبیٍبٜ اٛدث سدیبثی، ٞب ٖ آ ثٙذی  تاِٚٛ  ثٝ ػشیـ ٌٛیی  خپبػ ػبٔب٘ٝ ایزبد، ح
اٛدث  . (Carias & et al, 2020) ػبٔبٝ٘ ٞش ثشای ػبیجشی حٕلات/ ح

 ٚ سخذادٞب ٔذیشیت
اٛدث  ػبیجشی ح

 دفبفی بیٞٝ ػبٔب٘

 ثشای ا٘ؼب٘ی ٘یشٚی ٚؽیفٝ تقییٗ، ػبٔبٝ٘ اسصؿٕٙذ خذٔبت ثشای خذٔبت تذاْٚ بیٞٝ ثش٘بٔ تٛػقٝ
 دس ٚػبصی  ٔؼتٙذ، (2019، )ٌضاسؽ ٔشوض أٙیت ایٙتش٘ت خبف خذٔبت تذاْٚ بیٞٝ ثش٘بٔ ارشای

 ثشسػی ٚ سیضی ٝ ثش٘بٔ، ؿذٜ وٙتشَ كٛست ثٝ خذٔبت پیٛػتٍی بیٞٝ ثش٘بٔ ثٛدٖ دػتشع
جٛد ٚ خذٔبت تذاْٚ بیٞٝ ثش٘بٔ  . (Benz & Chatterjee, 2020) ؿذٜ حبكُ ثٟ

 بیٞ تفقبِی تذاْٚ
 بی دفبفیٞٝ ػبٔب٘

 ػبٔب٘ٝ ٞش ثٝ ٚسیآ ةتب اِضأبت افٕبَ، خبسری بیٞ یٚاثؼتٍ اص ٘بؿی خغشات ٔذیشیت ٚ ؿٙبػبیی
 ثش ٘ؾبست، (Annarelli & Nonino,2020) ػبٔبٝ٘ اػبػی بیٞ غػشٚی ثب ٔشتجظ خبسری
 ثب ٔشتجظ فٕٛٔی خذٔبت اص اػتفبدٜ ثشای سیضی ٝ ثش٘بٔ، ػبٔبٝ٘ ثب ٔشتجظ خبسری ٟ٘بدٞبی فّٕىشد
 (2019، )ٌضاسؽ ٔشوض أٙیت ایٙتش٘ت ثحشاٖ صٔبٖ دس حیبتی خذٔبت

 استجبعبت ٚ ٚاثؼتٍی
 دفبفی بیٞٝ ػبٔب٘ خبسری

 ٔؼتٕش ارشای، فٙبٚسی تغییشات ثش ٔجتٙی وبسوٙبٖ ػبیجشی آٔٛصؿی ٞبی  ی٘یبصٔٙذ یاحلب
 بیٜٞ دٚس احشثخـی اسصیبثی، وبسوٙبٖ ػبیجشی دا٘ؾ آٚسی  صسٚ  ثٝ ٚ ػبیجشی آٔٛصؿی یاٜ دٚس

جٛد بیٞٝ ثش٘بٔ اسایٝ ٚ ػبیجشی ٚسیآ ةتب افضایؾ دس ػبیجشی آٔٛصؿی  & Armenia) آٔٛصؿی ثٟ

et al, 2021) 

 ٚ ٔذیشاٖ آٌبٞی ٚ آٔٛصؽ
 دفبفی وبسؿٙبػبٖ

ِٛیت تقییٗ، ػبیجشی ٚسیآ ةتب ٚضقیتی ٞیبآٌ ػبٔبٝ٘ ا٘ذاصی ٜ سا  اعلافبت ٔٙبثـ ثش ٘ؾبست ٔؼئ
تمبَ ٚ ثٙذی  تاِٚٛی، (Carias & et al, 2020) ؿٙبػبیی تٟذیذ  ریٙفقبٖ ثٝ تٟذیذ اعلافبت ا٘
تمبَ ٚ ثٙذی  تاِٚٛی، ؿٙبػبیی، داخّی )ٌضاسؽ ٔشوض أٙیت  خبسری ریٙفقبٖ ثٝ تٟذیذ اعلافبت ا٘

 (2019، ایٙتش٘ت

ٚسی آ ةتب ٚضقیتی آٌبٞی
 دفبفی بیٞٝ ػبٔب٘

 

 محًری )بؼذَا(َای  تطکیل ممًلٍ

 اص ٔزذد بصیػٝ ٔمِٛ ٚ ثٙذی ٝ دػت ثب ٚ ٜٕ٘ٛد ٔـخق سا ٛرٝت  لبثُ بیٞٝ ِفٛٔ، فٛق بیٞٝ ٔمِٛ
 . ٌشدیذ ریُ حبكُ رذَٚ  عجك( اثقبد) ٔحٛسی بیٞٝ ٔمِٛ، یىذیٍش ثب ٔشتجظ بیٞٝ ِفٛٔ
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 ضذٌ استخزاج یَا ٍ مًلف اس ابؼاد لیتطک (2) جذيل
 ای محًری )بؼُذ(ٍَ ممًل ممًلٍ کلان )مًلفٍ(  

 دفبفی بیٞٝ ػبٔب٘ تزٟیضات ٚ داسایی ٔذیشیت

 دفبفی بیٞٝ ػبٔب٘ تغییش ٔذیشیت ٚ پیىشثٙذی فّٕیبت ٚ فشآیٙذ ثقذ دس دفبفی بیٞٝ ٚسی ػبیجشی ػبٔب٘آ ةتب

 ٔذیشیت فشایٙذٞبی ارشایی غیش فبُٔ

 دفبفی بیٞٝ ػبٔب٘ فّٕىشد وٙتشَ

ٚ  وٙتشَ ثقذ دس دفبفی بیٞٝ ٚسی ػبیجشی ػبٔب٘آ ةتب
 اتٛٔبػیٖٛ

 دفبفی بیٞٝ ػبٔب٘ سیؼه ٔذیشیت

 دفبفی بیٞٝ ػبٔب٘ ٞبی  یپزیش  تآػی ٔذیشیت

اٛدث ٚ سخذادٞب ٔذیشیت  دفبفی بیٞٝ ػبٔب٘ ػبیجشی ح

 تٟذیذات ثب ٔمبثّٝ دس دفبفی بیٞٝ ػبٔب٘ بیٞ تفقبِی تذاْٚ
 ػبیجشی

 دفبفی بیٞٝ ػبٔب٘ خبسری استجبعبت ٚ ٚاثؼتٍی ساٞجشی ٚ ٘ؾبست ثقذ دس دفبفی بیٞٝ ٚسی ػبیجشی ػبٔب٘آ ةتب

 دفبفی بیٞٝ ػبٔب٘ وبسؿٙبػبٖ ٚ ٔذیشاٖ آٌبٞی ٚ آٔٛصؽ

 دفبفی بیٞٝ ٚسی ػبٔب٘آ ةتب ٚضقیتی آٌبٞی
 

 تحمیكَای  یافتٍ
ٚ دس ػٝ ثقذ ٘ؾبست  یدفبف بیٞٝ ػبیجشی ػبٔب٘ٚسی آ ةتباٍِٛی ٘تیزٝ اكّی ایٗ پظٚٞؾ اسایٝ 

ؿبخق ٚ  16ِٔٛفٝ اكّی ٚ  4اتٛٔبػیٖٛ ثب  ٚ ثقذ وٙتشَ، ؿبخق 21ِٔٛفٝ اكّی ٚ  4ثب  ساٞجشی
. وٝ دس یه ؿىُ ٔٙؼزٓ اسایٝ ؿذٜ اػت اػتؿبخق  17ِٔٛفٝ اكّی ٚ  3ثب  فّٕیبت ٚ ثقذ فشآیٙذ

ٞبی  ٝ ػبٔب٘ثشای تٟذیذ فشفی  28ٌیش٘ذٜ  فبُٔ تٟذیذ اكّی وٝ دس ثش 6ٕٞچٙیٗ دس ایٗ پظٚٞؾ 
 . اسایٝ ؿذٜ اػتثبؿذ   یٔدفبفی 

ٔقبدلات ػبختبسی ٔجتٙی ثش سٚیىشد ػبصی   َ دس ایٗ تحمیك ثشای آصٖٔٛ ٔذَ ٔفٟٛٔی اص ٔذ
دس ایٗ سٚؽ ٔیضاٖ ػٟٓ . اػتفبدٜ ؿذٜ اػت 1اع. اَ. افضاس اػٕبست پی ْ ی ثب ٘شیحذالُ ٔشثقبت رض

ثشای ایٗ وبس اص تحّیُ فبّٔی تبییذی اػتفبد ٌیشد ٚ   یٔٛسد ثشسػی لشاس ٔ، ٞش فبُٔ دس ایزبد ٔتغیش
ثبسٞبی فبّٔی ، ٘ـبٖ دٞٙذٜ ٔمیبع ضقیف 3/0ٔمذاس ثبس فبّٔی وٕتش اص ، دس تحّیُ فبّٔی. ؿٛد  یٔ

 ٘یض ٘ـبٖ دٞٙذٜ ٔتغیش ٔـبٞذٜ 6/0دٞٙذٜ ٔمیبع ٔتٛػظ ٚ ٔمبدیش ثضسٌتش اص    ٘ـبٖ 6/0تب  3/0ثیٗ 
تٛاٖ دس   یسا ٔ 4/0تش اص   هوٛچدس وُ ٔمبدیش ثبسٞبی فبّٔی . ذثبؿ  یپزیش ثب ٔمیبع لبثُ اعٕیٙبٖ ٔ

یه ، وٙتشَ ٚ اتٛٔبػیٖٛ ٚ ٘ؾبست ٚ ساٞجشی، فشآیٙذ ٚ فّٕیبت، ثشای ٞشیه اص اثقبد. ٔذَ حفؼ وشد
ٞب ٔـخق  ٝ ٞبی ٔشثٛط ثٝ ِٔٛف ٝ تحّیُ فبّٔی رذاٌب٘ٝ ٔحبػجٝ ؿذٜ اػت ٚ ػٟٓ ٞشیه اص ٌٛی

                                                           
1
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٘تبیذ . اٍِٛی ٟ٘بیی ثشسػی ٌشدیذ، ػتفبدٜ اص ٔذَ تحّیُ فبّٔی ٔشتجٝ دْٚدس ٟ٘بیت ثب ا. اػت   ؿذٜ
 . اسایٝ ؿذٜ اػت 6ؿىُ تحّیُ ثبس فبّٔی دس 

 
 الگً یػامل لیتحل جیوتا (6)ضکل 

 7/0تش اص   ئمبدیش ثبسٞبی فبّٔی ثضس، ٞب ٝ تٕبٔی ِٔٛف ؿٛد  یٌٛ٘ٝ وٝ دس ؿىُ فٛق ٔـبٞذٜ ٔ ٖ ٕٞب

دس اٍِٛی فٛق ضشایت ٔؼیشٞب ثشای ػٝ ثقذ فشآیٙذ ٚ . ثبؿٙذ  یلاصْ ثشخٛسداس ٔداؿتٝ ٚ اص افتجبس 

، ثبؿذ  یٔ 921/0ٚ  917/0، 926/0ثٝ تشتیت ثشاثش ، وٙتشَ ٚ اتٛٔبػیٖٛ ٚ ٘ؾبست ٚ ساٞجشی، فّٕیبت

ٚ وٙتشَ ٚ اتٛٔبػیٖٛ ثب اختلاف ٘ؾبست ٚ ساٞجشی ثبلاتشیٗ تبحیش ٚ ثقذٞبی ، فشآیٙذ ٚ فّٕیبتِزا ثقذ 

 . وٕی دس ربیٍبٜ دْٚ ٚ ػْٛ لشاس داس٘ذ
 

 یزی ي پیطىُادگٍ وتیج

بی دفبفی دس ٞٝ ثشاػبع ٔغبِقبت ا٘زبْ ؿذٜ ٚ دسیبفت ٘ؾش خجشٌبٖ ٚ وبسؿٙبػبٖ حٛصٜ ػبٔب٘

 ٚ ساٞجشی ثقذ دس یدفبف بیٞٝ ػبٔب٘ ػبیجشی ٚسیآ ةتب یاٍِٛ، ی كٙبیـ دفبفی وـٛسبٖٞ ػبصٔب

اتٛٔبػیٖٛ ثب  ٚ وٙتشَ ثقذ دس، ؿبخق 21ِٔٛفٝ اكّی ٚ  4ثب  ػبیجشی ٔمبثّٝ ثب تٟذیذات دس ٘ؾبست

 7ثشاثش ؿىُ ، ؿبخق 17ِٔٛفٝ اكّی ٚ  3ثب  فّٕیبت ٚ فشآیٙذ ثقذ ؿبخق ٚ دس 16ِٔٛفٝ اكّی ٚ  4

 . اسایٝ ؿذٜ اػت
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 یدفاػ یاٍَ ساماو یبزیسا یيرآ بتا یالگً (7)ضکل 

ثٝ ؿشح رذَٚ  بؿذث یٔتٟذیذ  28بی دفبفی ثب ؿؾ دػتٝ تٟذیذ اكّی وٝ دس ثشٌیش٘ذٜ ٞٝ ػبٔب٘
 . ثبؿٙذ  یریُ ٔٛارٝ ٔ

 (2019، ىتزوتیا تیامى َایذیتُذمًسسٍ گشارش ) یدفاػ یاٍَ ساماو َایذیتُذ (3) جذيل
 اٍَ ساماو َایتُذیذ ػامل اصلی

 ػبصٔب٘ی ٞبیتٟذیذ
فشًٞٙ  تٕبیض، اعلافبت ٔذیشیت یىربسچٝ أٙیت فمذاٖ، ارشایی فّٕیبت فذْ تقییٗ ػغح

 أٙیت اػتب٘ذاسدٞبی، اػتٟلان تزٟیضات دٚسٜ، وٕجٛد آٔٛصؽ وبسثشاٖ، وبسثشاٖ
 علافبت ٚ استجبعبتا یفٙبٚس

 ٚ ٔقٕبسی ٞبیتٟذیذ
 فٙبٚسی

یت، بٞٝ ٘بأٙی دس عشاحی ػبٔب٘، فشػٛدٜ ٚ لذیٕی فٙبٚسی ، لذیٕی یارضا ثشای رذیذ لبثّ
 غیش اػتب٘ذاسد كٙقتی  یبُٞ پشٚتى

 استجبعبت ٚ ؿجىٝ
 بیٞٝ ػبٔب٘ یبٞ یاٚثؼتٍ، ٝ ؿجىثٝ  دٚس ساٜ اص دػتشػی، فّٕیبتی ٘بٔٙبػت ٔحیظ
 ایٙتش٘ت ثب ٔؼتمیٓ استجبط، علافبت ٚ استجبعبتا  فٙبٚسی

ؼب٘ی فٛأُ  ٘بساضی وبسٔٙذ، ٘بٔٙبػت یبٞٝ یسٚ ٚ بٞ تبػیػ، وبسثش وٕجٛد آٌبٞی ا٘

 ٍٟ٘ذاؿت ٚ بٞ تبیفّٕ
ٙذی لاصْ، سٔضٍ٘بسی ٘بٔٙبػت  پچ/ سٚصسػب٘ی ٝ فذْ ث، تغییش فذْ ارشای ٔذیشیت، فذْ تٛإ٘

 ؿجىٝ ٚ افضاس  تػخ ٔذیشیت ٘بٔٙبػت دػتشػی، تشٚربٖ دس ٔمبثُ فذْ حفبؽت، وشدٖ

 دٚس ساٜ اص دػتشػی، حبِج ؿخق افشاد، بٞ یاٚثؼتٍ، فیضیىی أٙیت ٔحیظ فّٕیبت
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 ِٔٛفٝ 11، بی دفبفی دس ػٝ ثقذ اكّیٞٝ ٚسی ػبیجشی ػبٔب٘آ ةٞبی تب  قٚ ؿبخ بٞٝ ٔؤِف، اثقبد
 . ثبؿذ  یؿبخق ثٝ ؿشح ریُ ٔ 54( ٚ 2)رذَٚ ؿٕبسٜ 

 یدفاػ یاٍَ ساماو یبزیسا یيرآ بتا یَا  صضاخ (4)جذيل 

 ای دفاػیٍَ يری سایبزی ساماوآ بتا َای  صضاخ ردیف

 فّٕىشد ثشاػبع بٞٝ ػبٔب٘ صیش ٚ تزٟیضات ثٙذی  تاِٚٛی ٚ ؿٙبػبیی 1

  بٞٝ ػبٔب٘ صیش ٚ تزٟضات فّٕىشد ٚ فیٚؽب تقییٗ 2

  فّٕىشدٞب ثب تزٟیضات ٚ بٞٝ ػبٔب٘ صیش استجبط تقییٗ 3

  ػبٔبٝ٘ صیش ثٝ دػتشػی ػغح تقییٗ 4

  اػبػی فّٕىشد حفؼ ٚ اعٕیٙبٖ حلَٛ رٟت بٞٝ ػبٔب٘ اعلافبت اػبع ثش ثٙذی ٝ دػت 5

  ػبٔب٘ٝ اػبػی فّٕیبت پـتیجبٖ الذأبت ثٙذی  تاِٚٛی 6

  ٘یبص ٔٛسد بیٞٝ ػبٔب٘ صیش ثشای وٙتشَ اٞذاف ثٙذی  تاِٚٛی ٚ تقییٗ 7

  ؿجىٝ رذاػبصی ِضْٚ كٛست دس ٚ ؿجىٝ اص حفبؽت ارشای ثشای وٙتشَ ا٘زبْ 8

  اػتفبدٜ ٔٛسد یبٞ تیٚضق دس اعلافبت حفبؽت ثشای وٙتشَ 9

 ب ٜٞ داد ٘ـت ٚ حّٕٝ ٚلٛؿ صٔبٖ دس اعلافبت حفبؽت ثشای وٙتشَ 10

ؼب٘ی ٔٙبثـ ثشای ػبیجشی أٙیت یبٜٞ ٛیؿ وٙتشَ ٚ ارشا  11   ػبٔب٘ٝ ثب ٔشتجظ ا٘

یت تشیٗ ٓ و اكُ تشویت ثب بٞ ییداسا ٚ بٞٝ ػبٔب٘ ثٝ دػتشػی ػغح وٙتشَ ٚ تقییٗ 12  لبثّ

  وٙتشَ اٞذافی ثبصداس٘ذٜ بٞ فؿىب ؿٙبػبیی ثشای وٙتشَ یبٞ حعش سٍٞیشی ٚ تحّیُ ٚ تزضیٝ 13

بیؾ داسای  یٔخفی وشدٖ داسای 14  .  )فشیت( ٞبی فشیجٙذٜ  یٞبی ٟٔٓ ٚ ٕ٘

ٛ٘ی ثشای ثٝ حذالُ سػب٘ذٖ خشاث 15  .  )تٙٛؿ( ٞب  یاػتفبدٜ اص ٘بٍٕٞ

ٍٚ٘) اسایٝ چٙذیٗ ٔٛسد ٔحبفؾت ؿذٜ اص ٔٙبثـ ٟٔٓ 16  .  ی(افض

 . (یىربسچٍی) فٙبكش حیبتی ػیؼتٓٔـخق وشدٖ ٚضقیت ػلأت فّٕىشد وّیٝ  17

 ٞبخغش سفـ ٚ تحّیُ، ؿٙبػبیی ثب سیؼه ٔذیشیت فشایٙذ ایزبد 18

 سیؼه ٔذیشیت یبٞ تیفقبِ تٕشوض ٚ سیؼه آػتب٘ٝ حذ ؿٙبػبیی  19

  پزیشی ُ تحٕ آػتب٘ٝ تقییٗ ٚ پزیششیحبت حٛصٜ ٞش ثشای سیؼه تحُٕ پبسأتشٞبی تقییٗ 20

تمبَ، پزیشؽ) سیؼه ثشاثش دس ٔٙبػت الذاْ تقییٗ ٚ بٞ هؼیس تحّیُ ٚ تزشیٝ 21  وبٞؾ(، ا٘

 افضاسٞب  ْ ٘ش یٞب  یپزیش  تآػی تحّیُ ٚ تزضیٝ ٚ ؿٙبػبیی سٚ٘ذ حفؼ ٚ ایزبد 22

ِٚٛی ٚ ثٙذی ٝ دػت 23   ٞب  یپزیش  تآػی ثٙذی  تا

  احشپزیشی وبٞؾ ٚ ؿذٜ ؿٙبػبیی ٞبی  یپزیش  تآػیثب  ٔٛارٟٝ ثشای لاصْ الذأبت 24

 ٞب  یپزیش  تآػی وبٞؾ ٘تبیذ اسصیبثی ٚ ٞب  یپزیش  تآػی یاٝ ـیس فُّ ثشسػی 25

 حٛادث اص یبدٌیشی ٚ ٌٛیی پبػخ، تحّیُ، ؿٙبػبیی فشایٙذ ایزبد 26

اٛدثػبصی  ٔؼتٙذ ٚ ؿٙبػبیی 27   ػبیجشی سٚیذادٞبی ؿبُٔ سخذادٞب ٚ ح

ِٚٛی، ثٙذی ٝ عجم ٚ دادٜ پبیٍبٜ دس سخذادٞب تجح 28 اٛدث سدیبثی ٚ ثٙذی  تا  ح

اٛدث ثٝ ػشیـ ٌٛیی  خپبػ ػبٔبٝ٘ ایزبد 29   ػبٔبٝ٘ ٞش ثشای ػبیجشی حٕلات/  ح

اٛدث یاٝ ـیس فّت ثشسػی 30 اٛدث تحّیُ ٚ تزضیٝ ٚ سٍٞیشی، ح   ح

  ٔشتجظ فشایٙذٞبی ػبیش ٚ سخذادٞب ٔذیشیت فشآیٙذ ثیٗ سٚؽ استجبعی ایزبد 31

 ػبٔب٘ٝ اسصؿٕٙذ خذٔبت ثشای خذٔبت تذاْٚ یبٞٝ ثش٘بٔ تٛػقٝ 32

  خبف خذٔبت تذاْٚ یبٞٝ ثش٘بٔ ارشای ثشای ا٘ؼب٘ی ٘یشٚی ٚؽیفٝ تقییٗ 33
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 ای دفاػیٍَ يری سایبزی ساماوآ بتا َای  صضاخ ردیف

دٖ دػتشع دس ٚػبصی  ٔؼتٙذ  34   ؿذٜ وٙتشَ كٛست ثٝ خذٔبت پیٛػتٍی یبٞٝ ثش٘بٔ ثٛ

جٛد ٚ خذٔبت تذاْٚ یبٞٝ ثش٘بٔ ثشسػی ٚ سیضی ٝ ثش٘بٔ 35   ؿذٜ حبكُ ثٟ

  خبسری یبٞ یاٚثؼتٍ اص ٘بؿی خغشات ٔذیشیت ٚ ؿٙبػبیی 36

  ػبٔب٘ٝ اػبػی یبٞ غیػشٚ ثب ٔشتجظ خبسری ػبٔب٘ٝ ٞش ثٝ ٚسیآ ةتب اِضأبت افٕبَ 37

  ػبٔب٘ٝ ثب ٔشتجظ خبسری ٟ٘بدٞبی فّٕىشد ثش ٘ؾبست 38

  ثحشاٖ صٔبٖ دس حیبتی خذٔبت ثب ٔشتجظ فٕٛٔی خذٔبت اص اػتفبدٜ ثشای سیضی ٝ ثش٘بٔ 39

 ( ا٘شطی ٔٙبثـ ٔخبثشاتی خذٔبت) حیبتی خذٔبت صیشػبخت دٞٙذٌبٖ اسایٝػبصی  ٔؼتٙذ 40

  بٞٝ ػبٔب٘ دس تغییش ٔذیشیت فشایٙذػبصی  پیبدٜ 41

 بٞٝ ػبٔب٘ دس تغییشات ا٘زبْ صٔبٖ دس ٚسیآ ةتب اِضأبت ؿذٖ ارشایی اسصیبثی 42

اٛلـ دس پـتیجبٖ بیٞٝ ػبٔب٘ سیضی ٝ ثش٘بٔ رٟت دس بٞٝ ػبٔب٘ چشخٝ ثش ٘ؾبست 43  ثحشا٘ی ٔ

44 
 ٘شْ دس أٙیتی یبٞٝ ٚكّ ٘لت ٘ؾیش، ٔحٛس فٙبٚسی بیٞٝ ػبٔب٘ ثشای ٔٛلـ  ثٝ یبٞ یىشثٙذیپ ا٘زبْ ثش ٔؼتٕش ٘ؾبست

  فّٕیبتی بیٞٝ ػبٔب٘ فبُٔ ػیؼتٓ افضاسٞبی

ضأبت تذٚیٗ 45  اعلافبتی یبٞ ییداسا دس تغییش ا٘زبْ ثٝ ٔزبص وبسوٙبٖ تقییٗ یىربسچٍی اِ

  بٞٝ ػبٔب٘ ٚ تزٟیضات ٍٟ٘ذاسی ٚ تقٕیش ٔٛلـ ثٝ ا٘زبْ اص اعٕیٙبٖ ثشای دػتب٘ٝ  ؾتقٕیش ٚ ٍٟ٘ذاسی پی ػبٔبٝ٘ ارشای  46

 دٚس ساٜ اص یبٞ یٍٟ٘ذاس ٚ ثش تقٕیش ٔؼتٕش اسصیبثی ٚ ٘ؾبست 47

  فٙبٚسی تغییشات ثش ٔجتٙی وبسوٙبٖ ػبیجشی آٔٛصؿی ٞبی  ی٘یبصٔٙذ یاحلب 48

  وبسوٙبٖ ػبیجشی دا٘ؾ سٚصآٚسی  ثٝ ٚ ػبیجشی آٔٛصؿی یاٜ دٚس ٔؼتٕش ارشای 49

  ػبیجشی ٚسیآ ةتب افضایؾ دس ػبیجشی آٔٛصؿی یبٜٞ دٚس احشثخـی اسصیبثی 50

  ػبیجشی ٚسیآ ةتب ٚضقیتی ٞیبآٌ ػبٔبٝ٘ ا٘ذاصی ٜ سا 51

ِٛیت تقییٗ 52   تٟذیذ اعلافبت ٔٙبثـ ثش ٘ؾبست ٔؼئ

ِٚٛی، ؿٙبػبیی 53 تمبَ ٚ ثٙذی  تا   داخّی ریٙفقبٖ ثٝ تٟذیذ اعلافبت ا٘

ِٚٛی، ؿٙبػبیی 54 تمبَ ٚ ثٙذی  تا   خبسری ریٙفقبٖ ثٝ تٟذیذ اعلافبت ا٘
 

 پیطىُادَا

 پیطىُادَای اجزایی

پیـٟٙبد بی دفبفی ٞٝ ٚسی ػبیجشی ػبٔب٘آ ةتب ی٘تبیذ ایٗ پظٚٞؾ ٚ استمبػبصی  دس ساػتبی پیبدٜ

 : شددٌ یٔ

  ثٙذی تٟذیذٞبی ػبیجشی اسایٝ  ٝ ٌیشی اص دػت ٜ ثب ثٟشٔقبٚ٘ت استجبعبت ٚ فٙبٚسی اعلافبت آرب

ٚ ثب تٛرٝ ثٝ  الذاْ ٕ٘ٛدٜٞبی أٙیت ػبیجشی  ُ اِقٕ دػتٛسؿذٜ دس ایٗ پظٚٞؾ ٘ؼجت ثٝ تذٚیٗ 

سٚص سػب٘ی  ٝ ای ث ٜ ثٝ كٛست دٚس ٞبی ٔزوٛس سا ُ اِقٕ دػتٛس، ػشفت تغییشات دس حٛصٜ ػبیجشی

 . ٕ٘بیذ

 ٘ٚاٍِٛی اسایٝ ؿذٜ  ٌیشی اص ٜ ثٟشثب ٞبی استجبعبت ٚ فٙبٚسی اعلافبت ٘یشٚٞبی چٟبسٌب٘ٝ آرب   تٔقب

تذٚیٗ ٚ سا ٞبی دفبفی  ٝ یه اص ػبٔب٘ آٚسی ػبیجشی رٟت ٞش  ةاِقُٕ تب دػتٛس، دس ایٗ پظٚٞؾ

 . دٞٙذٞب لشاس  ٝ دس اختیبس وبسثشاٖ ایٗ ػبٔب٘
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 ٝ٘ٔحلٛلات داد ػبخت دس لشاس، ثش ٔجٙبی اٍِٛی اسایٝ ؿذٜ دس ایٗ پظٚٞؾ آرب ٘یشٚٞبی چٟبسٌب

 . الذاْ ٕ٘بیٙذ ٔحلٛلات دفبفی آٚسی ػبیجشی  ةتبػٙزؾ ٚ اسصیبثی  ٘ؼجت ثٝ، ٘ٛیٗ دفبفی
 پیطىُادَای پضيَطی

یه اص  أب لاصْ اػت ٞش، بی دفبفی ثٛدٜ اػتٞٝ تٕشوض ایٗ پظٚٞؾ ثش اسایٝ یه اٍِٛ رٟت ػبٔب٘

ؿٛ٘ذ ٚ پیـٟٙبد  آٚس  ةحٛادث ػبیجشی تب عٛس ٚیظٜ دس ٔمبثُ ٝ بی دفبفی ٚ ٘ؾبٔی وـٛس ثٞٝ ػبٔب٘

ٚسی دس ٔمبثّٝ ثب تٟذیذات ٚ آ ةی دفبفی ریُ پظٚٞؾ ربٔقی دس خلٛف تببٜٞ حٛصدس  شددٌ یٔ

 . ٞبی ػبیجشی ا٘زبْ پزیشد  یپزیش  توبٞؾ آػی

 بی ٔٛؿىی دس ٔمبثّٝ ثب تٟذیذات ػبیجشی ٞٝ ٚسی ػبٔب٘آ ةتب 

 بی دسیب٘ٛسدی دفبفی دس ٔمبثّٝ ثب تٟذیذات ػبیجشی ٞٝ ٚسی ػبٔب٘آ ةتب 

 ی دفبفی دس ٔمبثّٝ ثب تٟذیذات ػبیجشییبی ٞٛاٞٝ ٚسی ػبٔب٘آ ةتب 

 پبیٝ دس ٔمبثّٝ ثب تٟذیذات ػبیجشی افضاسی ػبیجش ً بی رٙٞٝ ٚسی ػبٔب٘آ ةتب 

 لذرداوی

 . ضاسیٌٓ عثٝ ٔحممبٖ وٕه وشد٘ذ ػرب، پظٚٞؾ عَٛ دس وٝ تٛإ٘ٙذی خجشٌبٖ اص
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 . آرب دافٛع: تٟشاٖ، ٘بٔٝ وبسؿٙبػی اسؿذ ٖ پبیب، ایشاٖ

 ٘ـش سٚاٖ: تٟشاٖ، اْ  یچبح ػ، ٔجب٘ی ٘ؾشی ٚ اكَٛ ٔذیشیت آٔٛصؿی. (1400). فّی، فلالٝ ثٙذ . 

 ،ًٙٞیشیبدٌی ثش تبَیزید یػبصٝ یؿج یٞب یفٙبٚس وبسثشد شیتأح(. 1402. )ذیحٕ  آسٚ٘ذ، ٚ ػزبد فش 

 .160-135(: 29)8 ،یدفبف یپظٚٞ ٙذٜیآ. ی٘ؾبٔ یٞب ػبصٔبٖ دس یاخلال سفتبس یارتٕبف یؿٙبخت

 آٚسی ثش  ةٞبی تب  قاحلبء ؿبخ. (2019). رٕبَ، پٛسٔٙلٛسیٚ . سضٛاٖ، پٛسٔٙلٛسی. ، ؿٟشاْ، ٔؾفشی 

چٟبسٔیٗ وٙفشا٘غ ثیٗ إِّّی ، ٞبی وٙتشَ كٙقتی دس تٟذیذات ػبیجشی ٓ پزیشی ػیؼت  توبٞؾ آػی
ؼٝ، تحمیمبت حٛصٜ التلبد ٚ ٔذیشیت  . پبسیغ: فشا٘

 Annarelli, A., Nonino, F., & Palombi, G. (2020). Understanding the management of 

cyber resilient systems. Computers & industrial engineering, 149, 106-829.  



 112                                                            ٌ ساد هیام محمذ یػل ي یدَم یرسًل رمضاو/ ...َا ي محصًلات  ساماوٍ یبزیسا یآير  تاب یالگً

 Armenia, S., Angelini, M., Nonino, F., Palombi, G., & Schlitzer, M. F. (2021). A 

dynamic simulation approach to support the evaluation of cyber risks and security 

investments in SMEs. Decision Support Systems, 147, 113-580.  

 Benz, M., Chatterjee, D. (2020). Calculated risk? A cybersecurity evaluation tool for 

SMEs. Bus. Horiz. 2020, 63, 531–540.  

 Bodeau, D., Graubart, R., Heinbockel, W. & Laderman, E. (2015). Cyber Resiliency 

Engineering Aid Guidance on Applying Cyber Resiliency Techniques, The MITRE 

Corporation.  

 Carias, J. F., Borges, M. R. S., Labaka, L., Arrizabalaga, S., Hernantes, J. (2020). The 

Order of the Factors DOES Alter the Product: Cyber Resilience Policies’ 

Implementation Order. In Conference on Complex, Intelligent, and Software 

Intensive Systems; Springer: Burgos, Spain, 2020; pp. 306–315.  

 Center for Internet Security (CIS), (2019). CIS Controls, V 7. 1 East Greenbush, NY, 

USA, 2019.  

 Colbert, E. J. M., & Kott, A. (2016). Cyber-security of SCADA and Other Industrial 

Control Systems, Advances in Information Security, 63, doi: 10. 1007/978-3-319-

32125-7 

 Conklin, W. A. & Shoemaker, D. (2017). Cyber-Resilience: Seven Steps for 

Institutional Survival. EDPACS, 55(2), 14-22.  

 DSB (2013), Defense Science Board. Task force report: resilient military systems 

and the advanced cyber threat, USA.  

 Deutscher, S. A., Bohmayr, W., Asen, A. (2017). Building a Cyberresilient 

Organization; BCG Perspectives: Boston, MA, USA, 2017.  

 Financial Stability Institute (FSI), (2018). Cyber resilience practices, Insights, no. 21, 

avalible in fsicmigration@bis. org.   

 Pinckard, J., Rattigan, M., & Vrtis, R. (2016). Mapping of the Federal Financial 

Institutions Examination Council (FFIEC) Cybersecurity Assessment Tool (CAT) to 

the Cyber Resilience Review (CRR).  

 Gourisetti, S. N. G., Mix, S., Mylrea, M., Bonebrake, C., Touhiduzzaman, M. (2019). 

Secure Design and Development Cybersecurity Capability Maturity Model (SD2-

C2M2). In Proceedings of the Northwest Cybersecurity Symposium 2019, New York, 

NY, USA, 8 April 2019; pp. 1–9.  

 Internet Security Threat Report; Symantec: Sunnyvale, CA, USA, (2019). Volume 

24.  

  Kott, A., Linkov, I.  (2019). Cyber Resilience of Systems and Networks, Springer 

Science+Business Media New York.  

 Linkov, I. , Eisenberg, D. A. , Plourde, K. , Seager T. P. (2013). Resilience metrics 

for cyber systems. Springer Science+Business Media New York (outside the USA) 

DOI: 10. 1007/s10669-013-9485-y.  

 NIST (2021), National Institute of Standards and Technology.  Developing Cyber-

Resilient Systems: A Systems Security Engineering Approach, (SP) 800-160 Volume 

2, Revision 1, Retrieved from  https: //csrc. nist. gov/publications/detail/sp/800-

160/vol-2-rev-1/final 

mailto:fsicmigration@bis.org
https://www.researchgate.net/scientific-contributions/Igor-Linkov-9513138
https://www.researchgate.net/profile/Daniel-Eisenberg-3
https://www.researchgate.net/scientific-contributions/Kenton-Plourde-2084268239
https://www.researchgate.net/profile/Thomas-Seager
http://dx.doi.org/10.1007/s10669-013-9485-y
https://csrc.nist.gov/publications/detail/sp/800-160/vol-2-rev-1/final
https://csrc.nist.gov/publications/detail/sp/800-160/vol-2-rev-1/final


 113 ،1402، 64، ضمار19ِفصلىامٍ ػلًم ي فىًن وظامی، ديرِ                                                                                 

 Ross, R., Graubart, R., Bodeau, D. & Mcquaid, R. (2018). Systems Security 

Engineering: Cyber Resiliency Considerations for the Engineering of Trustworthy 

Secure Systems, (NIST) National Institute of Standards and Technology.  

 Sharkov, G. (2016). From cybersecurity to collaborative resiliency. In Proceedings of 

the 2016 ACM Workshop on Automated Decision Making for Active Cyber Defense, 

Vienna, Austria, 24–28 October 2016; pp. 3–9.  

 Wei, D., & Ji, K. (2015). Resilient industrial control system (RICS): Concepts, 

formulation, metrics, and insights. 3rd International Symposium on Resilient Control 

Systems (ISRCS), 2015.  


